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1. DEFINICIONES Y CONCEPTOS GENERALES

Para efectos del presente Anexo Técnico, se adoptan las siguientes definiciones aplicables
a la prestacion integral del servicio de vigilancia fisica y seguridad privada, para las sedes
de la Escuela Superior de Administracion Publica —ESAP— a nivel nacional.

o Servicio de Vigilancia y Seguridad Privada: Actividades que en forma
remunerada o en beneficio de una organizacion publica o privada desarrollan
personas naturales o juridicas, orientadas a prevenir, detener, disminuir o disuadir
los atentados 0 amenazas que puedan afectar la seguridad de las personas, bienes
muebles e inmuebles, instalaciones e informacion.

e Vigilancia Fija: Prestacion del servicio de seguridad en un lugar determinado
(puesto, recepcion o porteria) con el fin de proteger las instalaciones, controlar el
acceso y atender novedades.

e Vigilancia Mévil / Rondas: Prestacion del servicio mediante recorridos dinamicos
en areas delimitadas (zonas perimetrales, parqueaderos, pisos o canchas) para
detectar condiciones inseguras o intrusiones.

¢ Puesto de Servicio: Ubicacion fisica fija o area especifica de la sede institucional
donde el personal de vigilancia cumple sus funciones durante la jornada o turno
asignado.

¢ Sistema de Control de Acceso (Peatonal y Vehicular): Procedimiento operativo
destinado a verificar, autorizar e identificar el ingreso y salida de funcionarios,
contratistas, estudiantes, visitantes, vehiculos y materiales a las instalaciones de la
Entidad.

e Medios Tecnolégicos de Seguridad: Conjunto de sistemas electronicos (CCTV,
camaras |IP, sistemas de control de acceso biométrico/QR, sensores, alarmas,
NVRs/servidores) que complementan y apoyan la labor de la vigilancia humana.

o Centro de monitoreo y operacion de medios: La ESAP dispone de un esquema
de monitoreo centralizado para la visualizacion de las camaras e instalaciones
existentes en las sedes. El contratista asignara el personal de Operadores de
Medios Tecnologicos (OMT) requerido para la operacion visual, recepcién de
alertas, extraccion de grabaciones e informes periddicos del estado de la red de
videovigilancia.

El personal OMT participara activamente en la revisidén, levantamiento de
diagnésticos y soporte técnico-operativo de los puntos de visualizacion existentes,
sirviendo como insumo técnico para el proceso de licitacidon/adquisicién de nueva
infraestructura tecnoldgica que adelanta la Entidad.

e Supervisor de Vigilancia: Personal designado por el contratista, debidamente
acreditado y capacitado conforme a la normatividad vigente, encargado de
coordinar, verificar y supervisar la prestacion del servicio de vigilancia en los
puestos asignados, controlar el cumplimiento de las consignas, verificar la
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asistencia y presentacibn del personal, atender novedades y reportar
oportunamente al coordinador del contrato y al supervisor designado por la ESAP
las situaciones que afecten la prestacién del servicio.

o Consignas Generales: Instrucciones normativas e institucionales permanentes
que regulan el comportamiento, deberes y funciones generales del personal de
vigilancia.

e Consignas Particulares: Ordenes e instrucciones especificas para un puesto de
servicio determinado segun sus caracteristicas de riesgo u operativas (ej. protocolo
de parqueaderos, protocolo de ingreso de menores de edad - NNA, manejo de
llaves, etc.).

e Minuta de Servicio (Fisica o Digital): Libro o sistema informatico de registro
obligatorio en cada puesto de servicio, donde se consignan cronolégicamente las
novedades, cambios de turno, controles de acceso, elementos en custodia y
cualquier evento relevante durante el servicio.

o Relevo / Cobertura: Accién mediante la cual un guarda de seguridad asume la
responsabilidad del puesto de servicio entregado por otro, garantizando que el
puesto nunca permanezca descubierto o desatendido durante los horarios
contratados.

e Operador de Medios Tecnolégicos (OMT): Personal técnico certificado de
certificado de seguridad encargado de operar, supervisar, administrar la
visualizacion y extraer reportes/evidencias desde la consola del Centro de
Monitoreo.

e Custodia de la Informacion / Evidencia: Procedimientos de seguridad de la
informacién destinados a garantizar la integridad, confidencialidad, no alteracién y
disponibilidad de los registros de video y datos de control de acceso almacenados.

2. CODIGOS UNSPSC

Los bienes y servicios requeridos para el presente proceso de contrataciéon se encuentran
identificados conforme al Clasificador de Bienes y Servicios de Naciones Unidas (UNSPSC),
teniendo en cuenta los dos componentes que integran el objeto contractual: la prestacion del
servicio de vigilancia y seguridad privada y el arrendamiento, instalacion, configuracion,
mantenimiento y puesta en funcionamiento de los medios tecnolégicos de seguridad
electrénica.

Los codigos UNSPSC deberan corresponder a los bienes y servicios efectivamente
requeridos, de acuerdo con las actividades y especificaciones técnicas establecidas en el
presente anexo.

Codigo Descripcion
UNSPSC
32151800 Dispositivos de control de seguridad
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catliEe Descripcion

UNSPSC

46171600 Equipo de vigilancia y deteccion

46171610 Camaras de seguridad
Servicio de arriendo o leasing de plataformas o equipos de

81161801 o,
comunicacion de datos

92121700 Servicios de sistemas de seguridad

92121504 Servicios de guardas de seguridad

92121704 Man.tenlrrjlento o monitoreo de sistemas de vigilancia de
confinamiento

3. ALCANCE

El alcance de la contratacion comprende de manera indicativa la ejecucion de las siguientes
actividades y componentes para garantizar la seguridad integral de la ESAP a nivel nacional.

Los puestos, turnos y servicios aqui descritos podran variar y ampliarse de manera inmediata
conforme a los requerimientos institucionales, cubriendo la Sede Principal CAN, las sedes
territoriales, centros tutoriales y demas instalaciones que la ESAP determine durante la
ejecucion del contrato:

A continuacion, se detallan las condiciones generales del servicio:
a. Prestacion del servicio de vigilancia humana (sin armas):

o Asignacion y cobertura de los puestos y turnos de vigilancia en la modalidad sin
armas, los cuales podran variar conforme a la matriz de servicios y las necesidades
operativas que establezca la Entidad.

o Garantizar la continuidad del servicio las 24 horas o en las jornadas requeridas,
asegurando la cobertura en las demas instalaciones que la ESAP determine y el
reemplazo oportuno del personal por ausencias o novedades.

o Control estricto de accesos, registro y salida de funcionarios, contratistas, visitantes,
vehiculos y elementos o bienes de la institucion.

o Ejecucion de rondas de seguridad perimetral, inspecciones y atenciéon inmediata
de cualquier novedad o contingencia que se presente en las instalaciones.

b. Gestion de medios tecnolégicos de seguridad electronica:

e Arrendamiento: Proveer los equipos necesarios para el funcionamiento de los
sistemas tecnoldgicos (tales como Circuito Cerrado de Television — CCTV y equipos
de intemperie).

o Instalacion y puesta en marcha: Realizar el montaje fisico, la configuracién, la
integracion y las pruebas iniciales de los dispositivos tecnoldgicos en las sedes e
instalaciones que la Entidad determine.

* Monitoreo: Vigilar y supervisar de manera permanente los sistemas electronicos de
seguridad para detectar alertas o eventos sospechosos.
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o Mantenimiento: Ejecutar las actividades de mantenimiento preventivo (para evitar
fallas) y correctivo (reparacion o reemplazo de equipos averiados) para que la
tecnologia opere sin interrupciones durante todo el contrato.

c. Cobertura geografica:

o Todas las actividades descritas son de caracter indicativo y deberan ejecutarse en la
Sede Principal CAN, las sedes territoriales, centros tutoriales y demas instalaciones
o inmuebles que la ESAP determine de manera inmediata durante la ejecucion del

contrato.
4. COMPONENTE I: VIGILANCIA Y SEGURIDAD PRIVADA
41. Cuadro de Puestos y Distribuciéon de Personal
TERRITORIAL CIUDAD UBICACION TURNOS HORARIOS PUESTO PERSONAS
Calle 44 No 53-37 COORDINADOR Lunes a viernes 1 1
CAN 8 HORAS Sin festivos
) Lunes a Domingo
Calle 44 N0 53-37 246:*82*3&?0('5‘3%"0 06:00 A 18:00 5 15
18:00 A 06:00
Lunes a Domingo
Carr}:?asﬁl;#EYSSAQ 24 HORAS 06:00 A 18:00 1 3
18:00 A 06:00
TEUSAQUILLO Lunes a Domingo
Calle 35 No 14-30 24 HORAS 06:00 A 18:00 1 3
18:00 A 06:00
Lunes a viernes
07:00 A 19:00
Calle 44 No 53-37 sabados y
= CAN 12 HORAS DIURNAS domingos 4 4
8 BOGOTA 06.:00 A 1_8:00
o) Sin Festivos
m
Lunes a viernes
08:00 A 20:00
Calle 44 No 53-37 12 HORAS DIURNAS Sabados y 1 1
CAN CANCHAS domingos
06:00 A 18:00
Sin Festivos
Lunes a Viernes
06:00 A 14:00
Calle 44 No 53-37 8 HORAS 14:00 A 22:00 2 2
CAN Recepcion Peatonal | Sabados de 10:00
a 18:00
Sin festivos
Lunes a Viernes
06:00 A 14:00
Calle 44 No 53-37 8 HORAS 14:00 A 22:00 2 2
CAN Recepcion Vehicular Sabados de
10:00 a 18:00
Sin festivos
Medellin Calle 57 No Lunes a Domingo
< 45 -83 sede 24 HORAS 06:00 A 18:00 1 3
a académica 18:00 A 06:00
o MEDELLIN
E Medellin Calle 56 B Lunes a Domingo
< No. 45 - 34 (Sede 24 HORAS 06:00 A 18:00 1 3
Administrativa) 18:00 A 06:00
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TERRITORIAL CIUDAD UBICACION TURNOS HORARIOS PUESTO PERSONAS
Calle 24 # 6-20, Lunes a Domingo
QUIBDO barrio Yesca Grande, 24 HORAS 06:00 A 18:00 1 3
Quibdé (Chocd). 18:00 A 06:00
Barranquilla Carrera Lunes a Viernes
54 N.° 59 — 248 Sede 12 HORAS 06:00 A 18:00 1 1
Administrativa sin festivos
Barranquilla Cra 49¢c Lunes a Domingo
# 82-166 Sede 24 HORAS 06:00 A 18:00 1 3
académica 18:00 A 06:00
Barranquilla Carrera Lunes a Domingo
54 N.° 59 — 248 Sede 24 HORAS 06:00 A 18:00 1 3
o Administrativa 18:00 A 06:00
[§)
[ -
= BARRANQUILLA Puerto Colombia .
3 Carrera 518 KM 7 24 HORAS Luo%?goa AD 1800 1 3
= Club Vilas del : :
< 18:00 A 06:00
Country
Malambo Lunes a Domingo
calle O# 7 A — 42 24 HORAS 06:00 A 18:00 1 3
18:00 A 06:00
Suan de la trinidad Lunes a Domingo
Calle 03 # 15-07 24 HORAS 06:00 A 18:00 1 3
Esquina Sede ESAP 18:00 A 06:00
Lunes a Domingo
VALLEDUPAR Calle 6¢ # 14a - 09 24 HORAS 06:00 A 18:00 1 3
18:00 A 06:00
5(: Villanueva, la Lunes a Domingo
%) VILLANUEVA Guajira Carrera 9A 24 HORAS 06:00 A 18:00 1 3
8 No. 12B-47 18:00 A 06:00
Bosconia, Cesar Lunes a Domingo
BOSCONIA Carrera 22 No. 11-18 24 HORAS 06:00 A 18:00 1 3
Barrio Paraiso 18:00 A 06:00
Instituto SANTA Viernes de 18:00
MARTA Carrera 35 # TURNOS A22:00y 1 1
29 a-280 Junto a ADICIONALES Séabados de 08:00
san Pedro Alejandrino A 18:00
<
& Santa MARTA AV
= LIBERTADOR # 17- Lunes a Domingo
3 SANTAMARTA | 55 |ED MAGDALENA 24 HORAS 06:00 A 18:00 1 3
2 SEDE INSTITUTO 18:00 A 06:00
= MAGADALENA
SANTA MARTA AV Lunes a Domingo
LIBERTADOR # 31- 24 HORAS 06:00 A 18:00 1 3
37 OBRA 18:00 A 06:00
AV PEDRO DE Lunes a Domingo
CARTAGENA HEREDIA, SECTOR 24 HORAS 06:00 A 18:00 2 6
© EL ESPINAL Calle 32 18:00 A 06:00
< No 18c 192 : :
=
Q Lunes a Domingo
SINCELEJO Carrera 17 No 23-54 24 HORAS 06:00 A 18:00 1 3
18:00 A 06:00
5 Lunes a Domingo
< TUNJA Avenida oflental 9 - 24 HORAS 06:00 A 18:00 1 3
8 18:00 A 06:00
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TERRITORIAL CIUDAD UBICACION TURNOS HORARIOS PUESTO | PERSONAS
Lunes a Domingo
SOGAMOSO Calle 18 No 10 - 22 24 HORAS 06:00 A 18:00 1 3
18:00 A 06:00
Lunes a Domingo
MONIQUIRA KM 1 via Tunja 24 HORAS 06:00 A 18:00 1 3
18:00 A 06:00
Lunes a Domingo
YOPAL Calle 13 No 24 - 16 24 HORAS 06:00 A 18:00 1 3
18:00 A 06:00
2 calle 64 a No 30 - 29 Lunes a Domingo
q MANIZALES via Fatima 24 HORAS 06:00 A 18:00 2 6
g 18:00 A 06:00
Lunes a Domingo
- %igesfcho';‘ggﬁf‘e' 24 HORAS 06:00 A 18:00 2 6
) . 18:00 A 06:00
?( POPAYAN Lunes a Viernes
O Carrera 5 No 53N - une er
249 Sector Pisoje 12 HORAS 06:00 A 18:00 1 1
Sin Festivos
) EE Lunes a Domingo
Z=53 FUSAGASUGA Carrera 2 No 20-02 24 HORAS 06:00 A 18:00 2 6
0% 18:00 A 06:00
) Lunes a Domingo
Neiva Ca'g'fzm No5- 24 HORAS 06:00 A 18:00 1 3
18:00 A 06:00
< -
0 Lunes a Domingo
> NEIVA G A e AT 24 HORAS 06:00 A 18:00 1 3
18:00 A 06:00
. Lunes a Domingo
Avenida La Toma 24 HORAS 06:00 A 18:00 1 3
18:00 A 06:00
Lunes a Domingo
VILLAVICENCIO | Carera 3;; No 34a - 24 HORAS 06:00 A 18:00 1 3
18:00 A 06:00
s
g SAN JOSE DE Calle 6 No 24-29 12 HORAS Lunes a Domingo 1 2
GUAVIARE Barrio 20 de julio NOCTURNAS 18:00 A 06:00
< 12 HORAS Lunes a Domingo
PUERTO CARRENO | Carrera 7 No 22 - 47 NOGTURNAS 18:00 A 06:00 1 2
. Lunes a Domingo
CUCUTA Avenida 12 € No Oa - 24 HORAS 06:00 A 18:00 1 3
08 quinta oriental. 18:00 A 06-00
E CETAP TAME INSTA Lunes a Domingo
g TAME 05.0CT 18 24 HORAS 06:00 A 18:00 1 3
< 18:00 A 06:00
Z
< .
Lunes a Domingo
w -
w ARAUCA g:#;i;;‘g?;:sﬁg 24 HORAS 06:00 A 18:00 1 3
o 18:00 A 06:00
o
x
% Calle transversal 30
< No 8b - 70 Barrio la Lunes a Domingo
OCANA primavera colegio | 12 HORAS DIURNAS | =50’ 18:00 1 2
Agustin fierro
Z Lunes a Domingo
Zo PASTO Calle 20 N5° 28-35 Int 24 HORAS 06:00 A 18:00 2 6
z 18:00 A 06:00
Lunes a Domingo
< DOSQUEBRADAS Cra7No9-64 24 HORAS 06:00 A 18:00 2 6
5. 18:00 A 06:00
< : Lunes a Domingo
) ARMENIA Cra. 12#16-75, 24 HORAS 06:00 A 18:00 1 3
4 (esquina con Calle 18:00 A 06:00
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TERRITORIAL CIUDAD UBICACION TURNOS HORARIOS PUESTO PERSONAS
16), Armenia,
Quindio
14 Carrera 28 No 31-07 Lunes a Domingo
w Barrio Aurora 24 HORAS 06:00 A 18:00 1 3
g 18:00 A 06:00
< BUCARAMANGA
E Carrera 26 No 30 70 Lunes a Domingo
< Sede Nueva obra 24 HORAS 06:00 A 18:00 1 3
@ Barrio la Aurora 18:00 A 06:00
= Lunes a Domingo
6‘ < IBAGUE Calle 33 No 8 - 142 24 HORAS 06:00 A 18:00 1 3
~ 18:00 A 06:00
. . Lunes a Domingo
Avenida 2a bis No 24 24 HORAS 06:00 A 18:00 1 3
18:00 A 06:00
Lunes a Domingo
<
o Pance c;gg 17Nob 24 HORAS 06:00 A 18:00 1 3
2 18:00 A 06:00
O
— Lunes a Viernes
ALl
% c Turno Partido una
w semana de 06:00
2‘ Colegio Monjas a 14:00 y otra
> Estela Mary Cra 38B 8 HORAS semana de 14:00 1 1
No 3-190 a 22:00
Sabado
08:00 A 16:00
Sin festivos
= $ 9] Lunes a Domingo
c<,() g 3 SAN ANDRES Loma Peri Hill 24 HORAS 06:00 A 18:00 1 3
z@ 18:00 A 06:00
<
8 CALLE6 N° 1E - 94 Lunes a Domingo
@ MONTERIA BARRIO COQUERA 24 HORAS 06:00 A 18:00 3 9
o CENTRO 18:00 A 06:00
[8)
De acuerdo con
x solicitud por
(%) JAGUA DE IBIRICO 12 HORAS correo del 1 1
| )
O Coordinador de la
Sede
TOTAL 72 183

4.2. Especificaciones técnicas minimas del servicio de vigilancia y seguridad privada

y contar con afiliacién vigente a la Administradora de Riesgos Laborales (ARL).

No. iTEM DESCRIPCION
Uniforme completo, compuesto por vestido, gorra y calzado, de conformidad con las normas
Uniforme Guarda de | y disposiciones vigentes expedidas por la Superintendencia de Vigilancia y Seguridad
1 Seguridad Privada. Asimismo, cada guarda debera portar en un lugar visible el carné de identificacion

. Hombre o Mujer
. Guarda sin arma

. Bachiller

Los guardas que presten el servicio de vigilancia en la ESAP deberan tener las
siguientes caracteristicas:

e  Experiencia relacionada minima de un (1) afio en empresas de seguridad

privada.
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No. iTEM DESCRIPCION
o Si el personal va a prestar el servicio de monitoreo o el servicio de medios
tecnologicos, debe estar capacitado a través de curso de OPERADOR DE
MEDIOS TECNOLOGICOS, de conformidad con las disposiciones aplicables
a la materia, para lo cual se debe presentar el documento que acredite dicha
capacitacion.
e  Contar con certificacion de curso de FUNDAMENTACION a la vigilancia y
seguridad privada, expedida por una escuela de capacitacion y/o
Perfil Minimo del departamento de capacitacion autorizado por la
2 Guarda . Superintendencia de Vigilancia y Seguridad Privada.
. En el caso de los hombres situacion militar definida.
La ESAP requiere que el contratista disponga de personal de vigilancia idéneo, suficiente
para cada ubicacion, en las cantidades, puestos y turnos sefialados en el presente
documento.
Todos los servicios, su ubicacién, puestos y turnos podran variar durante la ejecucion del
contrato, de acuerdo con las necesidades de la ESAP y deberan operar de conformidad con
las instrucciones que imparta por escrito el supervisor del contrato. Por lo tanto, estas
variaciones deben ser atendidas por el contratista en los términos sefialados en el presente
documento.
Para acreditar la experiencia del personal, el contratista debera anexar, por cada una de las
personas propuestas, lo siguiente:
e  Copia de la cedula de ciudadania
e  Certificaciones de estudios
e  Certificaciones de experiencia
e  Certificados vigentes de antecedentes judiciales y disciplinarios
Ademas, debera anexar copia del contrato vigente entre el contratista y el personal.
ITEM DESCRIPCION
1 Uniformes completos con distintivo de la empresa
Radioteléfonos de comunicacion portatil cuyo radio de accién y alcance
2 cubra el perimetro urbano de cada sede donde se prestara el servicio
3 Linternas con pilas
4 Detector de metales
5 Pitos metalicos
6 Impermeables y botas
Elementos minimos - - . . . .
3 de servicio 7 Apoyo comunicacién supervisor del servicio de vigilancia — coordinador
de grupo (Avantel, radio, teléfono, etc.)
Lo anterior es una lista indicativa, lo cual no restringe los elementos requeridos para la
lejecucion del servicio de vigilancia. Por lo tanto, de requerir nuevos elementos los mismos
deberan ser suministrados de manera inmediata por el contratista a fin de garantizar el
servicio.

4.3. Coordinador General

Se requiere un (1) coordinador general, con disponibilidad y capacidad de gestion operativa
durante la jornada laboral ordinaria establecida, asi como capacidad de respuesta ante
situaciones prioritarias de seguridad que lo requieran, con el siguiente perfil profesional:
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a. Titulo profesional en areas administrativas y/o derecho, acreditado con diploma
expedido por institucion de educacion superior, y tarjeta profesional cuando sea
legalmente exigible

b. Resolucion y/o Credencial vigente expedida por la Superintendencia de vigilancia que
lo acredite como Consultor en seguridad privada.

c. Experiencia Minima de cuatro (4) anos en cargos de Gerencia, Coordinacion o
Direccion acreditada con certificaciones laborales de empresas de vigilancia y
seguridad privada.

Funciones basicas del Coordinador General

a. Organizar, programar, dirigir, coordinar y controlar las labores de los vigilantes
asignados al contrato.

b. Actuar como enlace de primera instancia entre el contratista y el supervisor

designado por la ESAP.

Efectuar visitas periodicas a los sitios donde se presta el servicio.

Identificar condiciones de riesgo que se puedan presentar en los inmuebles

donde se prestara el servicio y que alteren el normal funcionamiento de estos,

presentando oportunamente los respectivos informes al supervisor del contrato

designado por la ESAP.

e. Detectar, corregir e informar oportunamente los problemas que se presenten
en el servicio.

f. Asistir a las reuniones que se programen por parte del supervisor designado
por la ESAP, cuya asistencia sera indelegable.

g. Preparar mensualmente los informes sobre la ejecucion del contrato.

h. Mantener disponibilidad permanente para atender los requerimientos que se
hagan por parte del supervisor del contrato designado.

i. Ejecutar las demas actividades que se requieran para garantizar el
cumplimiento del objeto del contrato.

oo

4.4. Sistema de control de acceso

El contratista debera garantizar el control del ingreso y salida de visitantes en la sede principal
de la ESAP, ubicada en la calle 44 No. 53-37, CAN, asi como en las sedes territoriales y
demas instalaciones en las que se requiera el servicio. Este control comprendera los accesos
peatonales y vehiculares.

El personal de vigilancia asignado debera supervisar y efectuar el control de acceso de
conformidad con los protocolos y procedimientos establecidos por la Entidad. Para autorizar
el ingreso de visitantes o personal adicional, debera verificarse la notificacion o autorizaciéon
remitida por correo electrénico, registrar los datos de identificacion y el niumero del documento
de identidad, y entregar la escarapela o identificacion temporal correspondiente, la cual
debera ser devuelta al momento de la salida.

5. COMPONENTE II: SERVICIOS DE MEDIOS TECNOLOGICOS

Este componente comprende la instalacién, configuracion, integracion, pruebas y puesta en
funcionamiento de los equipos y elementos que conforman el sistema de videovigilancia
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CCTV requerido por la Escuela Superior de Administracion Publica — ESAP, en las sedes,
ubicaciones y cantidades establecidas en la matriz de cotizacion y en los demas documentos
del proceso.

El alcance incluye camaras IP, equipos de visualizacion, grabacion y almacenamiento,
infraestructura de red de datos y fibra 6ptica, canalizaciones, gabinetes, sistemas de respaldo
eléctrico, protecciones y todas las actividades necesarias para su adecuada puesta en
servicio.

Los equipos y elementos deberan suministrarse completos, debidamente instalados,
configurados, integrados y en correcto funcionamiento, con la totalidad de soportes,
accesorios, licencias, conexiones y demas componentes requeridos para su operacion,
aunque no se encuentren expresamente mencionados, siempre que sean indispensables para
el funcionamiento integral de la solucion contratada.

5.1. Relacion consolidada de elementos y especificaciones

Las cantidades presupuestadas de la relacién consolidada se calculan para 322 camaras IP
(142 bala, 116 domo y 64 PTZ) distribuidas en 30 sedes. Se distinguen cantidades
determinadas por distribucion (camaras, puertos, puntos, racks y UPS) y cantidades
promediadas para estructuracién (bandejas, acometidas, cajas, tramos de fibra). Los
promedios establecidos son bases contractuales de cotizacion, no mediciones de campo; toda
variacion necesaria debera gestionarse antes de la contratacion. No se podran omitir los
componentes exigidos para la operacion completa de cada sede y para la recepcion y
grabacion centralizada en Bogota CAN.

iTEM Descripcion y caracteristicas técnicas minimas UNIDAD Cﬁg.?ADf o

1 Arrendamiento, instalacion y puesta en funcionamiento de MONITOR DE PANTALLA - 32 UNIDAD 29
PULGADAS

9 Arrendamiento, instalacion y puesta en funcionamiento de MONITOR DE PANTALLA - 64 UNIDAD 2
PULGADAS
Arrendamiento, instalacion y puesta en funcionamiento de camara IP fija tipo bala,
resolucion minima 4 MP, H.265+, WDR, visién nocturna IR, PoE+, analitica inteligente y
proteccién minima IP67. Incluye soporte, caja de conexion, accesorios, configuracion y

3 puesta en funcionamiento. La camara debera ser compatible con grabacién de UNIDAD 142

contingencia local en tarjeta de memoria o soluciébn equivalente vy
retransmisién/sincronizacion compatible cuando se recupere el enlace; el soporte y
almacenamiento de contingencia se incluiran y presupuestaran si es necesario para
garantizar continuidad ante pérdida de comunicaciones.

Arrendamiento, instalacién y puesta en funcionamiento de camara IP fija tipo domo,
resolucion minima 4 MP, H.265+, WDR, visién nocturna IR, PoE+, analitica inteligente y
proteccion antivandalica. Incluye accesorios, configuracion y puesta en funcionamiento. La
4 camara debera ser compatible con grabacion de contingencia local en tarjeta de memoria [ UNIDAD 116
o solucién equivalente y retransmisién/sincronizacién compatible cuando se recupere el
enlace; el soporte y almacenamiento de contingencia se incluiran y presupuestaran si es
necesario para garantizar continuidad ante pérdida de comunicaciones.

Arrendamiento, instalacion y puesta en funcionamiento de camara IP PTZ para exterior,
resolucion minima 4 MP, zoom o&ptico minimo 25X, IR, WDR, presets, seguimiento y
analitica inteligente. Incluye soporte, accesorios, configuraciéon y puesta en
funcionamiento. La camara debera ser compatible con grabacién de contingencia local en
tarjeta de memoria o solucion equivalente y retransmisién/sincronizacion compatible
cuando se recupere el enlace; el soporte y almacenamiento de contingencia se incluiran y
presupuestaran si es necesario para garantizar continuidad ante pérdida de
comunicaciones.

UNIDAD 64
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ITEM

Descripcion y caracteristicas técnicas minimas

UNIDAD

CANTIDAD
TOTAL

Arrendamiento, instalaciéon y puesta en funcionamiento de Seis (6) NVR de 64 canales
cada uno (384 canales nominales) en Bogota CAN; minimo 322 canales simultaneos
habilitados para grabacion central, licenciamiento y decodificacion/ingestas suficientes.
Cada NVR contara con al menos ocho (8) bahias para discos, RAID 6 y capacidad de red
y escritura demostrada; interoperabilidad ONVIF y deteccion de personas/vehiculos sin
tecnologias propietarias obligatorias.

UN

Arrendamiento, instalacion y puesta en funcionamiento de Cuarenta y dos (42) discos para
videovigilancia de 16 TB, siete (7) por cada uno de los seis (6) NVR, en RAID 6 por equipo
(capacidad utilizable estimada 480 TB antes de reserva y formato). Con 15 % de reserva
operativa se estiman 408 TB; la necesidad base para 322 camaras a 3 Mbps y 30 dias es
aproximadamente 313 TB decimales. Debe demostrarse retencion de 30 dias, capacidad
real, sobrecargas por analiticas/PTZ y rendimiento; si la memoria de célculo obliga a
ampliar almacenamiento, ajustar la matriz antes de contratar.

UN

42

Arrendamiento, instalacién y puesta en funcionamiento de Treinta y dos (32) switches PoE+
administrables de 24 puertos: tres (3) en Bogota CAN y uno (1) en cada una de las otras
29 sedes, con VLAN, QoS, uplinks y potencia PoE efectiva suficiente para bala, domo y
PTZ. Cada switch tendra presupuesto PoE declarado, reserva de puertos y soporte de
transmision en vivo segura a Bogota CAN.

UN

32

Arrendamiento, instalaciéon y puesta en funcionamiento de Seiscientos (600) metros
lineales de bandeja portacable: promedio de veinte (20) metros por cada una de las treinta
(30) sedes, con tapas, soportes, anclajes y accesorios. Promedio de presupuesto, sujeto a
distancias reales.

ML

600

10

Arrendamiento, instalacion y puesta en funcionamiento de Trescientos veintidés (322)
puntos de red Cat 6 certificados, uno por camara. Para presupuesto se adopta recorrido
promedio de treinta (30) metros de cable de red por punto: 9.660 metros de cable UTP Cat
6, incluidas terminaciones, patch cords, elementos de conexién e identificacion. La
cantidad de puntos es fija; el metraje es estimado.

UN

322

11

Arrendamiento, instalacion y puesta en funcionamiento de Treinta y dos (32) patch panels
Cat 6 de 24 puertos como minimo: tres (3) para las 51 camaras de Bogotd CAN y uno (1)
para cada una de las restantes 29 sedes, con reserva, organizadores y etiquetado.

UN

32

12

Arrendamiento, instalacion y puesta en funcionamiento de Doce (12) ODF o cajas de
distribucion de fibra, estimadas a partir de seis (6) tramos 6pticos con dos (2) terminaciones
por tramo. Se presupuestan como reserva técnica para enlaces internos donde resulte
necesaria fibra; no implican enlaces 6pticos nacionales entre sedes, cuya interconexién se
realizara a través de la conectividad institucional/\VPN.

UN

12

13

Arrendamiento, instalacion y puesta en funcionamiento de Doce (12) mddulos SFP/SFP+,
calculados como dos (2) transceptores para cada uno de seis (6) enlaces 6pticos locales
estimados. Especificar compatibilidad de tipo de fibra, distancia y capacidad del enlace.

UN

12

14

Arrendamiento, instalaciéon y puesta en funcionamiento de Cuarenta y ocho (48) fusiones
de fibra 6ptica como promedio presupuestal: ocho (8) empalmes por cada uno de seis (6)
tramos locales estimados, con proteccion, organizacion y certificacién. No representan una
red de fibra entre ciudades.

UN

48

15

Arrendamiento, instalacién y puesta en funcionamiento de Sesenta (60) cajas estancas o
cajas de paso adicionales para ramales y distribucién: promedio de dos (2) por sede, sin
duplicar las cajas individuales y accesorios ya incluidos en cada camara.

UN

60

16

Arrendamiento, instalacién y puesta en funcionamiento de Dos (2) racks principales de 42U
en Bogota CAN, con PDU, seguridad, ventilacién y accesorios, para alojar de manera
separada u organizada los seis NVR, discos, red central y equipos de gestion. Confirmar
dimensiones y disipacién térmica de los modelos ofertados.

UN

17

Arrendamiento, instalacion y puesta en funcionamiento de Veintinueve (29)
gabinetes/racks locales, uno para cada sede diferente de Bogotd CAN, dimensionados
para al menos un switch de 24 puertos, patch panel, organizacién, ventilaciéon y equipos
auxiliares de conectividad.

UN

29

18

Arrendamiento, instalacion y puesta en funcionamiento de Una (1) UPS online de 10 kVA
para Bogota CAN como referencia presupuestal, con autonomia de disefio minima de
treinta (30) minutos a carga real del sistema local y grabacion central, incluyendo baterias,
protecciones y monitoreo. Debe validarse que respalde grabadores, switches,
almacenamiento y equipos de gestion.

UN

19

Arrendamiento, instalacion y puesta en funcionamiento de Veintinueve (29) UPS online de
2 kVA, una (1) por cada sede distinta de CAN, cada una con autonomia de disefio minima
de treinta (30) minutos para la carga de switch PoE y elementos criticos, dimensionada
segun consumos reales de camaras PTZ.

UN

29
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CANTIDAD

ITEM Descripcion y caracteristicas técnicas minimas UNIDAD TOTAL

Arrendamiento, instalacion y puesta en funcionamiento de Novecientos (900) metros de
acometida eléctrica regulada para CCTV, a razon de treinta (30) metros promedio por cada ML 900
una de las treinta (30) sedes, con conductores y accesorios, sin duplicar circuitos existentes
que puedan reutilizarse técnicamente.

Arrendamiento, instalacién y puesta en funcionamiento de Treinta (30) tableros o conjuntos
de protecciones eléctricas dedicadas, uno (1) por cada sede, incluyendo identificacion y
breakers/protecciones segun estudio de cargas. Se validara integracién segura con tablero
existente.

Arrendamiento, instalacién y puesta en funcionamiento de Treinta (30) intervenciones de
equipotencializacion y puesta a tierra, una (1) por cada sede, incluyendo verificacion, GL 30
conexiones, materiales y pruebas de continuidad/resistencia que resulten aplicables, sin
duplicar infraestructura aprovechable.

Arrendamiento, instalacion y puesta en funcionamiento de Treinta (30) actividades
integrales de instalacion, integracion y puesta en servicio, una (1) por sede, incluyendo
configuracion de transmision en vivo hacia Bogota CAN y validacion de grabacion central
para las 322 camaras, pruebas, documentacién, capacitacion y aceptacion.

20

21 UN 30

22

23 UN 30

5.2. Distribucion de camaras IP por sede

Las 322 camaras de la tabla 5.2 se distribuyen en 30 sistemas CCTV integrales, cada uno con
su red local, puntos Cat 6, switches PoE+, patch panel, rack y UPS, y transmision en vivo
mediante conectividad institucional segura hacia Bogota CAN. A efectos de presupuesto, se
asignan 3 switches y 3 patch panels al CAN y 1 de cada tipo a las 29 sedes restantes; 2 racks
en CANy 29 locales; 1 UPS central de 10 kVA en CAN y 29 UPS de 2 kVA en las otras sedes.

Los 6 grabadores de 64 canales y 42 discos de 16 TB se ubicaran en Bogota CAN. La matriz
de distribucién de insumos estimados que sigue complementa esta tabla sin modificar la
cantidad original de camaras por sede.

No. Territorial Sede / ubicacion Bala Domo PTZ Total
1 BOGOTA Calle 44 No. 53-37 40 5 6 51
2 BOGOTA Calle 35 No. 14-30 Teusaquillo 4 5 2 11
3 BOGOTA Carrera 4 No. 75-49 Rosales 4 4 2 10
4 ANTIOQUIA Medellin Calle 56 B No. 45 - 34 (Sede Administrativa) 4 4 2 10
5 ANTIOQUIA Medellin Calle 57 45-83 (Sede Académica) 4 4 2 10
6 ATLANTICO Barranquilla Carrera 54 N° 59 —248 Sede Administrativa 4 3 2 9
7 ATLANTICO Barranquilla Cra 49c # 82-166 sede académica 4 4 2 10
8 ATLANTICO Villanueva, la Guajira Carrera 9A No. 12B-47 3 4 2 9
9 ATLANTICO Bosconia, Cesar Carrera 22 No. 11-18 Barrio Paraiso 3 1 2 6
10 ATLANTICO Suan de la Trinidad 3 1 2 6

Cartagena Av. Pedro de Heredia, sector el espinal calle 32
11 | BOLIVAR No 186 192 P 3 1 2 6
12 BOLIVAR Sincelejo carrera 17 No 23-54 3 4 2 9
13 BOYACA Tunja Avenida Oriental 9 — 12 3 4 2 9
14 BOYACA Moniquira, KM 1 via Tunja 3 4 2 9
15 CALDAS Manizales Calle 64 A No. 30-29 via Fatima - 3 4 2 9
16 CAUCA Popayan Carrera 5 No 53N-249 Sector Pisoje 8 4 2 14
17 CUNDINAMARCA Fusagasuga Carrera 2 No. 20-02 Barrio Fusacatan 3 7 2 12
18 HUILA Neiva Calle 10 No. 5 - 92 3 4 2 9
19 META Villavicencio Carrera 31A No. 34A-23 3 4 2 9

20 ggﬁ‘;’rEN%EER Cucuta Avenida 12E N° 0A-08 Quinta Oriental 5 4 2 11
21 ggﬁ; EN?I)EER Arauca, CALLE 14 No 24-90 Barrio santa teresita 3 6 2 11
22 NARINO Pasto Calle 20 No. 28-35 Int. 5 3 4 2 9
23 CHOCO Calle 24 # 6-20, barrio Yesca Grande, Quibdé (Choco) 3 4 2 9
24 CRJIUSIANRDIAOL_DA Dosquebradas Carrera 7 No. 9-64 3 4 2 9
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No.

Territorial Sede / ubicacion Bala Domo PTZ Total

25

QUINDIO- . . -
RISARALDA Cra. 12 # 16-75, (esquina con Calle 16), Armenia, Quindio 3

26

SAN ANDRES LOMA COLEGIO BOLIVARIANO

27

SANTANDER Bucaramanga Carrera 28 No. 31- 07 Barrio la Aurora

28

SANTANDER 23f§r|:manga Sede B Carrera 26 No 30 70 Barrio La

29

©f © |o|©

TOLIMA Ibagué Calle 33 No. 8-142 FER Barrio Gaitan

30

VALLE DEL Cali Avenida 2a BIS No. 24AN-25 Barrio San Vicente Sede
CAUCA Administrativa

g W W [wlw
B I B VN I B
N IN N [NIN DN

N
N

TOTAL 142 116 64 322

5.3.

Condiciones técnicas generales de ejecucion

Reconocimiento previo: Antes de instalar, el contratista realizara por cada sede un
levantamiento técnico que identifique areas y riesgos a cubrir, ubicacion y cantidad de
camaras, puntos ciegos, distancias, rutas de cableado, puertos PoE, presupuesto de
potencia, rack, UPS, disponibilidad eléctrica, tipo y capacidad del enlace de datos y
accesos técnicos. Presentara planos y matriz de dotacion por sede para aprobacion
de la supervisién, coordinada con la OTIC en los componentes de red. La cobertura
debera comprender la totalidad de las zonas de vigilancia definidas por la ESAP en
cada sede, verificandose de dia y de noche, sin instalar camaras en espacios no
autorizados.

Compatibilidad e integracién: Todos los CCTV locales deberan integrarse con una
unica plataforma central de gestidon y grabacion de la sede principal CAN, mediante
protocolos interoperables y sin dependencia de marcas o funciones propietarias. Se
exigira compatibilidad con estandares ONVIF pertinentes (perfiles S, G y/o T, segun
las funciones requeridas) y analitica avanzada basada en inteligencia artificial para
deteccidn de personas y vehiculos, o funciones equivalentes debidamente
demostradas. Cada camara debera ser accesible desde el centro de monitoreo
conforme a los perfiles autorizados y transmitir su flujo en vivo hacia Bogota CAN.
Grabacion y almacenamiento centralizados: Se instalaran en Bogota CAN seis (6) NVR
de 64 canales (384 canales nominales, por lo menos 322 habilitados), con 42 discos
de 16 TB distribuidos a razén de siete (7) por NVR en RAID 6. Capacidad util estimada:
6 x (7-2) x 16 TB = 480 TB, menos reserva operativa del 15 % = 408 TB. Necesidad
estimada para grabacién continua de las 322 camaras durante 30 dias:
aproximadamente 261 TB a 2,5 Mbps y 313 TB a 3 Mbps, sin contar variaciones por
PTZ/analitica. Estas cifras sirven para la cotizacién; el contratista demostrara memoria
de calculo real de almacenamiento util, compatibilidad y desempefio con el perfil
exigido, manteniendo siempre 30 dias de retencion y reproduccién/exportacion de la
totalidad de flujos. En caso de desconexién WAN se debera prever grabacion local de
contingencia o mecanismo equivalente para reducir pérdida de video y mecanismo de
sincronizacion segun compatibilidad validada.

Infraestructura de red y transmision: Se prevén 32 switches PoE+ administrables de
24 puertos y 32 patch panels, ademas de 322 puntos Cat 6, calculando 30 m promedio
de cableado por camara (9.660 m). Los switches deberan garantizar potencia efectiva
suficiente, incluidos consumos de PTZ y uplinks. Cada una de las 29 sedes remotas
transmitira en vivo hacia CAN mediante red de videovigilancia segregada en VLAN y
VPN institucional administrada por OTIC, sin exposicién directa a internet. Para
estimacion se adoptan 3 Mbps por camara y 25 % de holgura de red: 3,75 Mbps por
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5.4.

camara por sede; las 271 cadmaras remotas equivalen a 813 Mbps de flujo agregado,
con requerimiento aproximado de 1.017 Mbps de recepcion en CAN con holgura; se
presupuestara conectividad central atil de al menos 1,5 Gbps y red central con
interfaces de 10 GbE, sujetos a validaciéon OTIC.

Instalaciones eléctricas: Se presupuestan 30 conjuntos de protecciones/tableros (uno
por sede), 30 intervenciones de equipotencializacion, 900 m de acometida regulada
(30 m promedio por sede), una UPS central online de 10 kVA en CAN y 29 UPS locales
online de 2 kVA, con autonomia de referencia de 30 minutos a carga critica. La
capacidad real y las protecciones deberan verificarse por inventario de equipos,
presupuesto PoE, distancias y RETIE. En CAN, la UPS cubrira tanto el CCTV local
como los seis grabadores y el almacenamiento central; si el calculo de carga exige
capacidad superior debera ajustarse la especificacion y el presupuesto antes de
contratar.

Instalacién y acabado: Se incluyen montaje, fijaciones, canalizaciones, bandejas,
cajas, organizacion de cables, identificaciones, sellos para intemperie, ajustes
menores asociados a la instalacién, limpieza final y restitucion de las areas
intervenidas.

Configuracion, pruebas y recibo: Se configuraran camaras, analitica, redes/VLAN,
direccionamiento, switches, perfiles, credenciales, VPN institucional, grabacién
central, usuarios, alertas y politicas de seguridad. La aceptacion exigira demostrar
individualmente en cada sede el funcionamiento del CCTV completo y la cobertura de
todas las areas aprobadas, ademas de la transmisién en vivo de la totalidad de
camaras hacia Bogotd CAN. En la sede principal deberan verificarse recepcion
simultanea, registro de todos los canales, reproduccion, exportacion y retencion
durante 30 dias mediante célculos y pruebas. Se haran pruebas diurnas/nocturnas, de
ancho de banda, pérdida y recuperacion de conectividad, autonomia UPS vy
restauracion de video cuando aplique.

Documentacién y entrega: El contratista entregara por sede inventario completo de
camaras, switches y sus puertos ocupados y disponibles, puntos Cat 6 certificados,
gabinetes, UPS, enlaces, licencias y componentes auxiliares; planos récord de
cobertura, diagramas logicos/fisico, VLAN vy rutas seguras; capacidad y utilizacion de
uplinks; matriz de ancho de banda; registro de pruebas y certificaciones. Para la sede
CAN incluird arquitectura de grabacion central, inventario de canales, memoria de
calculo de 30 dias con capacidad efectiva posterior a RAID, resultados de pruebas,
procedimientos de contingencia, manuales, licencias y garantias. La documentacién
de seguridad sensible se entregara mediante mecanismos institucionales seguros.
Alcance de cantidades: Las cantidades fijadas en la matriz 5.1 constituyen una base
econdmica de 30 sedes y 322 camaras, con 32 switches, 32 patch panels, 322 puntos,
31 racks (2 centrales y 29 locales), 30 UPS (1 central y 29 locales), 6 NVR, 42 discos
de 16 TB, 600 m de bandeja, 900 m de acometida, 60 cajas auxiliares y estimaciones
de fibra para seis tramos locales.

Condiciones de Mantenimiento, Soporte Técnico y Garantia en Vigencias
Futuras:

Durante la vigencia del contrato, el contratista realizard mantenimiento preventivo y
correctivo de todos los CCTV locales, sus componentes de red, energia y transmision
bajo su responsabilidad, y del centro de monitoreo y grabacién CAN. El mantenimiento
preventivo se ejecutara segun cronograma aprobado y el correctivo comprendera
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diagnostico, reparacion o sustitucion de componentes, restauracion de conectividad,
camaras y grabacién, con trazabilidad de incidencias e informes de cumplimiento de
los acuerdos de nivel de servicio (ANS).

b. Soporte y ANS: El contratista mantendra una mesa de ayuda con recepcion y
radicacion de incidentes 24 horas al dia, 7 dias a la semana. Para incidentes criticos
que afecten la visualizacién o grabacion central, el inicio de atencién remota sera
maximo de cuatro (4) horas desde el reporte. La atencion presencial y la solucién se
regiran por una matriz de criticidad, ubicacién, accesibilidad y ventanas de
desplazamiento aprobadas, con tiempos diferenciados entre Bogota y sedes remotas
o insulares. Los ANS deberan definir tiempo de respuesta, tiempo de restablecimiento,
disponibilidad objetivo, escalamiento, evidencias, exclusiones justificadas vy
consecuencias contractuales o descuentos que establezca el proceso, sin exigir
presencia fisica indiscriminada en cuatro horas a nivel nacional.

1. El contratista deberd disponer de un canal de soporte técnico continuo y
presencial/remoto con tiempos de atencidn e intervencion no superiores a 4 horas
contadas a partir del reporte de la falla por parte del supervisor del contrato.
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