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Sefiores:

CONTRALORIA DISTRITAL DE MEDELLIN
Ciudad

Asunto: Propuesta Comercial Servicios de Certificacion Digital SSL
Respetados sefiores:

Nos complace presentar a Camerfirma Colombia hacemos parte del grupo paneuropeo
TINEXTA conformado por: Camerfirma Espafia e Infocert Italia, propiedad de las Camaras de
Comercio de Espafia e Italia respectivamente. Camerfirma Colombia, funge en el mercado
colombiano como Entidad de Certificacién Digital Abierta consoliddndose como el tercero
de confianza mas significativo y relevante en servicios de generacién de certificados de firma
electrdénica, certificados de firma digital, estampa cronoldgica de tiempo, correo electrénico
certificado y certificados de servidor seguro. Adicional como Proveedor Cualificado de
Servicios de Confianza, contamos con un amplio porfolio de
servicios de identidad digital, firma electrdnica, notificacién electrénica certificada:
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Digtal registrado largo piazo

Nuestro objetivo ser la empresa lider en soluciones digitales a través de la masificacion de
los servicios de certificacion digital abierta, cumpliendo con el marco normativo y auditorias
de los organismos que nos rigen, con vocacién como proveedor de servicios de confianza
nos empuja a ofrecer mucho mas que el minimo necesario para hacer que nuestros clientes
cumplan con las leyes en temas de comercio electrénico alineados con la transformacion
digital enmarcada este en el plan estratégico del gobierno nacional.

Agradecemos la oportunidad que nos brindan de poder presentar nuestra solucion,
quedamos atentos a sus comentarios.

Cordialmente,

JOSE FERNANDO MEDINA TOLOSA
Representante Legal
CAMERFIRMA COLOMBIA
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1. AVISO DE CONFIDENCIALIDAD DE PROTECCION DE LA INFORMACION

"El contenido de la propuesta comercial presentada tiene el caracter de confidencial. Por
ello, se solicita que la misma no se transmita a terceros ni a empleados o contratistas que
sean ajenos al proceso de seleccidon de proveedores que se desarrolle respecto de los bienes
y servicios contenidos o relacionados con los ofrecidos por nuestra compafia. Esta
propuesta comercial deberd almacenarse tomando las medidas necesarias para que evitar
gue personas no autorizadas tengan acceso a ella.

En el mismo sentido, la informacién contenida en este documento no podra reproducirse,
publicarse ni divulgarse por ningin medio conocido o por conocer. Las caracteristicas
técnicas y de desarrollo también se entienden suministradas de forma confidencial y se
encuentran protegidas por las normas de propiedad intelectual aplicables.

Asi mismo, los datos que reciba nuestra compafiia seran tratados de conformidad con las
disposiciones de la Ley 1581 de 2012 con fines comerciales y para proveer los bienes y
servicios que se soliciten, en concordancia con lo dispuesto en nuestra Politica de Privacidad
y Tratamiento de Datos, la cual puede consultarse en nuestra pagina web"
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2. DESCRIPCION DE LA NECESIDAD

3. CONTRALORIA DISTRIRAL DE MEDELLIN requiere propuesta econdmica para la
adquisicion de los servicios de certificado de sitio seguro SSL WILDCARD OV

4. DESCRIPCION DETALLADA DE LA SOLUCION CERTIFICADOS SSL

Se trata de un certificado de servidor emitido por AC Camerfirma que cumple con dos
funciones fundamentales:

a) Por un lado, certifica que un determinado dominio ha sido registrado a nombre de
la entidad identificada en el certificado. (No cabe la posibilidad de suplantaciones de
identidad).

b) Por otro lado, debido al empleo del protocolo SSL, garantiza que la comunicacion
entre el cliente y el servidor es totalmente confidencial y que no podrd ser
interceptada ni modificada por un tercero.

El certificado de Servidor es un elemento imprescindible para todas aquellas empresas u
organismos que estén pensando en ampliar su negocio hacia el Comercio electrénico,
especialmente cuando se trata de realizar actividades a través de internet en las que deban
circular por la red informacién tan importante como datos de caracter personal o datos
financieros. La combinacion de este tipo de servicio junto con los certificados personales
conseguira que sus clientes no sélo cuenten con la garantia que ofrece el saber exactamente
con quién estd operando y que su informacion viaja totalmente segura, sino que ademas
podra conseguir restringir el acceso a determinados usuarios al sistema de forma totalmente
segura (sin passwords) y que sus clientes les envien los pedidos firmados (con la firma de
formularios on line).

éPor qué los certificados SSL Camerfirma son los mejores?

e Son tan seguros que hasta Hacienda confia en ellos: una muestra clara de la calidad
y seguridad de los certificados de Camerfirma es que una organizaciéon que maneja
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tantos datos sensibles y confidenciales como la Agencia Tributaria espafiola usa
nuestros certificados SSL para su sitio web (https://www.agenciatributaria.es/).

e Maxima autenticidad: solo para organizaciones reales. Todos los tipos de certificados
SSL que emite Camerfirma verifican la propiedad del dominio, su vinculacion a una
organizacion real inscrita en los registros oficiales. Tus clientes tendran la seguridad
de estar accediendo al sitio original, evitando asi problemas como el phising o la
suplantacion de identidad.

e Porque somos wuna Autoridad Certificadora en Colombia, Espafia y
Europa: Camerfirma no es solo una entidad de certificaciéon que tiene la capacidad
de emitir directamente sus propios certificados SSL. También cumple con todos los
requisitos establecidos por el Reglamento europeo elDAS, es Prestador Cualificado
de Servicios de Confianza y aparece en las Listas de Servicios de Confianza espafiola
(TSL) y Listas de Servicios de Confianza Europea (UETL).

e Consigue la confianza de tus usuarios
Al instalar un certificado SSL a tu sitio web, este sera cualificado como seguro por los
navegadores web. Se mostrara el candado en la barra del navegador y la “s” en https
de la direccion web. Tus usuarios sabran que te importa su seguridad y privacidad.

e Mejora tu SEO — posicionamiento en Google, como iniciativa para crear un internet
mas seguro, incluye entre sus recomendaciones el uso de certificados SSL. Por tanto,
las webs con certificados SSL son premiadas con una mejora de su posicionamiento
organico (SEO).

e Escomerse Ofrece transacciones econdmicas seguras: tener un SSL resulta casi
imprescindible si eres una tienda online. Ademas, aumentards la conversion al
generar mayor confianza. Muchos bancos y pasarelas de pago te exigirdn tener
instalado un certificado SSL para poder trabajar con ellos.
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Todos los certificados Camerfirma incluyen:

e Candado en la barra de direcciones del navegador

e \Verificacion de la propiedad del dominio y su vinculacion a una organizacion
e Mejora del posicionamiento en Google

e Sello de confianza de seguridad

e Cifrado SHA-2 y de 2048 bits

e Gestion de los certificados desde la cuenta de usuario

e Soporte técnico de expertos

e Reemisiones ilimitadas y gratuitas

e Compatibilidad con los principales navegadores

e Proteccion ilimitada de servidores

e Podliza de cobertura de 50.000 USD

Compara tipos de certificados SSL

Ofrecemos dos modelos de SSL distintos segln su tipo de certificacién: SSL de validacién de
organizacion (OV) y SSL de validacion extendida (EV). Ambos estan destinados a autonomos
y organizaciones inscritas en registros oficiales, ya sean empresas, administraciones publicas
0 asociaciones. Compara sus diferencias y selecciona el que mejor se adapte a tus
necesidades.
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4.1.RESUMEN DE LOS PRODUCTOS O SERVICIOS INCLUIDOS

A continuacién, se presenta un listado resumen de los productos y servicios que haran parte
de esta propuesta técnica.

SERVICIOS DE CERTIFICACION DIGITAL SSL

CERTIFICADO SSL

4.2.PROPUESTA COMERCIAL

A continuacién, presentamos las tarifas asociadas a la adquisicion de certificados de sitio
seguro SSL.

Servicio y/o Cantidad Valor unitario IVA Valor Total

producto
SSL WILDCARD 0V, 1 $1.080.000 $205.200 $1.285.200

Vigencia de un afio
SSL WILDCARD 0V, 1 $2.160.000 $410.400 $2.570.000

Vigencia de dos afios

4.3.TERMINOS DE LA OFERTA

e La presente propuesta tiene un plazo de vigencia de 30 dias calendario a partir de la
fecha.

e Lavigenciade los certificados inicia una vez se emitan y esto depende de la radicacion
de los formularios digitales

e FEl valor del certificado digital no incluye reposiciones por perdida, bloqueo del
certificado, ni cambio de suscriptor.

www.camerfirma.com.co
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e Elvalor unitario del certificado digital incluye:

- Recepcién de la documentacién, validacién de identidad, emision del certificado
SSLy el soporte de configuracion.

DATOS DE CONTACTO COMERCIAL

Firma

NB

Nombre completo

NUBIA BAUTISTA

Cargo Ejecutivo Comercial
Direccidn Calle 37 N. 16-29 Oficina 04
Ciudad Bogotd

Correo Electronico

Nubia.bautista@colombia.camerfirma.com

Teléfono

Celular: 3185470566
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