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Justificacion Necesidad

El Ministerio de Tecnologias de la Informacion y las Comunicaciones requiere fortalecer el
conocimiento integral de sus capacidades tecnologicas y de gestion y gobierno de Tl, con el proposito
de orientar su evolucion, mejorar la prestacion de los servicios institucionales y sustentar la planeacion
tecnoldgica para el horizonte 2027-2030.

La necesidad se relaciona con la insuficiente consolidacién y articulacion de informacion técnica,
funcional y estratégica que permita establecer, de manera verificable, como los sistemas de
informacion, los datos, la infraestructura, la seguridad y las capacidades organizacionales soportan
los objetivos institucionales. Los inventarios, documentos, reportes y servicios existentes requieren
integrarse y contrastarse mediante un ejercicio de arquitectura empresarial que identifique la situacion
actual, las condiciones objetivo y las transformaciones necesarias.

En materia de sistemas de informacién, se requiere profundizar en su cobertura funcional,
integraciones, arquitectura, obsolescencia, deuda técnica, mantenibilidad y condiciones de seguridad.
Asimismo, es necesario fortalecer la relacion entre estos sistemas, los procesos institucionales y los
datos que administran, para identificar duplicidades, dependencias y oportunidades de modernizacién.

En infraestructura y servicios tecnoldgicos, la entidad requiere contar con un diagnéstico actualizado
del desempefio de la conectividad, la velocidad efectiva de acceso a internet, la cobertura inalambrica,
las configuraciones, la capacidad y la continuidad de sus plataformas. Se requiere determinar las
causas de las limitaciones de desempefio y establecer las condiciones técnicas para atender la
demanda actual y futura.

De igual forma, resulta necesario profundizar en el conocimiento de las redes eléctricas y de los
componentes fisicos que soportan los servicios tecnoldgicos, evaluar oportunidades de eficiencia
energética y determinar la viabilidad técnica de automatizar funciones del edificio. Estos analisis
deberén aportar informaciéon para priorizar intervenciones y evitar decisiones aisladas sobre
infraestructura, consumo energético y operacion.

En seguridad y ciberseguridad, se requiere fortalecer la evaluacion de la efectividad de los controles
mediante pruebas técnicas autorizadas, identificar vulnerabilidades y debilidades de configuracion, y
establecer acciones de tratamiento segin su impacto institucional. Este componente debera
complementarse con transferencia de conocimiento y acciones de formaciéon que fortalezcan la
prevencion, identificacion y reporte de riesgos de ingenieria social.

En uso y apropiacion, se requiere identificar las barreras que limitan el aprovechamiento de las
herramientas tecnoldgicas, evaluar las competencias digitales de los grupos de usuarios y definir
acciones de acompafiamiento y gestion del cambio.
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En estrategia y gobierno de TI, se requiere consolidar la evaluacion de capacidades,
responsabilidades, procesos, servicios, indicadores y mecanismos de decision, y traducir sus
resultados en un PETI 2027-2030 sustentado en necesidades verificadas, arquitecturas objetivo y
proyectos priorizados.

En consecuencia, el Ministerio requiere una consultoria especializada que integre estos analisis,
establezca las brechas frente a los lineamientos aplicables del MRAE y el MGGT], y entregue disefios,
modelos, planes y una hoja de ruta consolidada que permita orientar la transformacién tecnolégica
institucional.

Equipo Minimo requerido

La amplitud y especializacion del analisis requerido demanda un equipo multidisciplinario con
capacidad para desarrollar simultineamente los componentes de arquitectura institucional,
informacion y datos, sistemas de informacién, infraestructura tecnolégica y seguridad.

Gerente de
proyecto

ACIEEEENED uEszpeac?o“sit:cieénn Ingeniero
documentacién IaRIop) genie
A y gestion del electricista
técnica 0
cambio

Liderde
arquitectura
empresarial

Arquitectode
sistemas de
informaciony
aplicaciones

Arquitecto de a o
dominio Arquitecto de /:igt::zt: dd: in‘f\:::sltfsgu?: Arquitecto de
institucional, informaciony informasion omvicios y Expertoen redes seguridad y
estrategiay datos rmaciony cio y conectividad ciberseguridad
" aplicaciones tecnoldgicos
obierno de Tl

Arquitecto de
infraestructuray
servicios
tecnolégicos

Arquitectode
seguridad y
ciberseguridad

dominio Arquitectode
institucional, informaciény
estrategiay datos

obierno de Tl

Asimismo, la Oficina de Tecnologias de la Informacién requiere el equipo minimo de trabajo que se
relaciona a continuacion, cuyas hojas de vida y soportes seran evaluadas durante la etapa
precontractual. Una vez adjudicado el contrato y antes de la suscripcidn del acta de inicio, el equipo
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técnico de la Oficina, bajo la direcciéon de su jefe, verificara nuevamente el cumplimiento de los
requisitos exigidos y comunicara por escrito la aceptacion del equipo o los ajustes requeridos. La
aprobacion del equipo minimo sera condicion previa para la suscripcion del acta de inicio, dentro de
la documentacion se entregara una certificacion por cada miembro del equipo donde se acredite,
disponibilidad del 100% para el proyecto, dado que es un proyecto con un horizonte de ejecucion corto.

N.° | Perfil Cantidad | Formacion académica | Experiencia Dedicacion
y certificaciones individual
1 | Gerente de [ 1 Formacion: profesional | Relacionada: minimo | 100 %
proyecto en ingenieria, | 6 afios en direccion o
administracion o areas | gestion de proyectos
afines, con posgrado en | tecnoldgicos.
gerencia de proyectos,
gerencia de tecnologia | Especifica: minimo 5
0 éareas relacionadas. | afos en gerencia de
consultorias de
Certificacion: PMP o | arquitectura
certificacion profesional | empresarial,
equivalente en | transformacion
direccion de proyectos. | digital, gobierno de Tl
0 modernizacidn
tecnologica, con
coordinacion de
equipos
multidisciplinarios.

2 | Lider de | 1 Formacion: profesional | Relacionada: minimo | 100 %
arquitectura en ingenieria  de | 5 afos en
empresarial sistemas, informatica, | arquitectura

software, empresarial y
telecomunicaciones, planeacion de la
electrénica, industrial o | transformacion
areas  afines, con | tecnoldgica.
posgrado en

arquitectura Especifica: minimo 4
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N.° | Perfil Cantidad | Formacion académica | Experiencia Dedicacion
y certificaciones individual
empresarial, sistemas | afios liderando
de informacién o areas | ejercicios integrales
relacionadas. AS-IS, TO-BE,

brechas,
Certificacion:  TOGAF | requerimientos y
Enterprise Architecture | hojas de ruta, con
Practitioner, TOGAF 9 | aplicacion del MRAE
Certified y articulacion con

instrumentos de

planeacién de TI.

3 | Arquitecto de | 2 Formacion: profesional | Relacionada: minimo | 100 %
dominio en  ingenieria de |5 anos en
institucional, sistemas, informatica, | arquitectura
estrategia y industrial, institucional,
gobierno de TI administracion o areas | planeacion

afines, con posgrado en | estratégica 0
arquitectura gobierno  de Tl
empresarial, estrategia,
procesos o gestion de | Especifica: minimo 4
TI. afios  desarrollando
mapas de
Certificacion: cada | capacidades,
profesional acreditara | modelos de procesos
TOGAF Enterprise | y Servicios,
Architecture. esquemas de
gobierno, evaluacién
de capacidades,
PETI o portafolios de
proyectos.

4 | Arquitecto de | 2 Formacién: profesional | Relacionada: minimo | 100 %
informacion  y en ingenieria  de | 5 afios en
datos sistemas, informatica, | arquitectura y gestién

ciencia de datos, | de informacion vy
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N.° | Perfil Cantidad | Formacion académica | Experiencia Dedicacion
y certificaciones individual
estadistica, datos.
matematicas o areas
afines, con posgrado en | Especifica: minimo 4
datos, informacién, | afios en gobierno de
analitica o arquitectura. | datos, modelos de

informacion, calidad,
Certificaciones:  cada | metadatos,  datos
profesional debera | maestros,
acreditar TOGAF | integracion,
Enterprise Architecture | interoperabilidad o
Practitioner, o CDMP | plataformas
Practitioner analiticas.

5 | Arquitecto de | 2 Formacion: profesional | Relacionada: minimo | 100 %
sistemas  de en  ingenieria de |5 anos en
informacion  y sistemas, informatica, | arquitectura de
aplicaciones software o areas afines, | aplicaciones y

con  posgrado  en | soluciones

arquitectura de | tecnologicas.

software, sistemas de

informacion o ingenieria | Especifica: minimo 4

de software. | afios en evaluacion
de portafolios,
arquitecturas de
aplicaciones,
integraciones, deuda
técnica,
modernizacién y ciclo
de vida seguro del
software.

6 | Arquitecto de | 2 Formacién: profesional | Relacionada: minimo | 100 %
infraestructura y en ingenieria  de | 5 afios en

sistemas, arquitectura y gestién
telecomunicaciones, de infraestructura
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N.° | Perfil Cantidad | Formacion académica | Experiencia Dedicacion

y certificaciones individual

servicios electronica, informatica | tecnoldgica.

tecnologicos 0 éreas afines, con
posgrado en | Especifica: minimo 4
infraestructura, redes, | afios en diagndsticoy
nube o arquitectura | disefio de computo,
tecnologica. virtualizacion,

almacenamiento,

Certificaciones:  cada | sistemas operativos,
profesional debera | nube, respaldo,
acreditar TOGAF | capacidad,
Enterprise Architecture | disponibilidad y
Practitioner, TOGAF 9 | recuperacion.
Certified o Microsoft
Certified: Azure
Solutions,

7 | Arquitecto de | 2 Formacion: profesional | Relacionada: minimo | 100 %
seguridad y en ingenieria  de | 5 afos en
ciberseguridad sistemas, informatica, | arquitectura,

telecomunicaciones, evaluacion o gestion
electrbnica o éareas | de seguridad.

afines, con posgrado en
seguridad de la
informacion,

ciberseguridad o areas

relacionadas.
Certificaciones de
ambos: TOGAF

Enterprise Architecture
Practitioner, o CISSP,
CISM o equivalente.

Especifica: minimo 4
afos en analisis de
riesgos, disefio de
controles,
configuraciones
seguras,
segmentacion,
identidades,
seguridad de nube o
pruebas de
penetracion.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de

2012 y sus decretos reglamentarios”

Pagina 7 de 52




Publica

Anexo Técnico.

N.° | Perfil Cantidad | Formacidn académica | Experiencia Dedicacion
y certificaciones individual
8 | Experto en |1 Formacion: profesional | Relacionada: minimo | 100 %
redes y en  ingenieria  de | 5 afios en disefio,
conectividad telecomunicaciones, administracion 0
electronica, sistemas o | evaluacion de redes
areas afines. | corporativas.
Certificaciones: CCNP | Especifica: minimo 4
afnos en estudios de
cobertura
inaldmbrica, mapas
de calor, analisis de
espectro,
desempefio
LAN/WAN/WLAN,
diagnostico de
internet y
dimensionamiento de
capacidad.
9 | Profesional de | 1 Formacion: profesional | Relacionada: minimo | 100 %

documentacion
técnica

en  ingenieria  de
sistemas, informatica,
gestion de informacion,
gestion documental o
areas afines.

2 afnos en
documentacion  de
proyectos
tecnologicos.
Especifica:  minimo

1afio elaborando y
consolidando
informes, manuales,
matrices, evidencias,
repositorios y control
de versiones de
productos
tecnoldgicos.
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N.° | Perfil Cantidad | Formacidn académica | Experiencia Dedicacion
y certificaciones individual
10 | Especialista en | 1 Formacion: profesional | Relacionada: minimo | 100 %
uso, en psicologia, | 3 afios en formacion,
apropiacion 'y comunicacion, apropiacion
gestion del educacion, ingenieria | tecnologica o gestion
cambio industrial o  éreas | del cambio
afines. organizacional.
Especifica: minimo 2
afos disefiando y
ejecutando
estrategias de
adopcion
tecnologica,
formacion,
comunicaciones 'y
medicion de
resultados.
11 | Ingeniero 1 Formacion: profesional | Relacionada: minimo | 100 %
electricista en ingenieria eléctricao | 3 anos en
electromecanica, con | evaluacion, disefio o
matricula  profesional | diagndstico de
vigente y competencias | instalaciones
para las actividades | eléctricas.
asignadas.
Especifica:  minimo
Acreditaciones: las | 2afios en
actividades levantamiento  de
especializadas de | redes eléctricas,
medicidn deberan | planos, diagramas
contar con personal | unifilares, cuadros de

competente y equipos
con calibracion vigente
cuando corresponda.

cargas, protecciones,
puesta a tierra o
continuidad eléctrica.
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N.° | Perfil Cantidad | Formacion académica | Experiencia Dedicacion
y certificaciones individual

12 | Especialista en | 1 Formacion: profesional | Relacionada: minimo | 100 %

eficiencia en ingenieria eléctrica, | 4 afios en gestion

energética y electronica, mecanica, | energética,

automatizacion mecatronica o areas | automatizacion 0

de edificios afines. sistemas técnicos de

edificios.

Especifica: minimo 3
anos en diagndsticos
energéticos,
instrumentacion,
automatizacion,
sistemas BMS o
integracion de
iluminacion,
climatizacion y
monitoreo.

Objeto del contrato

Prestar servicios de consultoria para el diagndstico integral de las capacidades institucionales y de Tl
del Ministerio de Tecnologias de la Informacion y las Comunicaciones, el disefio de su arquitectura
empresarial objetivo y la formulacién de la hoja de ruta de transformacidn tecnoldgica.

Alcance del Objeto

La consultoria comprendera la evaluacion integral de las capacidades tecnologicas y de gestion y
gobierno de TI, el desarrollo de arquitecturas actuales y objetivo, la identificacién de brechas y
requerimientos, y la formulacion de proyectos e instrumentos para orientar la evolucion institucional
durante 2027-2030.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
2012 y sus decretos reglamentarios”
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. Metodologia y trazabilidad

‘ Sistemas de informacion e informacion y datos

‘ Infraestructura y servicios de TI

. Seguridad y ciberseguridad

. Uso y apropiacion

EIMGGTI comprende seis dominios: estrategia, gobierno, gestion de sistemas de informacién, gestion
de informacion, gestion de servicios de Tl y uso y apropiacién. La organizacion anterior los cubre y
articula la seguridad como componente transversal especializado

De conformidad con lo anterior, la entidad espera que cada uno de los macro componentes se alineen
de la siguiente manera.

Componente Referentes de alineacion

Metodologia y trazabilidad | Proceso de arquitectura empresarial de la entidad y Proceso de

Gestion de TI.
Sistemas de informacion e | Arquitecturas de aplicaciones e informacion del MAE; gestion de
informacién y datos sistemas de informacién y gestion de informacion del MGGTI;
DAMA-DMBOK.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
2012 y sus decretos reglamentarios”
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Infraestructura y servicios | Arquitectura tecnolégica del MAE y gestion de servicios de Tl del
de Tl MGGTI.

Seguridad y ciberseguridad | Arquitectura de seguridad del MAE, lineamientos aplicables del
MGGTI, MSPI e ISO/IEC 27001.

Uso y apropiacion Dominio de uso y apropiacion del MGGTI y apropiacion de la practica
de arquitectura.

MAPA DE MACROPROCESOS

M e téak Desarrollo Organizacional Atencidén a Comunicacién Cooperacién
arco Estratégico « [Arquitectura Empresana Grupos de Interés Estratégica . Internacional
« Dircccionamiento 55 « roTe™ TreT eTtal > +  Gestidnde Atencisn 2P icacidn 20 .
Estratégico * aGrupos de Interés emunicacion + Gestidn
o] Gestign de TI Estratégica Internacional
. T ¥ C LLas] i
Ve
Gestién del Conocimiento Plancacién y Formulacién Acceso, Uso y Seguimiento y Evaluacién
del Seetor TIC de Politicas TIC Apropiacién de las TIC de Politicas TIC
- 5 L ) % +  Accesoalas TIC %« vigilancia, Inspeccién y Control
. Invcchg_rur.nén. va:m—rolm @ . Plnnﬂ\:l.:.lon  Formulacidn «  Usey Apropiacién de Las TIC +  Seguimicnto y Evaluacion de
mnovacion 1D . de Politica TIC +  Fortalecimients de la Industria TIC Politicas TIC
 gesnon dela nformacion +  Gestién de La Industria de las Comunicaciones
- Sectorial ,
-
Gestidn de Recursos Gestién Juridica
+  Gestién de Talento Humane  »  Gestién «  Gestién de Recurses  «  Gestidn de »  Gestién Documental 2 +  Gestidn Juridica
Financiera Administrativos Compras y
Contratacibn
A
Analisis y Mejora de la Gestién
+  Evaluneisn y Apoye al Control de la Gestién
AN

Caracteristicas del Anexo Técnico

A continuacién se detalla el alcance del objeto en funcién a la necesidad detallada que requiere el
Ministerio TIC.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
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Condiciones transversales

El proveedor debera:

1.

Sustentar los diagndsticos en evidencia documental, entrevistas, inspecciones, mediciones y
pruebas.

Aplicar una misma estructura de identificadores en catalogos, diagramas, brechas,
requerimientos, proyectos y PETI.

Elaborar una matriz de aplicabilidad de los lineamientos del MRAE y MGGTI, identificando
codigo, dominio, evidencia, estado, brecha y accion requerida.

Justificar las condiciones de no aplicabilidad y las limitaciones de acceso o de informacion.
Diferenciar hechos comprobados, estimaciones, supuestos y recomendaciones.

Reutilizar y contrastar los productos institucionales existentes, evitando duplicar actividades
cubiertas por otros contratos.

Validar los resultados con los responsables funcionales y técnicos.

Entregar los modelos y documentos en formatos editables y en el repositorio institucional.
Mapas de Calor y condiciones fisicas se deben entregar en funcién a lo que se acuerde con
el ministerio TIC

Hito 1. Preparacion, entendimiento y vision

El proveedor debe cumplir con la linea de trabajo comun, cobertura definida de conformidad a las
metodologias de trabajo de la oficina de TI.

El proveedor debe:

Actividad Lo que se espera del proveedor

1.1 Entendimiento Analizar los instrumentos institucionales y sectoriales disponibles,

estratégico objetivos, capacidades, procesos, servicios y necesidades de los grupos
de interés.

1.2. Revision de Revisar arquitecturas, PETI vigente, inventarios, contratos, reportes de

antecedentes operacion, seguridad y planes de mejoramiento entregados por la
entidad.

1.3 Cobertura 'y Detallar los sistemas, activos, sedes, pisos, espacios y servicios

profundidad incluidos, conforme a las cantidades establecidas en el anexo.

1.4. Método de Definir criterios de diagndstico, escalas de evaluacion, fuentes,

evaluacion instrumentos y reglas de priorizacion.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de

2012 y sus decretos reglamentarios”
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1.5. Plan de trabajo Establecer actividades, responsables, dependencias, recursos,
cronograma, validaciones y entregas.

1.6.Condiciones de | Formalizar accesos, confidencialidad, custodia de informacion,
acceso y pruebas ventanas y reglas de ejecucion de las pruebas técnicas.

El supervisor del contrato y quien designe establecera los siguientes criterios de aceptacion.

¢ Plan aprobado, matriz de cobertura completa, instrumentos definidos y condiciones de acceso
y pruebas documentadas. La aprobacidn del plan no podra ampliar o reducir unilateralmente
el alcance contratado.

Hito 2. Diagnéstico integral y arquitectura actual AS-IS

El contratista debera realizar un diagndstico integral de la situacion actual de la Oficina de Tecnologias
de la Informacion, considerando el modelo y el ciclo de planeacion, definicion y ejecucion establecidos
en la metodologia institucional del proceso de Arquitectura Empresarial, en concordancia con el Marco
de Referencia de Arquitectura Empresarial del Estado Colombiano (MRAE), su Modelo de Arquitectura
Empresarial (MAE) y su Modelo de Gestién y Gobierno de Tl (MGGTI).

A continuacion, se espera que el proveedor cumpla con las siguientes necesidades por dominio.
Sistemas de informacion e informacién y datos

El proveedor debera realizar un diagnéstico integral del portafolio de sistemas de informacién y de las
capacidades de gestion de informacién y datos de la entidad, con el proposito de establecer su
contribucion a los procesos institucionales, su estado funcional y técnico, las dependencias existentes
y las necesidades de evolucion.

El anlisis debera considerar los lineamientos aplicables del MAE y del MGGTI, las buenas préacticas
de gestion de datos de DAMA-DMBOK y la metodologia institucional de Arquitectura Empresarial.

El proveedor debera:

e Consolidar y validar el catalogo de sistemas, incluyendo responsables, usuarios, criticidad,
procesos soportados y condiciones de operacion.

e Documentar aplicaciones, componentes, tecnologias, ambientes, integraciones, interfaces y
dependencias en el marco de sistemas criticos

e Evaluar obsolescencia, soporte, mantenibilidad, deuda técnica, documentacion vy
dependencia de terceros.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
2012 y sus decretos reglamentarios”
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e Revisar la gestion de requerimientos, desarrollo, pruebas, versiones, despliegue y seguridad
del ciclo de vida.

e Evaluar usabilidad y accesibilidad mediante criterios documentados.

o Identificar fuentes, componentes y flujos de informacion, responsables, datos maestros,
metadatos y condiciones de calidad.

e Evaluar interoperabilidad, capacidades analiticas y componentes de inteligencia artificial
existentes.

e Relacionar capacidades y procesos institucionales con sistemas y datos.

o Disefiar las arquitecturas de los sistemas de informacion y las integraciones

e Disefiar un catalogo de integraciones por sistema de informacion.

e Organizar y reestructurar el repositorio documental “SharePoint” de Sistemas de Informacién
y Datos, con el fin de cumplir con los lineamentos del MGGTI

El proveedor debera diferenciar la caracterizacion general del portafolio de la evaluacion detallada de
los sistemas criticos definidos en la cobertura contractual. Las conclusiones deberan sustentarse en
documentacion, entrevistas, registros operativos y verificaciones técnicas autorizadas. La falta de
acceso al codigo fuente o a documentacidn se registrara como limitacion, indicando sus efectos sobre
la profundidad y confiabilidad de la evaluacion. No se presentaran como comprobadas condiciones
que no hayan podido verificarse.

Entregables minimos

Catalogo validado de sistemas e integraciones.

Matriz de relacion entre capacidades, procesos, servicios, sistemas y datos.
Arquitectura actual de aplicaciones e informacion, con catalogos, matrices y diagramas.
Fichas de evaluacion funcional y técnica de los sistemas.

Diagnostico de gobierno y calidad de datos.

Matriz de brechas, riesgos y requerimientos del componente.

Recomendaciones de evolucion del portafolio.

N ok~

El supervisor aprobara y recibira a satisfaccion el diagndstico cuando este evidencie la cobertura de
los sistemas, integraciones y componentes de informacién evaluados, presente conclusiones
sustentadas y vincule cada brecha priorizada con su causa, los procesos y servicios afectados, los
riesgos asociados y una accion de tratamiento propuesta. Los resultados deberan contar con la
validacion de los responsables funcionales y técnicos y constituir un insumo para definir la arquitectura
objetivo y los proyectos de evolucion institucional.
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Infraestructura y servicios de Tl

El proveedor debera realizar un diagnéstico integral de la infraestructura y los servicios tecnologicos
que soportan la operacidn institucional, incluyendo sus componentes fisicos, virtuales y en nube,
conectividad, configuraciones, capacidad, disponibilidad y continuidad.

El diagndstico incorporaré el levantamiento de redes eléctricas, la evaluacion de eficiencia energética
y el estudio de viabilidad técnica de automatizacién del edificio, dentro de la cobertura definida. Se
articulara con el dominio de arquitectura tecnologica del MAE y el dominio de gestidn de servicios de
Tl del MGGTI.

Levantamiento técnico

Validar inventarios y documentar topologias, relaciones y dependencias de servidores, virtualizacion,
almacenamiento, respaldos, redes, plataformas base, nube, identidad y monitoreo. Evaluar capacidad,
utilizacion, redundancia, versiones, soporte, obsolescencia y puntos unicos de falla.

Velocidad de internet y desempeio

Medir el desempefio desde los canales de salida y desde puntos representativos de la red interna,
diferenciando:

e (Capacidad contratada y capacidad efectivamente disponible.

e Desempefio por conexion cableada e inalambrica.

e Descarga, carga, latencia, variacion de latencia y pérdida de paquetes.

e Comportamiento en periodos de alta y baja demanda.

e Posibles restricciones en enlaces, equipos, configuraciones, resolucion de nombres y
controles de seguridad.

e Desempefio de acceso a servicios institucionales y servicios en nube representativos

El informe debera identificar causas sustentadas y alternativas de mejora. Una prueba aislada de
velocidad no sera suficiente para concluir que se requiere ampliar los canales.

Mapas de calor y red inalambrica

Realizar estudios activos y pasivos en todos los pisos y espacios incluidos del Ministerio TIC Edificio
Murillo Toro, documentando cobertura, sefial/ruido, interferencias, utilizaciéon de canales, densidad,
capacidad y movilidad.

Entregar planos a escala, ubicacién de puntos de acceso y mediciones, datos crudos y mapas por
banda aplicable. Los mapas deberén sefalar zonas sin cobertura, &reas con degradacién y
restricciones de capacidad.
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Eficiencia energética

Construir una linea base con registros histéricos disponibles y mediciones de campo. Identificar
consumos relevantes, patrones de operacion, pérdidas y oportunidades de ahorro en los sistemas
incluidos.

Las recomendaciones deberan indicar ahorro estimado, supuestos, inversion de referencia,
restricciones y método de verificacion. Se diferenciara el ahorro calculado del ahorro efectivamente
medido.

Viabilidad de automatizacion domética del edificio Murillo Toro

Evaluar las posibilidades de automatizar iluminacion, salas de juntas, climatizacion, medicion
energética y variables ambientales, asi como su integracion con plataformas existentes.

Identificar compatibilidad, conectividad, segmentacion de dispositivos, ciberseguridad, mantenimiento,
restricciones fisicas o patrimoniales aplicables y alternativas de implementacion por etapas.

Levantamiento de redes eléctricas

Documentar acometidas, tableros, circuitos, cargas, protecciones, puesta a tierra y alimentacién de
los componentes incluidos. Entregar planos, diagramas unifilares, cuadros de cargas e identificacion
de circuitos, con registros de inspeccion y medicion.

El levantamiento debera diferenciar la informacién comprobada de aquella que no pudo verificarse. La
inspeccion diagnostica no se presentara como certificacion de conformidad.

Capacidad y continuidad

Evaluar demanda, disponibilidad, respaldos, recuperacion, redundancia y dependencias de los
servicios criticos. Incorporar las condiciones eléctricas, térmicas y ambientales que afectan la
continuidad tecnolégica del Datacenter del Ministerio TIC

De conformidad con lo anterior, se relaciona la siguiente matriz para que el proveedor tenga en cuenta
los componentes adicionales que debe comprender el analisis.

Componente Alcance y resultado esperado
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Inventario y
relaciones de
infraestructura

Consolidar y contrastar los inventarios de servidores, equipos de red,
almacenamiento, virtualizacion, respaldos, plataformas base, nube y
componentes de soporte. Identificar ubicacion, responsable, servicio
soportado, estado, capacidad, version y relaciones de dependencia.

Arquitectura fisica y

Documentar topologias, segmentos, enlaces, plataformas, ambientes,

logica actual zonas Y relaciones entre componentes. Representar la cadena que conecta
usuarios, aplicaciones, datos e infraestructura, identificando puntos unicos
de falla y dependencias criticas.

Diagndstico de | Comparar capacidad contratada, utilizacion y desempefio efectivo mediante

velocidad de internet

mediciones en puntos controlados y desde puestos representativos.
Evaluar carga, descarga, latencia, variacion de latencia y pérdida de
paquetes en franjas de alta y baja demanda. Identificar si las restricciones
provienen del canal, la red interna, el acceso inalambrico, los controles o
los servicios consultados.

Evaluacion de LAN y
WAN

Analizar capacidad de enlaces, interfaces, errores, descartes, congestion,
redundancia, direccionamiento, segmentacion y calidad de servicio. Revisar
la conectividad entre sedes, centros de datos y servicios en nube incluidos.
Entregar hallazgos con evidencia y andlisis de causa.

Mapas de calor y
cobertura

Ejecutar estudios activos y pasivos en los pisos y espacios contratados.
Medir sefal, relacion sefallruido, interferencias, utilizacion de canales y

inaldmbrica cobertura por banda aplicable. Entregar mapas sobre planos a escala,
ubicacion de puntos de acceso, recorridos y datos de medicion.

Capacidad y | Evaluar densidad de usuarios, concurrencia, saturacidn, asociacion,

experiencia autenticacién y movilidad entre puntos de acceso. Verificar el desempefio

inaldmbrica de servicios representativos y diferenciar problemas de cobertura de

restricciones de capacidad o configuracién.

Configuraciones 'y
estandarizacion

Revisar configuraciones por familia tecnolégica y por componente critico.
Evaluar respaldo de configuraciones, control de cambios, versiones,
administracién, sincronizacion de tiempo, registros y protocolos. |dentificar
desviaciones y requisitos para formular las lineas base objetivo.
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Computo,
almacenamiento y
plataformas base

Evaluar utilizacién, rendimiento, asignacion de recursos, virtualizacion,
almacenamiento, sistemas operativos y capa media. Identificar
sobredimensionamiento, saturacién, incompatibilidades, falta de soporte y
restricciones para la evolucién de las aplicaciones.

Servicios en nube

Caracterizar ~ recursos,  suscripciones,  servicios,  conectividad,
configuraciones, responsabilidades y consumo. Evaluar capacidad,
disponibilidad, administracion, monitoreo y controles de acceso, asi como
recursos inactivos o asignaciones que requieran optimizacion.

Disponibilidad,
respaldo y
recuperacion

Revisar redundancia, replicacion, respaldos, retencion, restauracion y
recuperacion de servicios. Contrastar procedimientos y objetivos
declarados con las evidencias de pruebas disponibles. Identificar
dependencias que puedan impedir la recuperacion.

Gestiéon y monitoreo
de servicios

Evaluar catalogo, indicadores, acuerdos de servicio, incidentes, problemas,
mantenimiento, alertas y escalamiento. Determinar si el monitoreo permite
anticipar fallas y relacionar eventos de infraestructura con afectaciones a
los servicios institucionales.

Levantamiento  de
redes eléctricas

Levantar acometidas, tableros, circuitos, cargas, protecciones, puesta a
tierra y alimentacion de los espacios incluidos. Elaborar planos, diagramas
unifilares y cuadros de cargas. Identificar circuitos no rotulados, condiciones
de riesgo y restricciones de capacidad mediante inspecciones y
mediciones.

Continuidad eléctrica
y condiciones
ambientales

Evaluar alimentacion, UPS, baterias, transferencias, respaldo eléctrico,
climatizacion y variables ambientales de los espacios técnicos incluidos.
Revisar capacidad, autonomia documentada, mantenimiento y
dependencias. Las pruebas que afecten cargas deberan ejecutarse en
ventanas autorizadas.

Eficiencia energética

Construir una linea base con consumos historicos disponibles y mediciones.
Identificar usos significativos, patrones de operacién y oportunidades de
ahorro. Formular medidas con supuestos, ahorro estimado, requisitos,
costos de referencia y método de verificacion, diferenciando estimaciones
de resultados medidos.
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Viabilidad de
automatizacién  del
edificio

Evaluar posibilidades de automatizar iluminacion, climatizacion, medicion
energética y variables ambientales. Identificar sensores, actuadores,
comunicaciones, integracion, ciberseguridad, mantenimiento y restricciones
fisicas o patrimoniales aplicables. Comparar alternativas y condiciones para
su implementacion por etapas.

Capacidad,

crecimiento

obsolescencia y

Proyectar necesidades para 2027-2030 con escenarios y supuestos
documentados. Consolidar componentes sin soporte, restricciones de
expansion y necesidades de renovacion. Relacionar las brechas con los
servicios afectados y los requerimientos de continuidad.

El proceso de gestion de TI, cuenta con una serie documental y procedimental que permitira el
accionar de cada una de las necesidades expuesta.

Cadigo Titulo Documento Plantilla
GTI-TIC-PR-029 | Actualizacion de equipos de usuario Procedimiento
GTI-TIC-PR-033 | Actualizacién de Sistemas Operativos Procedimiento
GTI-TIC-PR-006 | Administracion de Bases de Datos Procedimiento
GTI-TIC-PR-001 | Administracion de Infraestructura de Servicios de Tl Procedimiento
GTI-TIC-PR-023 | Administrar Capacidad Servicio-Gestidn Niveles Servicio Procedimiento
GTI-TIC-PR-022 | Administrar la continuidad de los servicios de Tl Procedimiento
GTI-TIC-PR-020 | Administrar la Operacién Gestion de Eventos Procedimiento
GTI-TIC-PR-021 | Administrar la Operacién Gestién de Eventos e Incidentes Tecnoldgicos Procedimiento
GTI-TIC-PR-019 | Administrar la operacion Gestién de Problemas Procedimiento
GTI-TIC-FM-030 | Aprovisionamiento de Servidores Fisicos o Virtuales Formato
GTI-TIC-PR-041 | Aseguramiento de Ejecucion Lineamientos del MGGTI del MRAE Procedimiento
GTI-TIC-IN-002 | Asignacion o Devolucion de equipos de Computo Instructivo
GTI-TIC-PR-043 | ATENCION Y GESTION DE REQUERIMIENTOS Procedimiento
GTI-TIC-IN-024 | Autoservicio de credenciales de usuario Instructivo
GTI-TIC-IN-033 | BORRADO DE INFORMACION Instructivo
GTI-TIC-CV-001 | CadenaValorGestionTl Cadena de Valor
GTI-TIC-PR-031 | Cambios de emergencia Procedimiento
GTI-TIC-PR-011 | Cambios normales Procedimiento
GTI-TIC-FM-014 | Caracterizacion de Recursos y_o Sistemas Formato
GTI-TIC-CD-001 | Carta Descriptiva Gestion de Tl Carta Descriptiva

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de

2012 y sus decretos reglamentarios”

Publica

Pagina 20 de 52




Anexo Técnico.

Cadigo Titulo Documento Plantilla
GTI-TIC-FM-021 | Casos de prueba de Software Formato
GTI-TIC-IN-032 | CIFRADO DE DISCO Instructivo
GTI-TIC-IN-018 | Configuracion de la impresora con retencion Instructivo
GTI-TIC-FM-009 | Consentimiento Informado de Participacién en la Iniciativa TTPD Formato
GTI-TIC-PR-014 | Consolidar planes, programas y proyectos del area de Tl Procedimiento
GTI-TIC-FM-016 | Control de acceso areas seguras de tecnologias Formato
GTI-TIC-FM-029 | Criterios no funcionales de los sistemas de informacion Formato
GTI-TIC-FM-020 | Cuentas Privilegiadas Formato
GTI-TIC-PR-017 | Desarrollar y Mantener Sistemas de Informacion Procedimiento
GTI-TIC-FM-031 | DIAGNOSTICO / CONCEPTO DE HARDWARE Formato
GTI-TIC-IN-037 | Diligenciamiento de incidentes o requerimientos en el portal de servicios MINTIC Instructivo
GTI-TIC-PR-016 | Especificacion de Requerimientos Procedimiento
GTI-TIC-DI-007 | Establecimiento del contexto del proceso de Gestion de Tecnologias de la Informacién Documento Interno
GTI-TIC-FM-027 | Formato solicitud ajuste o requerimientos de software Formato
GTI-TIC-PR-012 | Generar el Plan Estratégico de Tl Procedimiento
GTI-TIC-MA-017 | Gestion de cambios Manual
GTI-TIC-MA-020 | Gestion de Incidentes Manual
GTI-TIC-PR-039 | Gestion de la configuracion de la CMDB Procedimiento
GTI-TIC-PR-018 | Gestion de la disponibilidad de los servicios Tl Procedimiento
GTI-TIC-PR-042 | Gestion de llaves criptograficas Procedimiento
GTI-TIC-IN-026 | Gestion de reportes de datos publicados en servicios de informacion de MinTIC Instructivo
GTI-TIC-PR-007 | Gestion de usuarios y perfiles para el acceso a Recursos Tl Procedimiento
GTI-TIC-PR-045 | GESTION DE VULNERABILIDADES TECNICAS Procedimiento
GTI-TIC-DI-008 | GTI-TIC-DI-008_Ficha Ambiental_GTI Documento Interno
GTI-TIC-FM-038 | Historias de usuario Formato
GTI-TIC-FM-028 | Hoja de Vida Sistemas de Informacion Formato
GTI-TIC-IN-004 | Ingreso y Configuracién Cobro Coactivo Instructivo
GTI-TIC-IN-014 | Ingreso y Configuracién del aplicativo Kactus Instructivo
GTI-TIC-IN-031 | Instructivo copia seguridad ONEDRIVE Instructivo
GTI-TIC-IN-027 | Instructivo del Plan de Pruebas de Software Instructivo
GTI-TIC-IN-029 | Instructivo para el seguimiento de proyectos OTI Instructivo
Instructivo para realizar las especificaciones técnicas y recepcion de los recursos y_o
GTI-TIC-IN-025 | sistemas Instructivo
GTI-TIC-FM-026 | Inventario de Datos Abiertos Formato
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Cadigo Titulo Documento Plantilla
GTI-TIC-MA-018 | Lineamientos para la recepcion o desarrollo de servicios tecnologicos y sistemas Manual
GTI-TIC-FM-037 | LISTA DE CHEQUEOQ CUMPLIMIENTO DE LAS CONDICIONES TECNICAS Formato
GTI-TIC-FM-036 | Lista De Chequeo Requerimientos Software Formato
GTI-TIC-PR-003 | Mantenimiento Preventivo Procedimiento
GTI-TIC-MA-012 | Manual de Politica Trae tu Propio Dispositivo Manual
GTI-TIC-DI-003 | Mapa de riesgos Gestion de Tl Documento Interno
GTI-TIC-DI-005 | Mapa de Riesgos SPI - Gestién Tecnologias de la Informacion Documento Interno
GTI-TIC-PR-010 | Mesa de Servicio Procedimiento
GTI-TIC-DI-006 |Plan de Capacidad TI Manual
GTI-TIC-FM-022 | Plan de Pruebas de Software Formato
GTI-TIC-PR-013 | Planeacién y evaluacion de tecnologias emergentes Procedimiento
GTI-TIC-MA-019 | Politica adquisicion de nuevas tecnologias de la informacion Manual
GTI-TIC-MA-021 | POLITICA DE USO Y GESTION EN LAS HERRAMIENTAS DE MICROSOFT 365 Manual
GTI-TIC-FM-035 | Portafolio de alternativas Formato
GTI-TIC-PR-015 | Procedimiento Gestion de Proveedores y Control de ANS Procedimiento
GTI-TIC-IN-036 | PROTOCOLO DE LIMPIEZA FiSICA A CENTRO DE DATOS Y CUARTOS DE CABLEADO | Instructivo
GTI-TIC-PR-028 | Recepcién de recursos y_o sistemas Procedimiento
GTI-TIC-IN-034 | Recoleccién de Evidencias de elementos informaticos Instructivo
GTI-TIC-PR-027 | Registro y publicacion de informacién a través de la estrategia de inteligencia de negocios Procedimiento
GTI-TIC-PR-005 | Respaldo, Retencién y Restauracion de Informacion Procedimiento
GTI-TIC-PR-026 | Seguimiento y Monitoreo de Datos Abiertos Procedimiento
GTI-TIC-FM-017 | Solicitud de activacion tarjeta de acceso areas seguras de tecnologias Formato
GTI-TIC-FM-007 | Solicitud de Autorizacion de Software Formato
GTI-TIC-FM-004 | Solicitud de Cambio - SDC Formato
GTI-TIC-FM-034 | Solicitud llaves criptograficas Formato
GTI-TIC-FM-013 | Solicitud requerimiento Bl Formato
GTI-TIC-FM-018 | SOLICITUD VPN SITE TO SITE Formato
GTI-TIC-FM-032 | SOLICITUD VPN USUARIOS Formato
GTI-TIC-PR-030 | Trae Tu Propio Dispositivo Procedimiento
GTI-TIC-IN-029 | Instructivo para el seguimiento de proyectos OTI Instructivo
Instructivo para realizar las especificaciones técnicas y recepcion de los recursos y_o
GTI-TIC-IN-025 | sistemas Instructivo
GTI-TIC-FM-026 | Inventario de Datos Abiertos Formato
GTI-TIC-MA-018 | Lineamientos para la recepcién o desarrollo de servicios tecnoldgicos y sistemas Manual
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Cadigo Titulo Documento Plantilla
GTI-TIC-FM-037 | LISTA DE CHEQUEO CUMPLIMIENTO DE LAS CONDICIONES TECNICAS Formato
GTI-TIC-FM-036 | Lista De Chequeo Requerimientos Software Formato
GTI-TIC-PR-003 | Mantenimiento Preventivo Procedimiento
GTI-TIC-MA-012 | Manual de Politica Trae tu Propio Dispositivo Manual
GTI-TIC-DI-003 | Mapa de riesgos Gestion de Tl Documento Interno
GTI-TIC-DI-005 | Mapa de Riesgos SPI - Gestion Tecnologias de la Informacién Documento Interno
GTI-TIC-PR-010 | Mesa de Servicio Procedimiento
GTI-TIC-DI-006 |Plan de Capacidad TI Manual
GTI-TIC-FM-022 | Plan de Pruebas de Software Formato
GTI-TIC-PR-013 | Planeacion y evaluacion de tecnologias emergentes Procedimiento
GTI-TIC-MA-019 | Politica adquisicion de nuevas tecnologias de la informacion Manual
GTI-TIC-MA-021 | POLITICA DE USO Y GESTION EN LAS HERRAMIENTAS DE MICROSOFT 365 Manual
GTI-TIC-FM-035 | Portafolio de alternativas Formato
GTI-TIC-PR-015 | Procedimiento Gestion de Proveedores y Control de ANS Procedimiento
GTI-TIC-IN-036 | PROTOCOLO DE LIMPIEZA FiSICA A CENTRO DE DATOS Y CUARTOS DE CABLEADO | Instructivo
GTI-TIC-PR-028 | Recepci6n de recursos y_o sistemas Procedimiento
GTI-TIC-IN-034 | Recoleccién de Evidencias de elementos informaticos Instructivo
GTI-TIC-PR-027 | Registro y publicacion de informacién a través de la estrategia de inteligencia de negocios Procedimiento
GTI-TIC-PR-005 | Respaldo, Retencién y Restauracion de Informacién Procedimiento
GTI-TIC-PR-026 | Seguimiento y Monitoreo de Datos Abiertos Procedimiento
GTI-TIC-FM-017 | Solicitud de activacion tarjeta de acceso areas seguras de tecnologias Formato
GTI-TIC-FM-007 | Solicitud de Autorizacion de Software Formato
GTI-TIC-FM-004 | Solicitud de Cambio - SDC Formato
GTI-TIC-FM-034 | Solicitud llaves criptograficas Formato
GTI-TIC-FM-013 | Solicitud requerimiento Bl Formato
GTI-TIC-FM-018 | SOLICITUD VPN SITE TO SITE Formato
GTI-TIC-FM-032 | SOLICITUD VPN USUARIOS Formato
GTI-TIC-PR-030 | Trae Tu Propio Dispositivo Procedimiento

Las mediciones deberan identificar fecha, ubicacion, duracién, herramienta, equipo utilizado y
condiciones de ejecucidn. Cuando corresponda, se acreditara la calibracién de los instrumentos.

El proveedor debera diferenciar planos levantados y verificados, informacién recibida de terceros y
elementos cuya comprobacion no fue posible. Los mapas medidos de conectividad se distinguiran de
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los mapas predictivos. Las inspecciones eléctricas tendran caracter diagnostico y no se presentaran
como certificaciones de conformidad. La consultoria debera coordinar estas actividades con los
responsables de infraestructura fisica y administracion del edificio.

Entregables minimos

1. Inventario validado y arquitectura fisica y l6gica actual.

2. Informe de internet, redes y analisis de causas.

3. Mapas de calor y resultados de desempefio inalambrico.

4. Diagndstico de cuartos técnicos, plataformas y configuraciones.
5. Planos eléctricos, unifilares y cuadros de cargas.

6. Diagndstico de continuidad eléctrica y condiciones ambientales.
7. Linea base y evaluacién de eficiencia energética.

8. Estudio de viabilidad técnica de automatizacion.

9. Diagnostico de capacidad, continuidad y obsolescencia.

10. Matriz de brechas, riesgos y requerimientos.

El supervisor aprobara y recibiré a satisfaccion el diagnéstico cuando este evidencie la cobertura de
los componentes, espacios e instalaciones incluidos, presente conclusiones sustentadas en
inspecciones, mediciones y pruebas y relacione cada brecha con su causa, los activos y servicios
afectados y una accién de tratamiento. Los resultados deberan contar con validacion de los
responsables técnicos y de las areas competentes y permitir formular la arquitectura objetivo y los
proyectos de modernizacion.

Seguridad y ciberseguridad

El proveedor debera evaluar la arquitectura, las capacidades de gestion y la efectividad de los
controles de seguridad de los activos y servicios incluidos en el alcance. El diagndstico combinara
revision documental, analisis de configuraciones y pruebas técnicas autorizadas.

Se consideraran los lineamientos aplicables de arquitectura de seguridad del MAE, del MGGTI, del
MSPIy de ISO/IEC 27001, articulando los resultados con los componentes de sistemas, infraestructura
y USO Yy apropiacion.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
2012 y sus decretos reglamentarios”
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El proveedor debera evaluar la arquitectura de seguridad, gestion de riesgos, identidades, privilegios,
segmentacion, proteccion de aplicaciones y plataformas, registros, monitoreo y respuesta a incidentes.

Las pruebas de hacking ético deberan incluir:

o0k N~

Plan de pruebas y reglas de ejecucion aprobadas.

Evaluacion de los activos internos y externos incluidos.

Analisis de vulnerabilidades y validacion manual de hallazgos.
Pruebas de penetracion controladas sobre los objetivos autorizados.
Evaluacion de configuraciones y efectividad de controles.

Registro de evidencia, impacto y recomendaciones.

Las reglas definiran técnicas permitidas, ventanas, contactos, condiciones de suspension y manejo de
evidencias. Las pruebas sobre servicios de terceros requeriran las autorizaciones correspondientes.

Los hallazgos criticos confirmados se comunicaran al contacto institucional designado de manera
inmediata, sin esperar el informe consolidado.

Item

Alcance y resultado esperado

Contexto, cobertura y
reglas de evaluacion

ldentificar objetivos, activos, servicios, responsables, ambientes y
dependencias. Elaborar el plan de evaluacion y las reglas de ejecucion,
incluyendo autorizaciones, ventanas, restricciones, contactos, condiciones
de suspension y tratamiento de evidencias.

Arquitectura de
seguridad actual

Documentar zonas de confianza, controles, flujos, identidades, plataformas
de proteccion y relaciones entre componentes. Identificar cobertura,
superposiciones, vacios y dependencias de la arquitectura existente.

Gestion de activos,
informacion y riesgos

Revisar inventarios, clasificacion, responsables y criterios de criticidad.
Contrastar riesgos registrados con la exposicién observada y verificar la
relacion entre riesgos, controles, responsables y planes de tratamiento.

Identidades, accesos
y privilegios

Evaluar creacion, modificacion y retiro de cuentas, autenticacion, accesos
privilegiados, cuentas de servicio y revisiones periddicas. Identificar
permisos excesivos, cuentas sin responsable y debilidades de segregacion
o trazabilidad.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
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item

Alcance y resultado esperado

Segmentacion y
seguridad de redes

Revisar separacion de ambientes y segmentos, reglas de comunicacion,
controles perimetrales, acceso remoto y administracion. Evaluar si las
configuraciones corresponden a las necesidades de los servicios y a los
riesgos que se busca controlar.

Configuracion segura
de plataformas

Evaluar servidores, estaciones y componentes criticos incluidos,
considerando  actualizacion, endurecimiento, servicios expuestos,
proteccion, registros y administracion. Identificar desviaciones frente a las
lineas base institucionales o referentes técnicos adoptados para la
evaluacion.

Seguridad en nube

Evaluar identidades, privilegios, exposicion de recursos, proteccion de
datos, configuraciones, registros y responsabilidades de los servicios
incluidos. Identificar controles ausentes o configuraciones que incrementen
la exposicion.

Seguridad de
aplicaciones y API

Evaluar los objetivos autorizados y revisar controles de autenticacion,
autorizacion, manejo de sesiones, proteccion de informacién y
configuracion. Articular los hallazgos con el ciclo de vida del software y las
dependencias de infraestructura.

Analisis de
vulnerabilidades y
hacking ético

Ejecutar andlisis y pruebas de penetracion controladas sobre los activos
autorizados. Validar manualmente los hallazgos relevantes, descartar
falsos positivos y documentar evidencia suficiente, impacto vy
recomendaciones, sin exceder las reglas aprobadas.

Gestion de
vulnerabilidades y
remediacién

Evaluar identificacion, priorizacién, asignacion, tratamiento, excepciones y
verificacion de vulnerabilidades. Analizar reincidencias y tiempos
observados. Relacionar los nuevos hallazgos con los planes existentes
para evitar registros y acciones duplicadas.

Monitoreo y
respuesta a
incidentes

Revisar fuentes de eventos, cobertura, registros, alertas, escalamiento y
coordinacion entre responsables. Evaluar procedimientos y evidencias de
respuesta, identificando limitaciones de deteccién, analisis, contencion y
recuperacion.

Resiliencia y
recuperacion

Evaluar controles que protegen respaldos, procedimientos de recuperacion
y capacidades frente a incidentes que comprometan informacién o

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
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item

Alcance y resultado esperado

servicios criticos. Contrastar las capacidades declaradas con las pruebas
disponibles y las dependencias identificadas.

Ingenieria social y

Establecer una linea base de conocimientos y practicas, y disefar los

conocimiento técnico

comportamiento escenarios de simulacion autorizados. Evaluar reconocimiento y reporte de
seguro intentos de engario, proteccion de credenciales y uso de herramientas

institucionales. Coordinar instrumentos y poblacién con uso y apropiacion.
Brechas de Identificar necesidades de fortalecimiento del personal que administra

controles, plataformas y procesos de seguridad. Relacionarlas con los
hallazgos y definir los contenidos practicos para la transferencia posterior.

Consolidacion y
priorizacion de
hallazgos

Clasificar cada hallazgo por severidad técnica e impacto institucional.
ldentificar activos afectados, causa, evidencia, controles existentes y
accion propuesta. Formular el plan de tratamiento y los criterios para
verificar la correccién.

Entregables minimos

N OGR N =

Plan de evaluacion y reglas de ejecucion.

Arquitectura actual de seguridad.

Informe ejecutivo y técnico de evaluacion.

Matriz de hallazgos confirmados y limitaciones.

Plan de tratamiento priorizado.

Linea base de comportamiento seguro y necesidades de formacién.
Requerimientos de arquitectura, controles y capacidades.
Definicién del alcance y criterios del ciclo de repruebas posterior.

El supervisor aprobara y recibira a satisfaccion el diagnéstico cuando este demuestre la cobertura
autorizada, documente las pruebas ejecutadas y presente hallazgos confirmados con evidencia
técnica. Cada brecha debera relacionarse con su causa, activos y servicios afectados, severidad,
impacto y accion de tratamiento. Se deberan identificar los falsos positivos descartados, las
limitaciones y los objetivos no evaluados. Los resultados contaran con la validacion de los
responsables de seguridad y de los componentes evaluados.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
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El andlisis debera considerar el MSPI actualizado mediante la Resoluciéon 02277 de 2025 y su
alineacion con ISO/IEC 27001:2022, asi como los lineamientos estratégicos publicados por el proceso
de Seguridad y Privacidad de la Informacion.

Uso y apropiacion

El contratista debera realizar un diagndstico del uso y apropiacion de los servicios, sistemas de
informacién y herramientas tecnolégicas institucionales, con el propésito de identificar su nivel de
adopcion, las competencias de los usuarios, las barreras que limitan su aprovechamiento y las
necesidades de fortalecimiento. El analisis debera considerar los lineamientos aplicables del dominio
de Uso y Apropiacion del MGGTI y la metodologia institucional de Arquitectura Empresarial.

El proveedor deberéd presentar los instrumentos de recoleccion y el disefio de la muestra para
aprobacion de la supervision. La muestra debera justificar la representacion de las dependencias, roles
y grupos de usuarios incluidos en la cobertura contractual.

El andlisis combinara fuentes documentales, registros de uso disponibles, encuestas, entrevistas y
ejercicios practicos. Cuando no existan registros suficientes, deberd documentar la limitacidn y aplicar
mecanismos alternativos de evaluacion. La asistencia a capacitaciones no se considerara, por si sola,
evidencia de apropiacion.

Entregables esperados para este dominio

1. Documento de diagnostico de uso y apropiacion, con metodologia, cobertura, resultados
y evidencias.

2. Matriz de grupos de usuarios, interesados, servicios y competencias requeridas.

3. Matriz de brechas de competencias, barreras de adopcién y necesidades de
acompafamiento.

4. Linea base y fichas de indicadores.

5. Requerimientos priorizados para la estrategia de uso y apropiacion.

El supervisor aprobara y recibira a satisfaccion el diagnéstico cuando este evidencie la cobertura
evaluada, presente conclusiones sustentadas en evidencia y vincule cada brecha priorizada con su
causa, el grupo de usuarios afectado, el servicio tecnolégico correspondiente y una accién de
tratamiento propuesta. Los resultados deberan contar con la validacién de los responsables
funcionales y técnicos y constituir un insumo para disefiar y ejecutar las actividades de fortalecimiento
previstas en la consultoria.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
2012 y sus decretos reglamentarios”
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Estrategia y gobierno

El proveedor debera evaluar las capacidades de planeacion, direccion, decision, seguimiento y
mejoramiento de la gestion de TI, asi como su articulacion con la estrategia y el modelo operativo
institucional.

El diagnostico debera establecer como se definen las prioridades, se asignan responsabilidades, se
gestionan los servicios y proyectos y se verifican los resultados. Se consideraran los dominios de
estrategia y gobierno del MGGT], la arquitectura institucional del MAE y los elementos pertinentes del
MGPTI.

Asi mismo, se debe evaluar roles, responsabilidades, mecanismos de decision, catélogo de servicios,
procesos de gestion, cambios, proyectos, proveedores, riesgos, indicadores y seguimiento del PETI.
Identificar necesidades de actualizacion de politicas, procedimientos y mecanismos de gobierno de
arquitectura

item Alcance y resultado esperado

Entendimiento estratégico | Analizar objetivos, planes, capacidades, procesos, servicios y
institucional necesidades de los grupos de interés. |dentificar compromisos y
transformaciones que requieren habilitacién tecnologica y
documentar sus fuentes y responsables.

Alineacion entre planeacion | Evaluar la relacion entre instrumentos institucionales, ejercicios de
y arquitectura arquitectura, portafolio y decisiones tecnoldgicas. Identificar
iniciativas sin sustento en necesidades verificadas, proyectos
desconectados de la arquitectura y resultados sin mecanismos de

seguimiento.
Estructura, roles y | Revisar funciones, distribucién de responsabilidades e interaccion
responsabilidades entre la Oficina de TI, sus GIT, dependencias funcionales y

proveedores. Identificar vacios, superposiciones, dependencias y
necesidades de coordinacion, sin asumir modificaciones de la
estructura institucional.

Instancias y mecanismos | Evaluar comités, mecanismos de aprobacion, escalamiento y
de decision registro de decisiones. Revisar criterios para priorizar demandas,
aprobar soluciones, gestionar excepciones y aceptar riesgos.
Identificar responsables, informacidn requerida y trazabilidad de las
decisiones.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
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Macroproceso y
documentacion de gestion
deTI

Evaluar procesos, procedimientos, politicas, guias y formatos,
contrastando su contenido con la operacién. Identificar
documentos desactualizados, actividades sin formalizacién y
oportunidades de articulacion con el sistema de gestion
institucional.

Gestion de demanda y
necesidades tecnolégicas

Revisar como se reciben, analizan, priorizan y aprueban las
necesidades de las areas. Evaluar mecanismos para identificar
duplicidades, reutilizar capacidades y convertir necesidades en
requerimientos y proyectos trazables.

Gestion del portafolio y
proyectos de Tl

Evaluar inventario de iniciativas, criterios de seleccion,
responsables, dependencias, seguimiento, riesgos y cierre.
Revisar como se verifican entregables, resultados y beneficios y
como se realiza la transicion a la operacion.

Catalogo y gobierno de
servicios de Ti

Revisar definicion de servicios, usuarios, responsables, niveles de
servicio y mecanismos de evaluacion. ldentificar servicios sin
caracterizacion, compromisos no medidos y diferencias entre las
necesidades de los usuarios y la capacidad de prestacion.

Planeacion y seguimiento
de recursos de Tl

Examinar los mecanismos utilizados para planear y seguir recursos
de operacion y transformacion. Revisar su relacion con servicios,
proyectos, renovaciones, capacidad y continuidad. ldentificar
vacios de informacién que dificulten estimar necesidades y priorizar
inversiones.

Gestion de proveedores y
dependencias

Evaluar mecanismos técnicos de seguimiento, aceptacion,
transferencia y transicion de servicios contratados. Identificar
dependencias operativas, concentracién de conocimiento y
necesidades de portabilidad o continuidad al finalizar los servicios.

Gobierno de arquitectura
empresarial en el marco de
la Oficina de TI

Evaluar responsables, principios, repositorio, metamodelo, revisién
de soluciones, conformidad y gestion de excepciones. Determinar
como se actualizan y utilizan los productos de arquitectura en
decisiones y proyectos.

Gestion de cambios y
riesgos de Tl

Revisar procedimientos, instancias, evidencias y criterios de
clasificacion de cambios. Evaluar identificacion, tratamiento y

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
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seguimiento de riesgos, y su relacion con continuidad, seguridad,
proyectos y servicios.

Indicadores y medicién de
resultados

Evaluar indicadores, fuentes, periodicidad, responsables y uso en
decisiones. ldentificar métricas sin linea base, metas no
verificables o mediciones centradas Unicamente en actividades.
Proponer necesidades de informacién para evaluar resultados y
valor institucional.

Mejoramiento y
capacidades
organizacionales

Revisar acciones derivadas de auditorias, evaluaciones y planes
de mejoramiento entregados. Evaluar capacidades humanas y de
conocimiento requeridas para operar, gobernar y transformar TI,
articulando los resultados con uso y apropiacion.

Necesidades estratégicas
2027-2030

Consolidar motivadores, restricciones, capacidades por fortalecer,
riesgos y oportunidades. Identificar los insumos y decisiones
necesarios para formular el PETI, diferenciando estrategias
vigentes, supuestos de planeacion y dependencias de
instrumentos aun no disponibles.

Entregables minimos

N R WD =

Documento de entendimiento estratégico y necesidades de TI.
Evaluacion del PETI vigente.

Diagndstico de capacidades de estrategia y gobierno.

Mapa de actores, responsabilidades e instancias de decision.
Evaluacion de procesos, servicios, portafolio y gobierno de arquitectura.
Matriz de indicadores existentes y necesidades de medicion.

Matriz de brechas, riesgos y requerimientos.

Insumos priorizados para el modelo objetivo y el PETI 2027-2030.

El supervisor aprobara y recibira a satisfaccion el diagnostico cuando este evidencie las capacidades
e instrumentos evaluados, contraste las definiciones institucionales con su aplicacion y presente
conclusiones sustentadas. Cada brecha debera relacionarse con su causa, la capacidad o proceso
afectado, el responsable institucional y una accion de tratamiento propuesta. Los resultados deberan
validarse con la Jefatura de la Oficina de TI, los GIT y las dependencias competentes y constituir un
insumo trazable para el modelo de gobierno objetivo

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
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Hito 3. Brechas y requerimientos
El proveedor debera:

Consolidar brechas técnicas, funcionales, organizacionales y de gestion.

Relacionarlas con los lineamientos aplicables y los servicios afectados.

Determinar impacto, criticidad, dependencias y urgencia.

Formular requerimientos funcionales, no funcionales, de arquitectura y de gestion.
Definir criterios de aceptacion y responsables de validacion.

Separar acciones inmediatas, mejoras de configuracion y transformaciones que requieren
proyectos.

Formular el plan de tratamiento de vulnerabilidades y riesgos.

8. Evaluar alternativas preliminares de solucion.

2R S o

Cada brecha contara con identificador, evidencia, impacto, prioridad y accién asociada. Cada
requerimiento tendra fuente, responsable y condicion verificable de cumplimiento.

Hito 4. Arquitectura objetivo TO-BE y disefios

El proveedor deberé definir y documentar la arquitectura objetivo de la entidad para el horizonte 2027-
2030, a partir del diagndstico de la situacion actual, las necesidades institucionales y las brechas y
requerimientos priorizados y validados en los hitos anteriores.

La arquitectura objetivo debera establecer las capacidades, procesos, informacion, aplicaciones,
componentes tecnoldgicos, controles de seguridad y mecanismos de gestion requeridos para alcanzar
la situacion esperada. Su formulaciéon se desarrollara conforme a la metodologia institucional de
Arquitectura Empresarial, articulada con el MRAE-MAE, el MGGTI, asi mismo, como se menciono
anteriormente, el proceso de Arquitectura Empresarial.

Los productos deberan describir qué debe transformarse, cdmo deberan relacionarse los
componentes y qué condiciones técnicas deberan cumplir, con suficiente detalle para dimensionar y
estructurar los proyectos de la hoja de ruta. Se distinguiran los disefios conceptuales, ldgicos y de
detalle exigidos para cada componente.

El proveedor debera cumplir y entregar:

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
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item

Alcance y resultado esperado

Definicién de
principios y criterios
de disefio

Establecer principios de arquitectura y criterios aplicables a
interoperabilidad, reutilizacion, seguridad, disponibilidad, accesibilidad,
sostenibilidad, portabilidad y mantenibilidad. Cada principio debera incluir
proposito, implicaciones y condiciones para verificar su aplicacion.

Consolidacion de
requerimientos  de

Revisar los requerimientos validados y precisar atributos funcionales,
técnicos, de seguridad, operacion y gestion. Documentar restricciones,

arquitectura dependencias y criterios de aceptacion que deberan satisfacer los disefios.
Evaluacion de | Comparar alternativas técnicamente viables mediante criterios comunes
alternativas de cobertura, compatibilidad, capacidad, complejidad, riesgos,
sostenibilidad y recursos estimados. Sustentar la alternativa recomendada
y documentar las razones para descartar las demas.
Integracién entre | Asegurar coherencia entre capacidades institucionales, procesos, datos,
dominios aplicaciones, infraestructura, seguridad y apropiacion. Identificar impactos
cruzados y resolver incompatibilidades antes de consolidar los modelos.
Trazabilidad y | Relacionar cada elemento objetivo con las brechas y requerimientos que
decisiones atiende. Registrar decisiones de arquitectura, alternativas, supuestos,

restricciones y responsables de validacion.

Asi las cosas, se define por dominios

Arquitectura institucional, estrategia y gobierno de Ti

El proveedor debera definir las capacidades y mecanismos organizacionales que permitiran dirigir,
gestionar y mantener la transformacion tecnoldgica.

Item Alcance y resultado esperado

Capacidades Definir las capacidades que deberan fortalecerse, desarrollarse, integrarse
institucionales 0 mantenerse, indicando su contribucion a objetivos, procesos y servicios
objetivo institucionales.

Modelo operativo
objetivo

Representar cdmo deberan interactuar procesos, personas, informacion y
tecnologia. Identificar ajustes de responsabilidades, coordinacion y flujos
de trabajo necesarios para aprovechar las capacidades propuestas.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
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Modelo de gobierno
de Tl

Disefiar mecanismos de decision, priorizacion, aprobacion, escalamiento
y seguimiento. Establecer roles y responsabilidades mediante una matriz
RACI, respetando las competencias y la estructura institucional vigentes.

Gobierno de
arquitectura
empresarial

Definir responsables, revisién de soluciones, evaluacion de conformidad,
tratamiento de excepciones y actualizacion del repositorio. Entregar
procedimientos y formatos para mantener la arquitectura durante la
ejecucion de los proyectos.

Gestion de demanda,
proyectos y servicios

Definir cdmo se convertiran las necesidades en requerimientos, iniciativas
y proyectos, y como se realizara su transicion a la operacién. Precisar
criterios de priorizacion, aceptacion y seguimiento de resultados.

Politicas,
procedimientos e
indicadores

Elaborar propuestas de actualizacion o creacién de los instrumentos
priorizados en el hito de brechas. Definir indicadores con formula, fuente,
responsable, periodicidad y meta propuesta, sujetos a validacion
institucional.

Arquitectura objetivo de sistemas de informacion.

Item

Alcance y resultado esperado

Portafolio objetivo

Definir la evolucion recomendada de cada sistema evaluado: conservar,
modernizar, consolidar, sustituir o retirar. Sustentar la decisién con su
valor institucional, salud técnica, riesgos y dependencias.

Arquitectura de
aplicaciones

Elaborar vistas de aplicaciones, componentes, servicios y relaciones que
permitan comprender la solucion objetivo y su contribucién a las
capacidades y procesos institucionales.

Integracion e
interoperabilidad

Definir patrones de integracién, servicios de intercambio y
responsabilidades.  Especificar mecanismos de  autenticacion,
trazabilidad, manejo de errores y disponibilidad de los intercambios
propuestos.
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Ambientes y
despliegue

Disefiar la separacion y relacion entre ambientes de desarrollo, pruebas,
capacitacion y produccion, segun corresponda. Definir requisitos para
despliegue, configuracion, observabilidad y reversion.

Ciclo de vida y calidad
del software

Establecer lineamientos para requerimientos, desarrollo, pruebas,
versiones, integracion y entrega, documentacion y aceptacion. Incorporar
controles de seguridad y criterios verificables de calidad.

Experiencia de usuario
y accesibilidad

Definir criterios y patrones de interaccién que respondan a las barreras
identificadas. Formular requisitos de accesibilidad, usabilidad y
consistencia entre servicios.

Condiciones de
modernizacion y retiro

|dentificar requisitos para migracion, coexistencia, conservacion de
informacién, continuidad y retiro seguro de componentes. Precisar las
dependencias que deberan resolver los proyectos posteriores.

Benchmark

Anivel de aplicacion se debe entregar un diagnostico sobre el rendimiento
del sistema de informacion, en materia de tiempos de respuesta de
transacciones

Arquitectura objetivo de informacion y datos.

[tem

Alcance y resultado esperado

Modelo de informacién
objetivo

Definir dominios y componentes de informacion, entidades
principales, relaciones, fuentes autorizadas y flujos requeridos.
Entregar modelos conceptuales y logicos conforme al nivel de
detalle contratado.

Gobierno de datos

Disefiar roles, responsabilidades, decisiones y mecanismos para
administrar datos durante su ciclo de vida. Articularlos con las
areas funcionales, los responsables tecnoldgicos y la gestion
documental.
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Calidad y datos maestros

Definir reglas, responsables, indicadores y mecanismos de
tratamiento para los datos priorizados. Establecer criterios para
identificar fuentes maestras y controlar duplicidades e
inconsistencias.

Metadatos y trazabilidad de
bases de datos y fuentes de
informacién.

Definir atributos minimos del catalogo, responsables de
actualizacién y mecanismos de linaje. Relacionar fuentes,
transformaciones, consumidores y productos de informacion.

Integracion y
aprovechamiento

Disefar los flujos y capacidades requeridos para intercambio,
procesamiento y analitica. Cuando aplique, definir requisitos para
los componentes de inteligencia artificial identificados en el
alcance.

Proteccidn y ciclo de vida

Incorporar  clasificacion, acceso, conservacion, respaldo y
disposicion de informacion, articulando los disefios con seguridad
y con los instrumentos institucionales correspondientes.

Componentes analiticos y de
inteligencia artificial

Clasificar y presentar la disposicién de informacién en calidad y
articulacion de andlisis de datos e inteligencia artificial para que la
entidad tome decisiones en materia estratégica.

Performance de Base de
datos

A nivel de base de datos de los sistemas de informacion se debe
entregar un diagnostico y recomendaciones a nivel de mineria de
datos, sobre las consultas internas y procesamiento de intercambio
de informacién

Arquitectura objetivo de infraestructura y servicios de Tl

El proveedor debera transformar los resultados de las mediciones e inspecciones en disefios
dimensionados y recomendaciones técnicamente sustentadas.

item Alcance y resultado esperado

Arquitectura
fisica y ldgica

Disefar la distribucion y relaciéon de cdmputo, almacenamiento, virtualizacion,
plataformas base, redes y servicios en nube. Identificar componentes existentes
que se reutilizaran y capacidades que requieren ampliacién o sustitucion.
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Mejoramiento de
internet

Dimensionar la capacidad requerida con base en mediciones, concurrencia,
servicios y escenarios de crecimiento. Definir requisitos de redundancia, calidad
de servicio y ajustes internos, indicando la mejora esperada y cémo verificarla.

Disefio de LAN 'y
WAN

Definir topologias, capacidad de enlaces, segmentacion, redundancia,
direccionamiento, enrutamiento y mecanismos de administracion. |dentificar
cambios necesarios en cableado y equipos.

Disefio de red

Entregar ubicacion y cantidad propuesta de puntos de acceso, capacidad por

inaldmbrica zona, bandas, canales, potencia, movilidad y alimentacion. Incorporar mapas
predictivos sustentados en el levantamiento, con criterios de cobertura,
desemperio y validacion posterior.

Modelos de Definir lineas base por familia tecnolégica y configuraciones particulares de los

configuracion componentes  criticos incluidos. Incorporar parametros, dependencias,

endurecimiento, registros, monitoreo y respaldo de configuraciones, sin exponer
credenciales ni secretos.

Plataformas y
nube

Definir criterios de ubicacion de cargas, dimensionamiento y responsabilidades
de operacion. Disefar conectividad, disponibilidad, administracion y control del
consumo de los servicios propuestos.

Capacidad y Establecer escenarios de crecimiento, umbrales, reservas de capacidad y

disponibilidad mecanismos de alta disponibilidad segun criticidad. Documentar los supuestos
y calculos que sustentan el dimensionamiento.

Respaldo y Disefiar politicas y mecanismos de respaldo, retencidn, restauracion y

recuperacion recuperacion. Relacionarlos con los RTO y RPO validados con los responsables
funcionales y definir las pruebas necesarias para verificar su cumplimiento.

Monitoreo y Definir variables, fuentes, alertas, umbrales y responsables. Relacionar los

operacion eventos técnicos con los servicios afectados y establecer procedimientos de

atencidn y escalamiento.

Cada modelo debera identificar el componente o familia, configuraciéon de referencia, parametros
ajustables, requisitos previos, compatibilidad, controles de seguridad, procedimiento de aplicacién,
pruebas de validacion y mecanismo de reversion. También debera precisar las diferencias frente a la

configuracion actual.
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Disefos y propuestas de redes eléctricas, eficiencia energética y automatizacion

Iltem

Alcance y resultado esperado

Adecuaciones
eléctricas requeridas

Definir las intervenciones derivadas del levantamiento de cargas, circuitos,
tableros, protecciones y puesta a tierra. Entregar esquemas,
especificaciones y prioridades con el nivel de ingenieria contratado y bajo
responsabilidad de profesionales competentes.

eficiencia energética

Continuidad Dimensionar necesidades de respaldo, autonomia y capacidad térmica de
eléctrica y los espacios incluidos. Identificar redundancias, dependencias 'y
climatizacion condiciones de operacion y mantenimiento requeridas.

Medidas de Formular medidas de optimizacién con linea base, ahorro estimado,

supuestos, recursos de referencia y método de medicion y verificacion.
Identificar condiciones técnicas para su implementacion y mantenimiento.

Arquitectura de
automatizacion

Definir sensores, actuadores, controladores, comunicaciones y plataforma
de supervisién para las funciones que resulten viables. Entregar diagramas
de integracion y requisitos de interoperabilidad y administracion.

Seguridad de la
automatizacion

Incorporar  segmentacion, identidades, acceso remoto, registros,
actualizacién y continuidad de los componentes conectados. Identificar
dependencias de proveedores y requisitos para evitar accesos no
controlados.

Implementacion por
etapas

Organizar las intervenciones por prioridad y dependencia. Precisar
restricciones fisicas, operativas o patrimoniales, autorizaciones necesarias
y estudios adicionales requeridos antes de ejecutar obras o instalaciones.

Los productos deberan indicar expresamente su nivel de madurez. Un disefio conceptual o un estudio
de viabilidad no podra presentarse como ingenieria de detalle lista para construccidn o instalacion.

Los disefios arquitectonicos y documentales deben realizarse en la herramienta colaborativa de
arquitectura empresarial del Ministerio TIC, las disposiciones documentales, deben quedar en el
repositorio que disponga la Oficina de TI. Asimismo, el proveedor debe acogerse a los manuales,
instructivos y formatos que permiten dar cumplimiento a la metodologia interna

Arquitectura objetivo de seguridad y ciberseguridad
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Subactividad

Alcance y resultado esperado

Modelo objetivo de
controles

Definir controles preventivos, de deteccion, respuesta y recuperacion
segun riesgos y criticidad. Identificar responsables, componentes
protegidos y evidencias esperadas de funcionamiento.

|dentidades y
accesos

Disefiar mecanismos de autenticacion, privilegio minimo, acceso
administrativo, cuentas de servicio y revision de permisos. Incorporar
segregacion de funciones y trazabilidad.

Segmentacion y
proteccion

Disefiar zonas y flujos autorizados entre usuarios, aplicaciones, datos,
administracién, nube y dispositivos de automatizacion. Definir controles
perimetrales y de acceso remoto.

Configuracion y
desarrollo seguro

Definir lineas base, requisitos de actualizacidn y controles para
plataformas, aplicaciones y API. Articularlos con infraestructura y con el
ciclo de vida del software.

Proteccién de

Establecer controles de acceso, cifrado, gestion de claves, trazabilidad y

informacidn prevencion de exposicion, segun clasificacion y uso de la informacion.
Monitoreo y Disefiar fuentes de eventos, casos de uso, alertas, responsabilidades y
respuesta procedimientos de escalamiento. Precisar las capacidades requeridas y su

articulacion con los servicios de seguridad existentes.

Tratamiento de
vulnerabilidades

Definir el proceso objetivo de identificacion, priorizacion, tratamiento,
excepciones y verificacion. Incorporar responsables, criterios de cierre y
seguimiento de reincidencias.

Resiliencia y
validacién

Establecer escenarios de prueba para verificar controles, respuesta y
recuperacion. Definir resultados esperados y condiciones para comprobar
las mejoras de seguridad.

Modelo objetivo de uso y apropiacion

Subactividad

Alcance y resultado esperado

Competencias objetivo

Definir las competencias requeridas por grupo y rol, relacionandolas con
las herramientas actuales y las transformaciones propuestas.
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Estrategia de adopcion

Establecer acciones para tratar las barreras identificadas, con

y cambio responsables, mensajes, canales, acompafiamiento y participacion de
lideres funcionales.

Formacion y Disefiar contenidos, ejercicios, materiales y mecanismos de evaluacion

transferencia para usuarios y equipos técnicos. Diferenciar aprendizaje funcional,

administracion técnica y comportamiento seguro.

Seguridad y prevencién
de ingenieria social

Definir acciones de sensibilizacién y simulacién controlada articuladas
con ciberseguridad, orientadas a mejorar reconocimiento, reporte y
respuesta.

Medicion de adopcion

Establecer indicadores de aprendizaje, uso, satisfaccion y resultados,
con linea base, meta propuesta, fuente, frecuencia y responsable.

Apropiacion de
arquitectura

Definir cdmo directivos, lideres y equipos técnicos consultaran y utilizaran
los modelos, criterios y repositorio en decisiones y proyectos.

Especificacion de disefios y condiciones de implementacion

Cada disefio debera incluir, segun corresponda:

© NG R WD =

Objetivo y cobertura.

Brechas y requerimientos atendidos.

Componentes y relaciones.

Diagramas, planos, modelos o especificaciones.
Dimensionamiento y memoria de calculo.

Alternativas evaluadas y justificacion de la recomendacion.
Compatibilidad, dependencias y restricciones.

Requisitos de seguridad, operacion, mantenimiento y apropiacion.

9. Estimacion de recursos y fuentes utilizadas.

10. Condiciones de implementacion, validacion y reversion.
11. Riesgos y asuntos pendientes.

12. Criterios de aceptacion y pruebas propuestas.

Las especificaciones deberan permitir comparar alternativas de solucién sin cerrar injustificadamente
el disefio a una marca o proveedor. Cuando exista una dependencia de compatibilidad, debera
documentarse su fundamento técnico.
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Entregables minimos

Cadigo Entregable Contenido verificable
TOBE-01 Documento integrador de | Visién, principios, decisiones, relaciones entre
arquitectura objetivo dominios y vistas consolidadas.
TOBE-02 | Arquitectura institucional y modelo | Capacidades, = modelo  operativo,  roles,
de gobierno decisiones, procesos e indicadores propuestos.
TOBE-03 | Arquitectura de sistemas de | Portafolio objetivo, aplicaciones, integraciones,
informacion ambientes y requisitos de evolucion.
TOBE-04 | Arquitectura de informacién y datos | Modelos, flujos, gobierno, calidad, metadatos y
capacidades de aprovechamiento.
TOBE-05 | Arquitectura de infraestructura y | Topologias, dimensionamiento, disefios de red,
conectividad mapas predictivos y modelos de configuracion.
TOBE-06 Disefios y propuestas eléctricas, | Intervenciones,  especificaciones,  calculos,
energéticas y de automatizacion restricciones y nivel de detalle de cada producto.
TOBE-07 | Arquitectura de seguridad Controles, identidades, segmentacion, proteccion,
monitoreo y condiciones de validacién.
TOBE-08 Modelo de uso y apropiacién Competencias, acciones, formacion,
acompafamiento y medicion.
TOBE-09 Matriz de trazabilidad y decisiones | Relacion entre brechas, requerimientos, disefios,
alternativas y decisiones adoptadas.
TOBE-10 Modelos y archivos fuente Repositorio  actualizado, diagramas, planos,
matrices y calculos editables.

El supervisor aprobara y recibira a satisfaccién la arquitectura objetivo y los disefios cuando estos
respondan a las brechas y requerimientos validados, presenten coherencia entre dominios y sustenten
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sus decisiones mediante alternativas, evidencia y calculos cuando corresponda. Los productos
deberén contar con la validacion de los responsables funcionales y técnicos, identificar sus
restricciones y permitir dimensionar y estructurar los proyectos posteriores. Los diagramas generales,
las recomendaciones sin sustento o las especificaciones sin criterios de verificacion no seran
suficientes para acreditar el cumplimiento del hito.

Hito 5 Transicion, proyectos y hoja de ruta
El proveedor deberéa presentar:

o Definir arquitecturas de transicién cuando la evolucion requiera etapas.

e Agrupar requerimientos en proyectos y paquetes de trabajo.

e Priorizar con criterios de valor, riesgo, continuidad, dependencia y capacidad institucional.
o Establecer secuencia, hitos y resultados por vigencia.

e Estimar recursos y costos de referencia con fuentes y supuestos.

¢ Identificar implicaciones de operacion, soporte, transicion y apropiacion.

o Elaborar fichas técnicas para los proyectos priorizados de la primera vigencia.

Cada ficha contendra: objetivo, justificacion, alcance y exclusiones, brechas atendidas, requisitos,
entregables, responsables, dependencias, duracion, recursos estimados, riesgos, indicadores y
criterios de aceptacion.

Tener en cuenta los formatos de fichas de proyecto asociadas al proceso de arquitectura empresarial
de la entidad.

Hito 7. Validacion y cierre
El proveedor debera:

Presentar los resultados técnicos y ejecutivos.

Atender las observaciones dentro del plazo.

Consolidar modelos y documentos en su version final.

Actualizar el repositorio de arquitectura conforme al metamodelo institucional.

Entregar datos de medicidn, evidencias y archivos fuente.

Entregar la matriz final de trazabilidad y asuntos pendientes.

Cerrar accesos y acreditar la devoluciéon o eliminacion de copias conforme a las
instrucciones internas del Ministerio TIC y al SIG de la entidad.

N LD~
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Formacion y transferencia
El proveedor debe cumplir con

¢ Cinco sesiones técnicas de tres horas, una por frente sustantivo.

e Dos ciclos de sensibilizacion y simulacion controlada de ingenieria social, con medicion
inicial y posterior.

o Materiales editables, grabaciones cuando sean autorizadas y ejercicios de aplicacion.

Las simulaciones utilizaran escenarios y poblacion autorizados, sin capturar contrasefias reales. Se
mediran reconocimiento, reporte y respuesta, con resultados institucionales agregados.

Se ejecutara un ciclo de repruebas sobre los hallazgos corregidos dentro del plazo. Los pendientes
quedaran registrados con su estado y responsable de tratamiento.

Lugar de ejecucion y entrega

El contrato sera ejecutado en la ciudad de Bogota D.C., en la ubicacién descrita a continuacién: Sede
principal: Edificio Murillo Toro - Cra. 8a entre calles 12a'y 12b, de la ciudad de Bogota D.C

Niveles Acuerdo de Servicio

El proveedor debera cumplir los Acuerdos de Nivel de Servicio establecidos para la planeacion,
ejecucion, seguimiento, entrega y correccion de los productos de la consultoria.

Los ANS aplicaran a todos los componentes y permitiran verificar la oportunidad de atencién, el
cumplimiento de los hitos, la calidad de los entregables, la trazabilidad de las evidencias y la atencion
de situaciones que puedan afectar la operacién institucional.

Su seguimiento se articularéa con el dominio de gestién de servicios de Tl del MGGTI y con los
mecanismos de supervision del contrato. El MGGTI contempla la definicidn y seguimiento de acuerdos
de nivel de servicio para los servicios tecnoldgicos.

Cobertura horaria y canales

Aspecto Condicién propuesta
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Horario ordinario

Lunes a viernes, de 8:00 a. m. a 5:00 p. m., hora de Colombia, excluyendo
festivos nacionales.

Hora habil Hora comprendida dentro del horario ordinario.

Dia habil Jornada comprendida en el horario ordinario. Los plazos expresados en dias
habiles venceran a la misma hora de recepcion, una vez transcurrido el numero
de jornadas correspondiente.

Ventanas Las mediciones, inspecciones 0 pruebas programadas fuera del horario

especiales ordinario tendran cobertura durante toda la ventana autorizada y hasta el cierre

o entrega formal de la actividad.

Canal de registro

Herramienta institucional de seguimiento o correo designado por la
supervision, con identificador y fecha y hora de recepcion.

Canal de urgencia

Contacto telefonico del gerente del proyecto y del responsable técnico de la
actividad. Toda comunicacion urgente debera registrarse posteriormente en el
canal formal.

Cobertura
posterior a la
entrega

Atencion de defectos de los productos conforme al periodo y condiciones de
calidad establecidos en el contrato.

Las solicitudes recibidas fuera del horario ordinario comenzaran a contabilizarse al inicio de la
siguiente jornada habil, salvo eventos ocurridos durante una ventana especial en ejecucion.

Clasificacion de observaciones y solicitudes

La prioridad se determinara por el impacto y la afectacion sobre el resultado contractual, no
unicamente por la denominacion asignada por quien reporte.

Prioridad | Criterios objetivos

P1. Defecto que impide utilizar un producto esencial, invalida una conclusién principal o
Critica bloquea la aceptacion de un hito critico.
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P2. Alta | Defecto sustancial que afecta una parte relevante del producto y requiere correccién
para su aceptacion, aunque permita continuar otras actividades.

P3. Media | Inconsistencia localizada que afecta la claridad, integridad o trazabilidad y puede
corregirse sin rehacer el producto principal.

P4. Baja | Ajuste editorial 0 de presentacién que no modifica las conclusiones ni la solucién
técnica.

Los incidentes operativos o de seguridad durante pruebas tendran el tratamiento especial definido en

el numeral 6.

Tiempos de atencién y correccion

Prioridad | Respuesta inicial | Diagndstico y plan de | Entrega corregida
maxima atencion maxima

P1. 2 horas habiles 4 horas habiles desde la |1 dia habil desde la
Critica recepcion recepcion

P2. Alta | 4 horas habiles 1 dia habil desde la recepcion | 2 dias habiles desde la
recepcion

P3. Media | 1 dia habil 2 dias habiles desde la |3 dias habiles desde la
recepcion recepcion

P4.Baja | 1 dia habil No requiere plan | 5 dias habiles desde la
independiente recepcion

Respuesta inicial: debera identificar al responsable de atencion, confirmar la comprensién del reporte
e indicar la accion inmediata. Una respuesta automatica no acreditara este cumplimiento.

Correccidn: comprendera la actualizacién del producto, sus anexos, modelos y archivos relacionados,
acompafiada de una matriz de respuesta a las observaciones.

Cuando la complejidad requiera un plazo superior, el contratista debera presentar una justificacion
técnica y una propuesta de solucién dentro del tiempo de diagnéstico. El plazo alternativo requerira

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de

2012 y sus decretos reglamentarios”

Pagina 45 de 52




Publica

Anexo Técnico.

aprobacion escrita de la supervision y no modificara automaticamente las fechas contractuales ni los

hitos.

La fecha de entrega corregida debera respetar, en todo caso, el vencimiento del hito correspondiente.
Las observaciones deben programarse con margen suficiente para revision y subsanacion.

Matriz de niveles de servicio de la consultoria.

Cédigo | Nivel de | Compromiso exigido Meta Evidencia
servicio
ANS- Planeacion Entregar el plan detallado, | 100 % de los | Plan radicado y
01 matriz  de  cobertura, | componentes lista de
responsables, instrumentos | incluidos. verificacion.
y programacion de
validaciones dentro de los
tres primeros dias habiles
desde el inicio.
ANS- | Oportunidad de | Presentar los productos | 100 % de entregas | Registro de
02 entregables completos en las fechas del | oportunas. entrega y control
cronograma contractual. de versiones.
ANS- | Cobertura del | Evaluar la totalidad de | 100 % de cobertura, | Matriz de
03 diagnostico sistemas, activos, espacios | salvo restricciones | cobertura y
y servicios definidos para | formalmente evidencias.
cada nivel de profundidad. | documentadas vy
tratadas.
ANS- | Calidad de | Cumplir los contenidos y | 100 % de requisitos | Listas de
04 productos criterios de aceptacion de | obligatorios verificacién y
cada entregable. cumplidos al recibo | actas de
final. aceptacion.
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Cédigo | Nivel de | Compromiso exigido Meta Evidencia
servicio
ANS- | Trazabilidad Relacionar las brechas | 100 % de las | Matriz
05 priorizadas con evidencias, | brechas priorizadas | consolidada.
requerimientos, disefios y | con  trazabilidad
acciones o0 proyectos. completa.
ANS- | Atencion  de | Responder y corregir dentro | 100 % de | Registro de
06 observaciones | de los tiempos de cada | solicitudes solicitudes y
prioridad. atendidas en plazo. | versiones
corregidas.
ANS- Mediciones de | Registrar ubicacion, fecha, | 100 % de | Datos  crudos,
07 campo método, condiciones y | mediciones con | planos e
resultados de las | soporte verificable. | informes.
mediciones
comprometidas.
ANS- | Seguridad de | Ejecutar Unicamente las | 100 % de | Planes,
08 las pruebas actividades, objetivos y | actividades con | autorizaciones y
ventanas autorizados. autorizacion previa | bitacoras.
y cero desviaciones
no autorizadas.
ANS- | Gestidn de | Comunicar los hallazgos | 100 % de | Registro de
09 hallazgos criticos confirmados | notificaciones confirmacién y
criticos conforme al numeral 6. dentro del plazo. comunicacion.
ANS- | Repositorio y | Mantener disponibles las | 100 % de productos | Inventario y
10 archivos fuente | versiones de trabajo vy | aceptados con | verificacion  del
entregar modelos, datos y | archivos fuente | repositorio.
archivos editables | utilizables.
comprometidos.
ANS- | Transferencia y | Ejecutar las  sesiones, | 100 % de | Materiales,
11 apropiacion horas, materiales y | actividades y horas | asistencia y
evaluaciones contratadas. | ejecutadas. resultados  de
evaluacion.

2012 y sus decretos reglamentarios”
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Cadigo | Nivel de | Compromiso exigido Meta Evidencia
servicio
ANS- | Seguimiento Presentar un informe | 100 % de informes | Informes y actas
12 semanal y actualizar | entregados en las | de seguimiento.
riesgos, decisiones, | fechas acordadas.
pendientes y avance por
entregable.
ANS- | Continuidad del | Mantener  los  perfiles, | 100 % de cobertura | Asignaciones,
13 equipo cantidades y dedicaciones | de los cargos Yy | evidencias y
exigidos, con sustituciones | actividades aprobaciones.
previamente aprobadas. programadas.

ANS- | Cierre técnico | Entregar productos finales, | 100 % de los | Acta y lista de
14 trazabilidad, inventario | elementos de cierre | verificacion final.
documental y cierre de | completos.
accesos dentro del plazo

contractual.

Medicion de los ANS.

El proveedor mantendra un registro Unico con: identificador, servicio o producto, prioridad,
responsable, fecha y hora de recepcion, vencimientos, actuaciones, evidencia, estado y fecha de
cierre. De conformidad con el Procedimiento Gestion de Proveedores y Control de ANS- GTI-TIC-PR-

015.
Indicador Formula
Oportunidad de | Entregables completos presentados dentro del plazo + entregables que
entregables vencian en el periodo x 100.
Atencién inicial | Solicitudes respondidas dentro del tiempo establecido + solicitudes cuyo
oportuna plazo de respuesta vencia en el periodo x 100.

Correccién oportuna

Correcciones entregadas dentro del plazo + correcciones cuyo plazo

vencia en el periodo x 100.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
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Cobertura técnica Elementos efectivamente evaluados + elementos exigibles de la cobertura
contractual x 100.

Trazabilidad Brechas priorizadas con relaciones completas + total de brechas
completa priorizadas x 100.

Transferencia Horas de transferencia realizadas y soportadas + horas programadas
ejecutada exigibles en el periodo x 100.

Revision y cierre de observaciones

La supervision consolidara las observaciones con apoyo de los responsables funcionales y técnicos.
Como regla de coordinacion, se propone un plazo de revision institucional de tres dias habiles,
ajustado en el cronograma para los productos de cierre.

El proveedor entregara una matriz que indique:

e Observacion e identificador.

e Prioridad y responsable.

e Respuesta y accion ejecutada.

e Producto, version y ubicacidn del ajuste.
o Evidencia y fecha de entrega.

La entrega corregida quedara pendiente de verificacion hasta que la supervision confirme su
aceptacion. El periodo de revision institucional no se imputara como demora del proveedor, salvo que
se compruebe que el defecto persistia o la correccion estaba incompleta.

Forma de pago

La fuente de los recursos es 100% recursos propios del Fondo Unico de TIC y el pago se hara con
cargo al presupuesto asignado para la presente vigencia. Asi mismo se pagara de acuerdo con la
siguiente forma de pago.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
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Pago | Condicion técnica Porcentaje  del
valor total

Aceptacion de H1y H2: planeacidn, diagnéstico integral, AS-IS y

1 . 35 %
resultados de campo y pruebas correspondientes.
Aceptacion de H3 y H4: brechas, requerimientos, arquitectura

2 L T 35 %
objetivo y disefios técnicos.
Aceptacion de H5 : portafolio, hoja de ruta, transferencia y
resultados de las actividades comprometidas.

3 30 %
Aceptacion de H7: ajustes finales, repositorio, evidencias,
presentacion ejecutiva y cierre técnico.
Hito Periodo previsto de 2026
H1. Preparacion 2-6 de noviembre
H2. Diagnéstico y AS-IS 9-20 de noviembre
H3. Brechas y requerimientos 23-27 de noviembre

H4. TO-BE, disefios e Implementacion domotica | 30 de noviembre—4 de diciembre

H5. Proyectos y hoja de ruta 7-11 de diciembre

H7. Validacion y entrega 14-31 de diciembre

Garantias del Contrato

Insumos técnicos para definir los amparos

La definicion de exigibilidad, porcentajes y vigencias corresponde al area contractual, con base en la
naturaleza del contrato y sus riesgos. Desde la estructuracién técnica se proponen los siguientes
riesgos para su evaluacion:

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
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Amparo por evaluar Riesgo que se busca cubrir

Cumplimiento Incumplimiento de actividades, cobertura, plazo o entrega de los
productos.

Calidad del servicio Errores, insuficiencias u omisiones de los diagnésticos, disefios,

modelos y planes que afecten su utilizacion posterior.

Salarios, prestaciones e | Riesgos relacionados con el personal utilizado por el contratista,

indemnizaciones laborales segun corresponda.
Responsabilidad civil | Dafios a terceros derivados de actividades presenciales,
extracontractual inspecciones o pruebas, segun el andlisis especifico.

Colombia Compra Eficiente identifica expresamente la mala calidad o insuficiencia de los entregables
de consultoria como un riesgo asociado al amparo de calidad del servicio. Su valor y plazo deben
establecerse segun el objeto y las obligaciones particulares

Obligacion técnica de correccion

El proveedor debera corregir, sin costo adicional, los errores, inconsistencias, omisiones y defectos
imputables a los productos entregados que sean identificados durante la ejecucion y durante un
periodo de doce meses contado desde el recibo final a satisfaccion. Esta obligacion comprende los
documentos, modelos, matrices, calculos, disefios y archivos fuente afectados.

La correccion comprendera el anélisis del defecto, la actualizacidn de los productos relacionados y su
validacion. El contratista presentara el plan de atencion dentro de los cinco dias habiles siguientes a
la notificacidn y ejecutara la correccion en el plazo acordado segln su complejidad e impacto.

Esta condicién cubrira defectos respecto de los requisitos contratados. Las nuevas necesidades o
cambios posteriores del entorno deberan identificarse y tramitarse de manera diferenciada.E| periodo
propuesto debera armonizarse con el amparo de calidad del servicio y las condiciones contractuales
definitivas.

“Los datos proporcionados seran tratados de acuerdo a la politica de tratamiento de datos personales del MinTIC (www.mintic.gov.co), la ley 1581 de
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“Firma Electrénica”

HAYLERMAN FERNANDO RIVERA SANCHEZ
JEFE OFICINA DE TECNOLOGIAS DE LA INFORMACION.

Proyecté: Joseth Tibaduiza Celeita- Arquitecto Empresarial- Contratista OTI
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