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DE TECNOLOGIA

1. INTRODUCCION

El presente informe corresponde al diagndstico técnico integral del sistema de Circuito Cerrado
de Television (CCTV) del municipio de Sabanalarga, incluyendo el casco urbano, el centro
poblado El Secreto y el centro poblado de Aguaclara.

La visita técnica tuvo como objetivo evaluar el estado operativo, eléctrico, estructural y de
comunicaciones de cada punto de camara, asi como del centro de monitoreo, identificando
fallas, riesgos operativos, limitaciones técnicas y necesidades de intervencion.

Durante la inspeccion se realizé verificacion punto a punto, incluyendo inspeccion visual,
mediciones eléctricas, pruebas funcionales de equipos, validacion de comunicaciones, y
levantamiento detallado de inventario, permitiendo establecer el estado real del sistema, su
nivel de disponibilidad y las acciones requeridas para garantizar continuidad, seguridad
eléctrica y escalabilidad futura.
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DE TECNOLOGIA

2. OBJETIVOS
2.1 OBJETIVO GENERAL

Realizar un diagndstico técnico detallado del sistema CCTV del municipio de
Sabanalarga y centros poblados asociados, con el fin de identificar el estado actual
de la infraestructura, detectar fallas criticas y definir recomendaciones técnicas para
su normalizacion, optimizacion y fortalecimiento.

2.2 OBJETIVOS ESPECIFICOS

o Verificar el estado operativo de las camaras, equipos de red, energia y
comunicaciones.

o Evaluar las condiciones eléctricas, sistemas de respaldo y protecciones.

o Identificar deficiencias en puesta a tierra, ventilacién y proteccion ambiental.

e Levantar un inventario técnico consolidado de los equipos instalados.

o Identificar fallas criticas de comunicacion (fibra éptica y radioenlaces).

o Establecer recomendaciones técnicas priorizadas para garantizar continuidad del
servicio, seguridad eléctrica y escalabilidad del sistema.
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DE TECNOLOGIA
3. DESARROLLO DE ACTIVIDADES

CCTV CASCO URBAN SABANA LARGA Y CENTRO POBLADO EL SECRETO
PUNTO 1
UBICACION: CARRERA 7 CON CALLE 4, ESQUINA BANCO AGRARIO

Durante la visita técnica se realizé inspeccion visual, verificacion eléctrica y pruebas basicas
de operacion de los equipos instalados en el punto. Al momento de la inspeccion, el gabinete
se encontraba abierto, por lo cual el personal técnico ejecutd trabajo de alturas para acceder
y verificar el interior del mismo.

Como primer hallazgo, se evidencié que el cableado y los elementos internos del gabinete se
encuentran desorganizados y sin adecuada sujecion. Esta condicion incrementa el riesgo de
fallas eléctricas, desconexiones accidentales y deterioro prematuro de los equipos. A pesar de
ello, el punto se encontraba energizado y en operacion.

Se realizé medicion de voltaje en la acometida de entrada, verificando presencia de tensién
dentro de rangos adecuados. Posteriormente, se ejecutdé prueba funcional de la UPS
interactiva mediante la apertura del breaker de la acometida principal, evidenciando que la
UPS sostiene la carga de los equipos conectados. No obstante, al tratarse de una UPS
interactiva, esta no ofrece aislamiento total ni regulaciéon continua frente a perturbaciones
eléctricas, por lo cual no es la solucién 6ptima para infraestructura critica de CCTV; en
consecuencia, se recomienda una UPS tipo online de doble conversion.

Se evidencié adicionalmente que el punto no cuenta con transformador de aislamiento,
elemento fundamental para la proteccion eléctrica del sistema. Este equipo permite separar
eléctricamente los equipos de la red publica, reducir ruidos eléctricos y transitorios, atenuar
picos de tension y proteger equipos electrénicos sensibles ante sobretensiones y fallas
asociadas a puesta a tierra.

Adicionalmente, se constatd que el punto no cuenta con caja de inspeccién del sistema de
puesta a tierra, lo cual impide verificar el estado real del sistema (continuidad eléctrica,
condiciones de conexién y posibles procesos de corrosion). Esta condicién incrementa el
riesgo de dafio a equipos y afectacion del servicio ante eventos eléctricos.

En la verificacion de los equipos de red se identificd que el switch se encuentra operativo; sin
embargo, no es de grado industrial y no cuenta con puertos SFP, lo que obliga al uso de
conversores de medios e introduce un punto adicional de falla. Se recomienda reemplazarlo
por un switch industrial con puertos SFP integrados.

En el sistema de comunicaciones se identificé un radio de enlace por microondas fuera de
operacion, el cual comunica este punto con el punto ubicado en el kilbmetro 3 via El Secreto.
Para la reactivacién se requiere un radio nuevo compatible; como alternativa técnica se
recomienda migrar a fibra optica, con el fin de disminuir latencias, mejorar la estabilidad y

aumentar la disponibilidad del enlace.
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DE TECNOLOGIA
La camara PTZ opera correctamente; no obstante, el domo presenta suciedad, por lo cual

requiere limpieza y mantenimiento preventivo. El inyector POE se encuentra operativo, pero
requiere mantenimiento preventivo y mejor organizacion interna.

®

El gabinete metalico es de dimensiones reducidas, presenta corrosidon y no permite una
adecuada organizacion ni disipacion térmica. Se requiere reemplazo por un gabinete de mayor
dimensién y con mejor proteccion anticorrosiva. El brazo de la camara presenta indicios de
corrosion, requiriendo mantenimiento preventivo.

Respecto a fibra optica, el enlace comunica correctamente con el cuarto de control; sin
embargo, la fibra esta fusionada en bandeja sin proteccion adecuada, dejando hilos expuestos,
por lo cual se requiere correccion mediante caja OB para empalmes.

Finalmente, se identifico un panel de alarma fuera de operacion, sin funcion activa, el cual debe

retirarse.
INVENTARIO DE EQUIPOS — PUNTO 1
ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES
1 Switch PoE TP-Link | TL-SG1005P 22274E8003376 Operativo | No industrial; se
recomienda reemplazo
por switch industrial con
puertos SFP
2 Conversor TP-Link MC210CS 22283E9003180 Operativo | Requiere mantenimiento
de medios preventivo; se
recomienda suprimir
mediante migracion a
switch con puertos SFP
3 UPS TRIPP VS900T 3220BV40M58M583D00216 | Operativa | No adecuada para
interactiva LITE infraestructura critica, se
recomienda suministro
UPS online
4 Radio Ubiquiti Sin identificar Sin identificar Fuera de Enlace con Km 3 via El
microondas operacion | Secreto, requiere un
suministro nuevo.
5 Camara PTZ | Hanwha | QNP-6320R ZQLY6V4T80000QD Operativa | Requiere
IP: mantenimientopreventivo
172.15.12.13 y limpieza del domo
6 Inyector PoE | Tenda PoE30G-AT E51920179466001263 Operativo | Requiere mantenimiento
preventivo.
7 Gabinete N/A N/A N/A Deficiente | Tamafio reducido;
requiere reemplazo
8 Brazo de N/A N/A N/A Deficiente | Indicios de corrosién
céamara
9 Fibra éptica LinkdPro | MINIADSS06C | N/A Operativa | Empalmes sin proteccion
de 6 hilos adecuada
10 Panel de Vigicom | N/A N/A Fuera de | Debe retirarse
alarma servicio

RECOMENDACIONES TECNICAS — PUNTO 1

* Reorganizar y canalizar el cableado interno conforme a buenas practicas de
telecomunicaciones.

¢ Reemplazar la UPS interactiva por una UPS online de doble conversién.

e |nstalar transformador de aislamiento para proteccion eléctrica del sistema.
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¢ |Instalar caja de inspeccién del sistema de puesta a tierra para permitir verificacién
y mantenimiento del sistema.

e Reemplazar el radio microondas por un equipo nuevo compatible o migrar el
enlace a fibra optica.

¢ Realizar mantenimiento preventivo a la camara PTZ (limpieza del domo).

¢ Reemplazar el gabinete por uno de mayor dimension con proteccidn anticorrosiva
y mejor disipacion térmica.

¢ Aplicar mantenimiento anticorrosivo al brazo de la camara.

¢ Rehacer empalmes de fibra en caja OB certificada, eliminando hilos expuestos.

e Retirar el panel de alarma fuera de operacion.

REGISTRO FOTOGRAFICO - PUNTO 1
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Gabinete Abierto antes de la inspeccion Interior del gabinet elementos desorganizados
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Visual de la camara

Visual de la camara donde se evidencia la suciedad del

domo
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PUNTO 2
UBICACION: CARRERA 4 CON CALLE 5 — COLISEO BIOPARQUE

Se realiz6 inspeccion visual, verificacion eléctrica y pruebas basicas de operacion de los
equipos instalados. Al momento de la inspeccién, el punto se encontraba energizado y en
operacion.

Como primer hallazgo, se evidencié que los elementos y el cableado interno del gabinete se
encuentran desorganizados, sin adecuada sujecion ni canalizacion. Adicionalmente, el
gabinete presenta suciedad y acumulacion de polvo, condicién que incrementa el riesgo de
fallas eléctricas, sobrecalentamiento y deterioro prematuro de los equipos.

Se realizé medicion de voltaje en la acometida de entrada, verificando valores dentro de rangos
adecuados. Posteriormente, se ejecutaron pruebas funcionales a la UPS instalada,
evidenciando que, aunque el equipo se encuentra encendido, no sostiene la carga ante la
apertura del breaker principal, por lo cual no cumple su funcién de respaldo energético.
Adicionalmente, al tratarse de una UPS interactiva, no ofrece aislamiento ni regulacion
continua, por lo que debe ser reemplazada por una UPS tipo online de doble conversion.

Se evidencid que el punto no cuenta con transformador de aislamiento, elemento fundamental
para la proteccion eléctrica del sistema, encargado de separar eléctricamente los equipos de
la red publica, reducir ruidos eléctricos y transitorios, y atenuar picos de tension.

Asimismo, se constaté que el punto no cuenta con caja de inspeccién del sistema de puesta a
tierra, lo cual impide verificar el estado real del sistema (continuidad eléctrica, condiciones de
las conexiones y posibles procesos de corrosion), incrementando el riesgo de dafio a equipos
ante eventos eléctricos.

En la verificacién de equipos de red, se identificd un switch con funcionamiento intermitente.
Adicionalmente, se trata de un equipo no industrial, no disefiado para operacion continua en
ambientes de altas temperaturas, condicidén presente en el sitio. El equipo no cuenta con
puertos SFP, lo que obliga al uso de conversores de medios y agrega puntos adicionales de
falla. Se recomienda su reemplazo por un switch industrial con puertos SFP integrados.

La camara PTZ instalada opera correctamente; sin embargo, presenta suciedad en el domo,
afectando la calidad de imagen y evidenciando necesidad de mantenimiento preventivo.

El gabinete metalico es de dimensiones reducidas, lo cual limita la organizacién interna y la
disipacion térmica. Adicionalmente, no cuenta con sistema de ventilacién (termostato o
ventilacion forzada), incrementando el riesgo de fallas por temperatura. Se requiere su
reemplazo por un gabinete de mayor tamarno, con ventilacién adecuada.

Respecto a la fibra optica, el enlace se encuentra fusionado en bandeja sin proteccién
adecuada. Adicionalmente, se evidenci6é intermitencia en la comunicacion, lo cual sugiere
posibles fallas en empalmes o deterioro de la fibra. Se requiere correccion mediante instalacion

de caja OB adecuada para empalmes épticos y revision completa de fusiones.
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Finalmente, se identificd un panel de alarma fuera de operacion, sin funcion activa dentro del
sistema, el cual debe retirarse durante labores de mantenimiento.

®

INVENTARIO DE EQUIPOS — PUNTO 2
ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES
1 Switch TP-Link LS1008G 22292X6009384 Operativo | No industrial; se
recomienda reemplazo
por switch industrial con

puertos SFP
2 Conversor TP-Link MC210CS 22283E9002865 Operativo | Requiere mantenimiento
de medios preventivo; se

recomienda suprimir
mediante migracion a
switch con puertos SFP

3 UPS TRIPP VS900T 3220BV40M883D00237 Deficiente | No sostiene carga;
interactiva LITE requiere reemplazo por
UPS online
4 Céamara PTZ | Hanwha | QNP-6320R ZQLYBV4T700010P Operativa | Requiere mantenimiento
IP: preventivo y limpieza del
172.15.12.30 domo
5 Inyector PoE | TP_Link | TL-POE150S 222B096009102 Operativo | Requiere mantenimiento
preventivo.
6 Gabinete N/A N/A N/A Deficiente | DeficienteNo sostiene

carga; requiere
reemplazo por UPS

online
7 Brazo de N/A N/A N/A Deficiente | Indicios de corrosion
camara
8 Fibra optica LinkdPro | MINIADSS06C | N/A Operativa | Empalmes sin
de 6 hilos proteccion adecuada
9 Panel de Vigicom | N/A N/A Fuera de | Debe retirarse
alarma servicio

RECOMENDACIONES TECNICAS — PUNTO 2

e Reorganizar, limpiar y canalizar el cableado interno del gabinete conforme a
buenas practicas.

e Reemplazar la UPS interactiva (que no sostiene carga) por una UPS online de
doble conversion.

¢ Instalar transformador de aislamiento para proteccion eléctrica del sistema.

e Instalar caja de inspeccién del sistema de puesta a tierra y realizar verificacion de
continuidad y resistencia de tierra.

¢ Reemplazar el switch actual por un switch industrial con puertos SFP, eliminando
conversores de medios y puntos adicionales de falla.

¢ Realizar mantenimiento preventivo a la camara PTZ (limpieza del domo).

¢ Reemplazar el gabinete por uno de mayor dimension, con sistema de ventilacién
(termostato o ventilacion forzada).

e Rehacer empalmes de fibra 6ptica en caja OB certificada y corregir intermitencias
de comunicacion.

e Retirar el panel de alarma fuera de operacion.

e Instalar nuevo sistema de puesta a tierra, conforme a estandarizacion del sistema

y buenas practicas.
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REGISTRO FOTOGRAFICO - PUNTO 2
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Trabajo de inspeccién del punto Interior del gabinete con elementos desorganizados
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Estado del gabinete y brazo de la camara

Fusiones en bandeja de domo sin protecciones

Visualizacion de la camara

Visual de la camara donde se evidencia la suciedad del
domo
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PUNTO 3
UBICACION: CARRERA 6 CON CALLE 9 — ESQUINA SABANON

Durante la visita técnica se realizé inspeccion visual, verificacién eléctrica y pruebas basicas
de operacion. Al momento de la inspeccion, el punto se encontraba energizado y comunicando
correctamente con el cuarto de control.

Como primer hallazgo, se evidencié que el gabinete es de dimensiones reducidas y presenta
cableado y elementos internos desorganizados, sin adecuada sujecion ni canalizacion.
Adicionalmente, presenta acumulacion de polvo, lo cual incrementa el riesgo de fallas
eléctricas, sobrecalentamiento y deterioro prematuro.

Se realizé medicion de voltaje en la acometida de entrada, verificando valores dentro de rangos
adecuados. Posteriormente, se ejecutaron pruebas funcionales a la UPS instalada,
evidenciando que, aunque la UPS interactiva se encuentra encendida, no sostiene la carga
ante la apertura del breaker principal, por lo cual no cumple su funciéon de respaldo.
Adicionalmente, este tipo de UPS no ofrece aislamiento ni regulacion continua, por lo que
requiere reemplazo por una UPS online de doble conversion.

Se evidencid que el punto no cuenta con transformador de aislamiento, elemento fundamental
para la proteccion eléctrica del sistema.

Asimismo, se constaté que el punto no cuenta con caja de inspeccién del sistema de puesta a
tierra, impidiendo verificar continuidad, condiciones de conexién y posibles procesos de
corrosion, incrementando el riesgo ante eventos eléctricos.

En equipos de red, se identificd que el switch funciona correctamente; sin embargo, no es de
grado industrial y no estd disefado para operaciéon continua en ambientes de altas
temperaturas. Adicionalmente, no cuenta con puertos SFP, lo que obliga al uso de soluciones
intermedias e introduce puntos adicionales de falla. Se recomienda su reemplazo por un switch
industrial con puertos SFP integrados.

La camara PTZ encendi6 y operé correctamente; no obstante, el domo presenta suciedad,
afectando la calidad de imagen y evidenciando necesidad de mantenimiento preventivo.

El gabinete no cuenta con sistema de ventilacién (termostato o ventilacion forzada),
incrementando el riesgo de fallas por temperatura. Se requiere su reemplazo por un gabinete
de mayor dimension, con ventilacién adecuada.

Respecto a la fibra optica, el enlace se encuentra fusionado en bandeja sin proteccién
adecuada, dejando hilos expuestos y susceptibles a dafio. Esta condicién no cumple buenas
practicas y requiere correccion mediante caja OB para empalmes 6pticos.
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INVENTARIO DE EQUIPOS — PUNTO 3
ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES
1 Switch TP-Link LS1008G 22292X6001589 Operativo | No industrial; se
recomienda reemplazo
por switch industrial con

puertos SFP
2 Conversor TP-Link MC210CS 22283E9003157 Operativo | Requiere mantenimiento
de medios preventivo; se

recomienda suprimir
mediante migracion a
switch con puertos SFP

3 UPS TRIPP VS900T 3220BV40M883D00178 Deficiente | No sostiene carga;
interactiva LITE requiere reemplazo por
UPS online
5 Camara PTZ | Hanwha | QNP-6320R ZQLY6V4T70002AM Operativa | Requiere
IP: mantenimientopreventivo
172.15.12.15 y limpieza del domo
6 Inyector PoE | TP_Link | TL-POE150S 22284H3005964 Operativo | Requiere mantenimiento
preventivo.
7 Gabinete N/A N/A N/A Deficiente | DeficienteNo sostiene

carga; requiere
reemplazo por UPS

online
8 Brazo de N/A N/A N/A Deficiente | Indicios de corrosion
camara
9 Fibra éptica LinkdPro | MINIADSS06C | N/A Operativa | Empalmes sin proteccion
de 6 hilos adecuada

RECOMENDACIONES TECNICAS — PUNTO 3

* Reorganizar, limpiar y canalizar el cableado interno del gabinete conforme a
buenas practicas de telecomunicaciones.

¢ Reemplazar la UPS interactiva (no sostiene carga) por una UPS online de doble
conversion.

¢ Instalar transformador de aislamiento para proteccion eléctrica del sistema.

e Instalar caja de inspeccion del sistema de puesta a tierra y realizar verificacion de
continuidad y resistencia de tierra.

¢ Reemplazar el switch actual por un switch industrial con puertos SFP, eliminando
conversores de medios y puntos adicionales de falla.

¢ Realizar mantenimiento preventivo a la camara PTZ (limpieza del domo).

e Reemplazar el gabinete por uno de mayor dimension con sistema de ventilacién
(termostato o ventilacion forzada).

¢ Rehacer empalmes de fibra 6ptica en caja OB certificada, eliminando hilos

expuestos.
e Instalar nuevo sistema de puesta a tierra, conforme a estandarizacion y buenas
practicas.
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REGISTRO FOTOGRAFICO - PUNTO 3

Med.icién de entrada de acometida eléctrica

Fusiones en bandeja de domo sin protecciones
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Estado del gabinete y brazo de la camara Estado de la camara

- N |
Visualizacion de la camara Visual de la camara donde se evidencia la suciedad del
domo
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PUNTO 4
UBICACION: CARRERA 6 # 1-131 — BARRIO CENTRO (POLICIA)

Durante la visita técnica se realizé inspeccion visual y verificacion funcional de la camara
instalada. Se evidencié que la camara esta instalada sobre un poste externo de alumbrado
publico y no cuenta con gabinete en sitio, dado que la alimentacion y comunicacion se realizan
directamente mediante cable UTP hacia el cuarto de control.

Al momento de la inspeccion, la camara se encontraba operativa y comunicando
correctamente con el cuarto de control. No obstante, requiere mantenimiento preventivo,
principalmente limpieza del domo, debido a acumulacion de suciedad que puede afectar la
calidad de imagen.

El brazo de soporte no es galvanizado, por lo cual es susceptible a procesos de corrosién
prematuros al estar a la intemperie. Esta condicion puede comprometer la integridad mecanica
del sistema a mediano plazo.

La alimentacion eléctrica se realiza mediante una fuente ubicada en el gabinete del cuarto de
control, desde donde se suministra energia por el cableado UTP. Si bien esta configuracion
esta operativa, concentra la alimentacion en un punto remoto, incrementando la dependencia
del estado del cableado y de las condiciones eléctricas del cuarto de control para la
disponibilidad del punto.

INVENTARIO DE EQUIPOS - PUNTO 4

ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES

1 Camara PTZ | Hikvision | DS-2DF7286-A 516102352 Operativa | Requiere
IP: mantenimientopreventivo
172.15.12.29 y limpieza del domo

2 Fuente N/A N/A N/A Operativo | Ubicada en el gabinete

del cuarto de control

3 Brazo de N/A N/A N/A Deficiente | Comunicacion directa al
camara cuarto de control

4 Cable UTP N/A N/A N/A Operativa | Empalmes sin proteccion
Cat 6A adecuada

RECOMENDACIONES TECNICAS — PUNTO 4

¢ Realizar mantenimiento preventivo a la camara, incluyendo limpieza del domo y
verificacién de fijaciones.

e Reemplazar el brazo por uno galvanizado o con tratamiento anticorrosivo apto
para intemperie.

» Verificar y documentar protecciones eléctricas asociadas a la fuente de
alimentacion en el cuarto de control, asegurando respaldo energético y proteccion
ante sobretensiones.

¢ Revisar el estado del cableado UTP, asegurando correcta canalizacion, proteccidon
mecanica y cumplimiento de distancias maximas recomendadas.
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REGISTRO FOTOGRAFICO - PUNTO 4

Estado de la camara

Estado del brazo de la Camara
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PUNTO 5
UBICACION: CRUCE SABANALARGA - SECRETO

Durante la visita técnica se realizo inspeccion visual, verificacion del estado operativo de los
equipos y validacion de comunicaciones. Al momento de la inspeccién, el gabinete se
encontraba energizado, aunque con organizacion interna deficiente.

Como primer hallazgo, se evidencié cableado y elementos internos desorganizados, sin
adecuada sujecién ni canalizacion. A pesar de esta condicion, el gabinete es de tamafo 6ptimo
para la cantidad de equipos instalados; sin embargo, requiere mantenimiento preventivo
general (limpieza, organizacion y revision de fijaciones internas).

Se identificd que la UPS instalada se encuentra totalmente fuera de servicio, sin capacidad de
respaldo energético. Adicionalmente, se evidencid que los equipos estan conectados
directamente a una multitoma, condiciéon no adecuada para infraestructura critica de CCTV,
incrementando el riesgo ante fallas eléctricas y sobretensiones. Se requiere el reemplazo
inmediato de la UPS por una UPS online de doble conversion, correctamente dimensionada.

Se evidencid que el punto no cuenta con transformador de aislamiento, elemento fundamental
para la proteccion eléctrica del sistema.

El gabinete cuenta con sistema de ventilacion (aspecto positivo); no obstante, se recomienda
verificar su funcionamiento y ejecutar mantenimiento preventivo.

El switch PoE se encuentra operativo y el sistema PoE para camaras funciona correctamente.
Sin embargo, el switch no es de grado industrial, por lo cual no esta disefiado para operacion
continua en ambientes de altas temperaturas; se recomienda evaluar su reemplazo por un
switch industrial.

En este punto se encuentran instaladas dos camaras:

e Céamara PTZ: operativa, requiere mantenimiento preventivo (limpieza del domo y
revision mecanica).
e Camara fijja Hanwha: operativa a nivel local, con encendido y funcionamiento
correcto.
El brazo de la camara PTZ requiere mantenimiento preventivo para garantizar integridad
estructural.

En comunicaciones, se evidencié ausencia de comunicacion con el cuarto de control debido a
varios cortes en la fibra éptica, localizados en el tramo comprendido entre el cruce El Secreto
y el punto del kildmetro 3. Esta condicion deja el punto fuera de servicio a nivel de transmision
de video, pese a que localmente los equipos se encuentran energizados y operando.

Adicionalmente, se constaté que el punto no cuenta con caja de inspeccién del sistema de
puesta a tierra, impidiendo verificar continuidad, condiciones de conexién y corrosion,

incrementando el riesgo de dafio a equipos ante eventos eléctricos.
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INVENTARIO DE EQUIPOS — PUNTO 5

ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES
1 Switch PoE TP-Link TL-SG1210P 2235005002282 Operativo | No industrial; se
recomienda reemplazo
por switch industrial con
puertos SFP
2 Conversor TP-Link MC210CS 222C5R10001423 Operativo | Requiere mantenimiento
de medios preventivo; se
recomienda suprimir
mediante migracion a
switch con puertos SFP
3 UPS Unitec UN-i650 23033001336 Fuera de Requiere cambio.
interactiva servicio
5 Camara PTZ | Hanwha | QNP-6320R ZQLYBV4T500031B Operativa | Requiere
IP: mantenimientopreventivo
172.15.12.11 y limpieza del domo
6 Ca'.mara Fija | Hanwha | QNO-6012R ZMRS6V4TCO002WB Operativa O_pera correctamente a
IP: nivel local
172.15.12.24
6 Inyector PoE | TP_Link | TL-POE150S 22284H3005964 Operativo | Requiere mantenimiento
preventivo.
7 Gabinete N/A N/A N/A Deficiente | Tamafo 6ptimo; requiere
mantenimiento.
8 Brazo de N/A N/A N/A Deficiente | Requiere mantenimiento
camara preventivo
9 Fibra éptica LinkdPro | MINIADSS06C | N/A Fuera de | Corte entre El Secreto y
servicio Km 3

RECOMENDACIONES TECNICAS — PUNTO 5

e Reorganizar y canalizar el cableado interno del gabinete conforme a buenas
practicas.

e Reemplazar la UPS fuera de servicio por una UPS online de doble conversion,
correctamente dimensionada.

¢ Eliminar la condicion provisional de alimentacion por multitoma y normalizar la
alimentacion/ordenamiento eléctrico dentro del gabinete.

¢ Instalar transformador de aislamiento para proteccion eléctrica del sistema.

e Verificar y realizar mantenimiento preventivo al sistema de ventilacion del
gabinete.

¢ Realizar mantenimiento preventivo a la camara PTZ (limpieza del domo y
revisidbn mecanica).

e Ejecutar mantenimiento preventivo al brazo de la camara.

¢ Evaluar reemplazo del switch por uno de tipo industrial, apto para operacion
continua y, de ser posible, con puertos SFP para estandarizacion.

e Restablecer el enlace de fibra 6ptica mediante localizacion y reparaciéon de
cortes en el tramo El Secreto — Km 3.

e Instalar nuevo sistema de puesta a tierra, conforme a estandarizacion y
buenas practicas.
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REGISTRO FOTOGRAFICO - PUNTO 5

T

L4

Interior del gabinete con elementos desorganizados
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Estado de la camara fija Prueba de comunicacion local con los equipos
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Durante la visita técnica se realizd inspeccidn visual, verificacion eléctrica y validacién del
estado de comunicaciones. Al momento de la inspeccion inicial, el punto se encontraba fuera
de servicio, sin comunicacion con el cuarto de control.

Como primer hallazgo, se evidencié gabinete desorganizado y con acumulacion de polvo. No
obstante, el gabinete es de dimensiones amplias, se encontraba energizado y cuenta con
sistema de ventilacién, condiciones favorables para la operacion, siempre que se ejecute
mantenimiento preventivo.

En equipos de red, se identificdé switch operativo; sin embargo, el conversor de medios del
punto se encontraba dafiado, condicion que generaba pérdida total de comunicacién con el
cuarto de control, siendo la causa principal del estado fuera de servicio.

Adicionalmente, la UPS del punto se encuentra fuera de servicio, por lo cual no existe respaldo
energético ante fallas de la red eléctrica.

Se evidencio que el punto no cuenta con transformador de aislamiento, elemento fundamental
para proteccién eléctrica del sistema.

Con el fin de restablecer la comunicacion, durante la visita se realizé una accion correctiva:
retiro temporal de un conversor de medios de otro punto del sistema e instalacion en este sitio.
Una vez instalado, se verificd recuperacién de comunicacion con el cuarto de control,
quedando nuevamente en operacion. Esta solucién es temporal dado que el conversor fue
tomado de otro punto.

Adicionalmente, se constaté que el punto no cuenta con caja de inspeccidn del sistema de
puesta a tierra, impidiendo verificar continuidad, condiciones de conexion y corrosion,
incrementando el riesgo ante eventos eléctricos.

INVENTARIO DE EQUIPOS — PUNTO 6
ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES
1 Switch PoE TP-Link | TL-SG1210P | 22292X6009469 Operativo | No industrial; se
recomienda reemplazo
por switch industrial con
puertos SFP
2 Conversor TP-Link MC210CS 22283E9003048 Deficiente | Equipo dafado, requiere
de medios cambio
3 UPS N/A N/A N/A Fuera de | Requiere cambio.
interactiva servicio
5 Camara PTZ | Hanwha | QNP-6320R ZQLYV4T7000010P Operativa | Requiere mantenimiento
IP: preventivo y limpieza del
172.15.12.12 domo
6 Inyector PoE | TP_Link | TL-POE150S | 22284H3006341 Operativo | Requiere mantenimiento
preventivo.
7 Gabinete N/A N/A N/A Deficiente | Tamafio 6ptimo;
requiere mantenimiento.
8 Brazo de N/A N/A N/A Deficiente | Requiere mantenimiento
camara preventivo
Fibra éptica LinkdPro | N/A N/A Fuera de | Corte entre El Secreto y
servicio Km 3
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RECOMENDACIONES TECNICAS — PUNTO 6

e Reorganizar y limpiar el interior del g
cableado.

e Suministrar e instalar un conversor d
tomado temporalmente al punto origi

abinete, canalizando adecuadamente el

e medios nuevo, devolviendo el equipo
nal.

o Reemplazar la UPS fuera de servicio por una UPS online de doble conversién,

correctamente dimensionada.

¢ Instalar transformador de aislamiento para proteccion eléctrica.
o \Verificar y realizar mantenimiento preventivo al sistema de ventilacion del

gabinete.

e Evaluar migracion a switch con puert
reduciendo puntos de falla.

¢ Instalacién de nuevo sistema puesta

REGISTRO FOTOGRAFICO - PUNTO 6

Pt o7
Trabajo de i mspecmon del punto

os SFP, eliminando conversores de medios y

a tierra

Interior del gabinete con elementos desorganizados (sin
UPS)
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Ingresos al gabinete sin ser sellados Estado del brazo y la camara
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Visual de la camara donde se evidencia la suciedad del
domo

Visualizacion de la camara
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DE TECNOLOGIA
PUNTO 7
UBICACION: PARQUE CENTRAL — EL SECRETO

Durante la visita técnica se realizd inspeccidn visual, verificacion eléctrica y validacién del
estado operativo. Al momento de la inspeccion, el punto se encontraba energizado.

Como primer hallazgo, se evidencié que el gabinete es de tamafo adecuado; sin embargo,
presenta desorganizacion interna del cableado y elementos, sin adecuada sujecién ni
canalizacion. Esta condicion incrementa riesgo de fallas eléctricas, dificulta mantenimiento y
acelera deterioro de equipos.

Se realiz6 medicion de voltaje en la acometida, verificando valores dentro de rangos
adecuados. Posteriormente, se ejecutaron pruebas funcionales a la UPS, evidenciando que no
sostiene correctamente la carga, requiere cambio por una UPS online

Se evidencio que el punto no cuenta con transformador de aislamiento, elemento fundamental
para proteccién eléctrica del sistema.

En equipos de red, el switch se encuentra operativo; sin embargo, es no industrial, no disefiado
para operacion continua en ambientes de altas temperaturas. Adicionalmente, no cuenta con
puertos SFP, obligando al uso de conversores de medios e introduciendo puntos adicionales
de falla; se recomienda evaluar reemplazo por switch industrial con puertos SFP.

En comunicaciones, se evidencié que el punto no comunica con el cuarto de control por dafos
en la red de fibra 6ptica (tramo afectado desde el punto del cruce), lo cual impide transmision
de video al centro de monitoreo. El conversor de medios opera correctamente, pero la falla
esta asociada a la fibra externa. En consecuencia, la cdmara comunica Unicamente de forma
local: opera en el punto, pero sin enlace al cuarto de control.

Adicionalmente, se constaté que el punto no cuenta con caja de inspeccidn del sistema de
puesta a tierra, impidiendo verificar continuidad y condiciones de conexion, incrementando el
riesgo ante eventos eléctricos.

Finalmente, se identificd un radio de comunicacién por microondas instalado en el punto, el
cual es externo al alcance original del proyecto. Asimismo, se evidencié que los ingresos del
cableado al gabinete se encuentran sin sellos adecuados, permitiendo ingreso de animales y
agentes externos. Se requiere poda en el area debido a presencia de una palma que obstruye
el campo de vision de la camara.
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INVENTARIO DE EQUIPOS — PUNTO 7
ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES
1 Switch PoE TP-Link TL-SG1210P 2229273001348 Operativo No industrial; se
recomienda reemplazo
por switch industrial con
puertos SFP
2 Conversor TP-Link MC210CS 22283E9003179 Operativo | Sin comunicacion por
de medios falla externa en fibra
3 UPS Triple VS900T 3220BV40M883D00239 Fuera de Requiere cambio.
interactiva Lite servicio
5 Camara PTZ | Hanwha | QNP-6320R N/A Operativa Requiere mantenimiento
IP: preventivo y limpieza del
172.15.12.18 domo
6 Inyector PoE | Ubiquiti N/A N/A N/A Requiere mantenimiento
preventivo.
7 Gabinete N/A N/A N/A N/A Tamario 6ptimo;
requiere mantenimiento.
8 Brazo de N/A N/A N/A N/A Requiere mantenimiento
camara preventivo
9 Fibra éptica LinkdPro | MINIADSS06C | N/A N/A Corte entre El Secreto y
Km 3

RECOMENDACIONES TECNICAS — PUNTO 7

e Reorganizar y canalizar el cableado interno del gabinete conforme a buenas
practicas.

e Se quiere suministro e instalacion de UPS online

¢ Instalar transformador de aislamiento para proteccion eléctrica.

¢ Instalacion de sistema puesta a tierra

e Verificar y realizar mantenimiento preventivo al sistema de ventilacion del
gabinete.

e Realizar mantenimiento preventivo a la camara PTZ (limpieza del domo y revisiéon
mecanica).

e Ejecutar mantenimiento preventivo al brazo de la camara.

e Evaluar reemplazo del switch por uno industrial con puertos SFP.

¢ Restablecer el enlace de fibra éptica mediante localizacién y reparacién del corte
en el tramo El Secreto — Km 3 / tramo del cruce afectado.

¢ Sellar adecuadamente los ingresos de cableado al gabinete para evitar ingreso de
humedad, polvo y fauna.

e Gestionar poda de la palma que obstruye el campo de vision de la camara.
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REGISTRO FOTOGRAFICO - PUNTO 7

Trabajo de i |nspeCC|on del punto

Medicion de potencia acometida eléctrica.

Ingresos al gabinete sin ser sellados
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Radio externo sistema de CCTV del proyecto
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DE TECNOLOGIA
PUNTO 8
UBICACION: CARRERA 5 — CANCHA EL CAMPIN

Durante la visita técnica se realizdé inspeccién visual, verificacidon eléctrica y pruebas
funcionales. Al inicio de la inspeccion, el punto se encontraba fuera de linea, asociado a la
ausencia de una UPS operativa/dedicada en condiciones adecuadas.

Como primer hallazgo, se evidencié que el gabinete es de tamafio adecuado para los equipos
instalados; sin embargo, presenta desorganizacién interna del cableado y elementos, sin
adecuada sujecion ni canalizacion. Adicionalmente, se identificaron ingresos de cableado sin
sellos estancos, representando riesgo por humedad, polvo e ingreso de agentes externos. El
gabinete cuenta con sistema de ventilacién, condicion favorable para operacion.

Se verificd que el punto se encontraba energizado y se realiz6 medicion de voltaje en la
acometida, evidenciando valores dentro de rangos adecuados. El conversor de medios se
encuentra operativo; no obstante, el punto no cuenta con transformador de aislamiento,
elemento fundamental para proteccién eléctrica.

Durante la inspeccién se constatdé que este punto no dispone de una UPS dedicada en
condiciones adecuadas; por esta razén se encontraba inicialmente fuera de servicio. Para
restablecer temporalmente la operacion, los equipos fueron energizados directamente
mediante una multitoma, logrando restablecer visualizacién desde el centro de monitoreo. Esta
condicion es provisional y no es adecuada para operaciéon permanente de infraestructura
critica.

En comunicaciones, se evidencié que el punto no comunica de forma estable con el cuarto de
control debido a dafios en la red de fibra éptica en el tramo del cruce, afectando varios puntos.
Como consecuencia, la camara comunica principalmente a nivel local, con limitaciones en
transmisién remota.

La camara se encuentra operativa, pero presenta suciedad en el domo, afectando calidad de
imagen. El brazo requiere mantenimiento preventivo para preservar integridad estructural.

Adicionalmente, se constatd que el punto no cuenta con caja de inspeccién del sistema de
puesta a tierra (ni caja dedicada), lo cual impide verificar el estado real del sistema de
proteccién, incrementando el riesgo ante eventos eléctricos.
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INVENTARIO DE EQUIPOS — PUNTO 8
ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES
1 Switch PoE TP-Link TL-SG1210P 2223439000122 Operativo No industrial; se
recomienda reemplazo
por switch industrial con
puertos SFP
2 Conversor TP-Link MC210CS 22283E9002870 Operativo | Sin comunicacién por
de medios falla externa en fibra
3 UPS N/A N/A 3220BV40M883D00239 No Requiere suministro e
interactiva disponible | intalacion
4 Camara PTZ | Hanwha | QNP-6320R N/A Operativa Requiere
IP: mantenimientopreventivo
172.15.12.14 y limpieza del domo
5 Gabinete N/A N/A N/A N/A Tamafio 6ptimo; requiere
mantenimiento.
6 Brazo de N/A N/A N/A N/A Requiere mantenimiento
camara preventivo
7 Fibra éptica LinkdPro | MINIADSS06C | N/A N/A Corte entre El Secreto y
Km 3

RECOMENDACIONES TECNICAS — PUNTO 8

e Reorganizar y canalizar el cableado interno del gabinete conforme a buenas
practicas.

e Sellar adecuadamente los ingresos de cableado al gabinete mediante sellos
estancos.

e Suministrar e instalar una UPS nueva, preferiblemente UPS online de doble
conversion, correctamente dimensionada.

¢ Eliminar la alimentacién provisional por multitoma y normalizar la alimentacion
eléctrica del punto.

¢ Instalar transformador de aislamiento para proteccion eléctrica.

o Restablecer la red de fibra 6ptica afectada en el tramo del cruce para recuperar
comunicacion estable con el cuarto de control.

¢ Verificar nuevamente la comunicacion del punto una vez reparada la fibra.

¢ Realizar mantenimiento preventivo a la camara (limpieza del domo).

e Ejecutar mantenimiento preventivo al brazo de la camara.lnstalacion de nuevo
sistema puesta a tierra
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Medicion de entrada de acometida eléctrica

Ductos de ingreso sin sellar.
]

s . o
> i, — —_— .~

Estado del brazo y de la Camara
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PUNTO 9
UBICACION: CARRERA 6 CON CALLE 4 — ALCALDIA

®

Durante la visita técnica se realizé inspeccion visual y verificacién del estado operativo de la
camara instalada. Se evidencié que la camara esta instalada en un poste externo de
comunicaciones y no cuenta con gabinete propio en sitio.

Se constatd que este punto depende funcionalmente del Punto 1 (Banco Agrario), desde donde
recibe comunicacion y alimentacion. La camara se conecta por cable UTP hasta el gabinete
del Banco Agrario; por lo tanto, su operacién esta condicionada al estado eléctrico y de
comunicaciones de dicho nodo.

Durante la inspeccion se evidencio que la camara se encuentra averiada, sin operacién normal,
por lo cual no transmite video ni responde a pruebas de funcionamiento. En consecuencia, el
punto permanece fuera de servicio independientemente del estado del nodo Banco Agrario.

Al no contar con gabinete propio, no es posible verificar localmente protecciones eléctricas,
organizacién de cableado, ventilacion ni condiciones ambientales, quedando estas variables
sujetas a la infraestructura del punto del cual depende.

INVENTARIO DE EQUIPOS — PUNTO 9

ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES

1 Céamara PTZ | hanwha QNP-6320R ZQLY6V4t70001GH Fuera de Requiere suministro e
IP: Servicio instalacion
172.15.12.22

3 Brazo de N/A N/A N/A Deficiente Comunicacion directa al
camara cuarto de control

4 Cable UTP N/A N/A N/A Sin Requiere remplazo de
Cat 6A comunicacion | tramo de cable UTP

RECOMENDACIONES TECNICAS — PUNTO 9

e Reemplazar la camara averiada por un equipo nuevo compatible con el
sistema CCTV existente.

o Verificar el estado del cableado UTP entre este punto y el gabinete del Banco
Agrario, asegurando correcta canalizacion, fijacion y protecciéon mecanica;
reemplazar el tramo requerido si se confirma afectacion.

e Confirmar, una vez instalada la nueva camara, la correcta comunicacioén y
visualizacion desde el cuarto de control.

¢ Evaluar la instalacion de gabinete en sitio para alojar protecciones y facilitar
mantenimiento, reduciendo dependencia directa del Punto 1.
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DE TECNOLOGIA
REGISTRO FOTOGRAFICO — PUNTO 9

Trabajo de inspeccién del punto Estado de la camara

B \ - - - B
Pruebas técnicas en piso de la camara verificacion del estado del PoE de la Camara
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PUNTO 10
UBICACION: CARRERA 6 — COLISEO TIRSO PARRA
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Durante la visita técnica se realizdé inspeccién visual, verificacidon eléctrica y pruebas
funcionales. Antes de iniciar, el punto se encontraba energizado y transmitiendo video con
normalidad hacia el cuarto de control.

Se evidencio que los hilos de fibra 6ptica se encontraban expuestos, sin proteccion adecuada.
Como consecuencia de esta condicion, durante la manipulacion necesaria para la revision se
perdid la comunicacion con el cuarto de control. Para restablecer el servicio fue necesario
realizar fusiones en sitio, recuperando la transmision de video. Este evento confirma la
vulnerabilidad del enlace por ausencia de proteccién adecuada para empalmes.

En equipos de red se verificd switch operativo; sin embargo, no es de grado industrial y no esta
disefiado para operacion continua en ambientes de altas temperaturas. Adicionalmente, no
cuenta con puertos SFP, obligando al uso de soluciones intermedias y agregando puntos de
falla.

El gabinete es adecuado en dimensiones y cuenta con ventilacién; no obstante, presenta
corrosién, requiriendo mantenimiento para evitar deterioro progresivo. El brazo requiere
mantenimiento preventivo. La camara se encuentra operativa y requiere mantenimiento
preventivo conforme al estandar de los demas puntos.

Se evidencié que el punto no cuenta con transformador de aislamiento, requerido para
proteccién eléctrica del sistema.

En respaldo energético, la UPS sostiene la carga; sin embargo, es una UPS interactiva, sin
aislamiento ni regulacion continua, no 6ptima para infraestructura critica.

Adicionalmente, el punto no cuenta con caja de inspeccioén del sistema de puesta a tierra,
impidiendo verificacion de continuidad, condiciones de conexion y corrosion, incrementando el
riesgo ante eventos eléctricos.

INVENTARIO DE EQUIPOS - PUNTO 10
ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES
1 Switch PoE TP-Link | TL-SG1210P 2223439000122 Operativo | No industrial; se
recomienda reemplazo
por switch industrial con
puertos SFP
2 Conversor TP-Link MC210CS 22283E9002870 Operativo | Sin comunicacion por
de medios falla externa en fibra
3 UPS N/A N/A 3220BV40M883D00239 Operativa | No adecuada para
interactiva infraestructura critica, se
recomienda suministro
UPS online
4 Camara PTZ | Hanwha | QNP-6320R N/A Operativa | Requiere mantenimiento
IP: preventivo y limpieza del
172.15.12.31 domo
5 Gabinete N/A N/A N/A N/A Tamario 6ptimo;
requiere mantenimiento.
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6 Brazo de N/A N/A N/A N/A Requiere mantenimiento
camara preventivo
7 Fibra 6ptica LinkdPro | MINIADSS06C | N/A Operativo Empalmes vulnerables;
requirié fusién en sitio

RECOMENDACIONES TECNICAS — PUNTO 10

¢ Instalar caja OB certificada para empalmes de fibra optica, eliminando hilos
expuestos y reduciendo riesgos por manipulacion y factores ambientales.

o Reemplazar la UPS interactiva por una UPS online de doble conversion,
correctamente dimensionada.

o Reemplazar el switch por uno industrial con puertos SFP integrados, apto para
operacion continua y eliminando puntos adicionales de falla.

¢ Ejecutar mantenimiento preventivo al gabinete: limpieza interna, organizacion
de cableado y tratamiento anticorrosivo.

o Verificar y realizar mantenimiento preventivo al sistema de ventilacion del
gabinete.

e Ejecutar mantenimiento preventivo al brazo de la camara vy verificar fijaciones.

¢ Realizar mantenimiento preventivo a la cdmara (limpieza de domo y
verificacién de operacion).

¢ Instalar transformador de aislamiento para proteccion eléctrica.

e Instalar sistema puesta a tierra.
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REGISTRO FOTOGRAFICO - PUNTO 10
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Interior del gabinete con elementos desorganizados
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Medicion de entrada de acometida eléctrica

Hilos en mal estado por fuera de la caja OB

Ductos de ingreso sin sellar.
N

Reparacion de hilos afectados

Visualizacion de la camara

Visual de la camara donde se evidencia la suciedad del
domo
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DE TECNOLOGIA
PUNTO 11
UBICACION: KILOMETRO 3 — SALIDA SABANALARGA, SECTOR DETRAS DEL SECRETO

®

Durante la visita técnica se realizdé inspeccién visual, verificacidon eléctrica y pruebas
funcionales. Este nodo recibe por fibra optica sefiales provenientes de los puntos Cruce El
Secreto y Parque El Secreto, y retransmite la informacion mediante radioenlace hacia el Punto
Banco Agrario, integrandose a la red municipal.

Se evidencio que el punto no cuenta con transformador de aislamiento, elemento fundamental
para proteccion eléctrica del sistema.

Como novedad relevante, al inicio de la inspeccion el punto se encontraba sin energia; para
restablecer el servicio fue necesaria una reconexién en el punto inicial de la acometida
eléctrica, logrando energizar el nodo y permitir verificacion de equipos.

Una vez energizado, se verificd que switch y conversores de medios funcionan correctamente
a nivel local.

La camara instalada se encuentra operativa; sin embargo, corresponde a tecnologia antigua y
la calidad de imagen no es Optima frente a estandares actuales, por lo cual se recomienda
reemplazo.

En comunicaciones, el radioenlace se encuentra fuera de linea, impidiendo la retransmisién
hacia Banco Agrario y afectando la integracion del nodo con la red. Esta condicién requiere
reemplazo del equipo de radio.

En respaldo energético, se constatd que la UPS no sostiene la carga, por lo cual el punto no
cuenta con respaldo ante fallas de red.

Adicionalmente, el punto no cuenta con caja de inspeccidén del sistema de puesta a tierra,
impidiendo verificacién del sistema (continuidad, conexidén, corrosién), incrementando el
riesgo, especialmente al tratarse de un nodo concentrador.

Adicionalmente, se recomienda considerar la integracion del nodo al sistema mediante fibra
Optica como alternativa técnica al radioenlace, con el fin de disminuir latencias, mejorar
estabilidad y aumentar la disponibilidad, alineado con el criterio técnico aplicado en el Punto 1.

INVENTARIO DE EQUIPOS — PUNTO 10

ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES
1 Switch PoE TP-Link | TL-SG1210P 2229X6009392 Operativo | No industrial; se
recomienda reemplazo
por switch industrial con
puertos SFP
2 Conversor de | TP-Link MC210CS 22283E9003158 Operativo | Sin comunicaciéon por
medios 1 falla externa en fibra
2 Conversor de | TP-Link MC210CS 22283E9003159 Operativo | Sin comunicaciéon por
medios 2 falla externa en fibra
3 UPS N/A N/A 3220BV40M883D00180 Operativa No adecuada para
interactiva infraestructura critica, se
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recomienda suministro
UPS online
4 Camara PTZ | Hanwha | SNP-5300HN N/A Operativa Equipo antiguo; imagen
IP: no 6ptima
172.15.12.21
5 Gabinete N/A N/A N/A N/A Tamafio 6ptimo;
requiere mantenimiento.
6 Brazo de N/A N/A N/A N/A Requiere mantenimiento
camara preventivo
7 Radio de Ubiquiti N/A N/A Fuera de Requiere suministro e
comunicacion servicio instalacion
microondas
8 Fibra éptica LinkdPro | MINIADSS06C | N/A Fuera de Varios cortes desde este
servicis punto hasta el cruce del
Secreto

RECOMENDACIONES TECNICAS — PUNTO 11

o Normalizar y asegurar la acometida eléctrica, verificando protecciones y
condiciones de conexion.
o Reemplazar la UPS (no sostiene carga) por una UPS online de doble conversion,

dimensionada para nodo concentrador.

¢ Instalar transformador de aislamiento para proteccion eléctrica.
o Reemplazar el equipo de radioenlace, garantizando compatibilidad y capacidad

para el trafico agregado del nodo.

e Evaluar como alternativa técnica la migracién del enlace hacia el sistema
mediante fibra optica, con el fin de reducir latencia y aumentar estabilidad y
disponibilidad.

¢ Reemplazar la cdmara por un equipo de tecnologia actual conforme a estandares
de calidad del sistema.

¢ Instalar caja de inspeccién del sistema de puesta a tierra.
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DE TECNOLOGIA
REGISTRO FOTOGRAFICO — PUNTO 11
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Medicion de entrada de acometida eléctrica

Estado del radio

Diagnostico de ecamara en piso
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CENTRO DE MONITOREO - SABANALARGA
Ubicacién: Estacién de policia Sabanalarga

Durante la inspeccion al cuarto de monitoreo se evidenciod que el sistema de videovigilancia
opera de manera parcial, con limitaciones operativas y restricciones de capacidad frente a una
futura ampliacion. Al inicio de la visita, Unicamente 3 de 12 cédmaras se visualizaban
correctamente; al finalizar las actividades efectuadas durante la inspeccion, se logré dejar
operativas 7 de las 12 camaras del sistema.

El sistema de grabacion esta compuesto por un NVR de 16 canales, con 12 canales ocupados
(75% de utilizacién). Esta condicidn limita la ampliacidn prevista para la siguiente etapa del
proyecto, por lo cual, en caso de ampliacion, se requiere suministro e instalacién de un NVR
de mayor capacidad que garantice escalabilidad y operacion a mediano y largo plazo.

Adicionalmente, el NVR presenta alerta por falla en uno de sus cuatro (4) discos duros de 6
TB, requiriendo cambio inmediato del disco afectado y mantenimiento preventivo al equipo.

El videowall 2x2 se encuentra operativo y conectado directamente al NVR; no obstante,
requiere mantenimiento preventivo. No se dispone de workstation dedicada para el operador;
la visualizacién se realiza principalmente desde el puesto de guardia por conexién UTP.

La infraestructura de red presenta desorganizacion interna, cableado sin marquillado y equipos
con acumulaciéon de polvo. El switch principal y los conversores de medios se encuentran
operativos, pero requieren mantenimiento preventivo y reconfiguracion. El uso de conversores
de medios representa puntos adicionales de falla; se recomienda migrar enlaces de fibra
directamente al switch principal mediante médulos SFP y suministrar switches industriales con
puertos SFP en puntos remotos.

En respaldo energético, la UPS se encontraba inicialmente en modo bypass; durante la
inspeccion se reconfigurd a modo online. Aun asi, requiere mantenimiento preventivo y cambio
de baterias para optimizar autonomia.

El cuarto cuenta con sistema de control de acceso con limitaciones: existen tres (3) tarjetas en
total, distribuidas entre la estacion de policia, el almacén y la secretaria general (gestionada
por personal de Tl). No se cuentan con credenciales administrativas conocidas, lo que genera
indisponibilidad ante pérdida o dario.

Se identificaron doce (12) puntos de red; solo fue posible identificar seis (6) durante la
inspeccion y ninguno contaba con equipos terminales conectados. Se requiere recertificacion
para validar estado y disponibilidad.

La controladora PTZ opera con normalidad, pero requiere mantenimiento preventivo. El aire
acondicionado se encuentra operativo y requiere mantenimiento preventivo para garantizar

condiciones ambientales adecuadas.
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INVENTARIO DE EQUIPOS — CUARTO DE CONTROL
ITEM EQUIPO MARCA | sMODELO SERIAL ESTADO OBSERVACIONES
1 Switch principal | hewlett HP 2530- CN4BFP70BT Operativo | Requiere
packard | 24G mantenimiento
preventivo y
reconfiguracion
2 Conversores de | TP-Link | MC210CS 22283E9003167 Operativo | Requieren
medios x4 22283E9003178 mantenimiento; se
22283E9002864 recomienda migrar fibra
22283E9003166 directamente al switch
22283E9003172 con médulos SFP
22283E9003160
3 NVR Wisenet | XNR.1620B2 | N/A Operativo | Presenta falla en uno
de los cuatro (4) discos
duros de 6 TB; requiere
cambio inmediato
4 Monitores para LG 49VL5G 210MXQAC8135 Operativo | Requiere
sistema de 301MXCR26595 mantenimiento
Videowall 2x2 301MXAY26608 preventivo
301MXWE26609
5 Controladora Wisenet | SPC-2000 ZJEO71DLA0000DB Operativo | Requiere
PTZ mantenimiento
preventivo
6 UPS Powest Powes Titan 150908-32520016 Operativa | Requiere
3KVA mantenimiento y
cambio de baterias
7 Rack de N/A N/A N/A Operativo | Sin tapa superior,
comunicaciones desorganizado y con
acumulacion de polvo
Sistema de Zkteco F18 N/A Operativo | Solo una tarjeta
control de configurada; sin
acceso credenciales
administrativas
conocidas
Puntos de red N/A N/A N/A Parcial Requiere
de cableado recertificacion.
estructurado.
Aire GL N/A N/A Operativo | Requiere
acondicionado mantenimiento
preventivo

RECOMENDACIONES TECNICAS — CENTRO DE MONITOREO

e Realizar mantenimiento preventivo general a todos los equipos (NVR, videowall,

controladora PTZ, switch, conversores de medios, UPS y aire acondicionado).

e Cambiar de manera inmediata el disco duro defectuoso del NVR para evitar pérdida

de informacion y garantizar continuidad de grabacion.

e Reorganizar, canalizar y marquillar el cableado interno del rack, e instalar la tapa

superior conforme a buenas practicas.
¢ Ejecutar mantenimiento preventivo y reconfiguracion del switch principal.

¢ Migrar enlaces de fibra dptica directamente al switch principal mediante modulos
SFP, eliminando conversores de medios; para ello, suministrar switches industriales

con puertos SFP en puntos remotos.
e Recertificar los doce (12) puntos de red del cuarto de monitoreo.
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Ejecutar mantenimiento preventivo y reconfiguracion del control de acceso,
configurando multiples tarjetas y recuperando/estableciendo credenciales
administrativas.

Realizar mantenimiento preventivo a la UPS y cambiar baterias para mejorar
autonomia.

Realizar mantenimiento preventivo al aire acondicionado.

Atender fallas de comunicacion entre casco urbano y sector Km 3 via al Secreto
para restablecer camaras fuera de servicio.

En caso de ampliacion del sistema, suministrar e instalar un NVR de mayor
capacidad para garantizar escalabilidad.

REGISTRO FOTOGRAFICO - PUNTO 8

Estado inicial del sistema antes de iniciar la inpeccion
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Estado del interior de rack por la parte psoterior Configuracioén de IP de camaras en el grabador

[
-

. \ A\ N
Evidencia disco duro averiado

Estado de fusiones de fibra optica

3
Control de acceso Aire acondicionado
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\

Visualizacion del total de las camaras operativas al
finalizar la inspeccion
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CCTV CENTRO PROBLADO AGUACLARA

En el centro poblado de Aguaclara se encuentra instalado un sistema de circuito cerrado de
televisién (CCTV) que hace parte del presente diagndstico; sin embargo, debido a la topologia
del terreno y a las limitaciones de la infraestructura de comunicaciones existente, no ha sido
posible su integracién al sistema principal de CCTV del municipio de Sabanalarga. En
consecuencia, este sistema opera de manera totalmente independiente, con su propio
esquema de control y comunicaciones.

AGUACLARA - PUNTO 1
UBICACION: AGUACLARA MARGNAL (VIA NACIONAL)

Durante la visita técnica se realizaron inspeccién visual, verificacion eléctrica y pruebas basicas
de operacion, aplicando los mismos procedimientos utilizados en los demas puntos
diagnosticados. Al momento de la inspeccion, el punto se encontraba energizado y
comunicando correctamente con su cuarto de control independiente.

El punto se conecta por fibra dptica y presenta comunicacion estable. La camara PTZ opera
con normalidad (encendido, movimiento y transmisién). No obstante, requiere mantenimiento
preventivo.

El gabinete presenta acumulacion de polvo, desorganizacién interna y corrosion, aumentando
el riesgo de fallas eléctricas y deterioro prematuro. Aun asi, el gabinete es de tamano 6ptimo
y no requiere reemplazo, sino mantenimiento preventivo y tratamiento anticorrosivo.

Se identificd switch no industrial operativo, no apto para operacion continua en condiciones
ambientales exigentes y sin puertos SFP, lo cual obliga al uso de conversores de medios y
genera puntos adicionales de falla. Se recomienda reemplazo por switch industrial con puertos
SFP integrados.

El conversor de medios se encuentra operativo y comunicando correctamente punto a punto.
Adicionalmente, el punto cuenta con un radio sectorial operativo, externo al alcance original
del proyecto, pero que contribuye a la operacion local.

Se constatd ausencia de caja de inspeccion del sistema de puesta a tierra, impidiendo
verificaciéon del estado real del sistema y aumentando riesgos ante eventos eléctricos.

El brazo de camara requiere mantenimiento preventivo para preservar integridad estructural.

INVENTARIO DE EQUIPOS — AGUACLARA PUNTO 1
ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES
1 Switch TP-Link | TL-SG1005D 214821400200R Operativo No industrial; se
recomienda reemplazo
por switch industrial con
puertos SFP
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2 Conversor de | TP-Link MC210CS 22283E9002863 Operativo | Comunicacién punto a
medios punto estable
3 UPS Powest Micronet EL4123304215 Operativa No adecuada para
interactiva 750VA infraestructura critica, se
recomienda suministro
UPS online
4 Camara PTZ | Hanwha | QNP-6320R ZQLYBVES500059A Operativa Requiere mantenimiento
IP: preventivo y limpieza del
172.15.12.26 domo
Radio de Ubiquiti N/A N/A Operativo | Requiere mantenimiento
comunicacion preventivo
de
microondas
5 Gabinete N/A N/A N/A N/A Tamario 6ptimo;
requiere mantenimiento.
6 Brazo de N/A N/A N/A N/A Requiere mantenimiento
camara preventivo
7 Fibra optica LinkdPro | MINIADSS06C | N/A Operativo Empalmes vulnerables;
requirié fusién en sitio

RECOMENDACIONES TECNICAS — AGUACLARA - PUNTO 1

e Reorganizar, limpiar y canalizar el cableado interno del gabinete conforme a
buenas practicas.

¢ Ejecutar mantenimiento preventivo general al gabinete, incluyendo tratamiento
anticorrosivo.

¢ Realizar mantenimiento preventivo a la camara PTZ (limpieza del domo,
verificaciéon de movimientos).

e Ejecutar mantenimiento preventivo al brazo de la camara.

o Reemplazar el switch por uno industrial con puertos SFP, reduciendo puntos de
falla y estandarizando el sistema.

e Verificar y mantener el correcto funcionamiento del radio sectorial.
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REGISTRO FOTOGRAFICO —- AGUACLARA - PUNTO 1

Trabajo de inspeccién del punto

Medicion de entrada de acometida eléctrica Estado del radio
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Ductos del acceso al gabinete sin ser sellados. Estado del gabinete
3 — rv

Estado del brazo ] Estado de la camara
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CENTRO POBLADO AGUACLARA — PUNTO 2

®

UBICACION: VIA VEREDA LA GUILENA

Durante la visita técnica se realizaron inspeccién visual, verificacion eléctrica y pruebas basicas
de operacion. El punto se encontraba encendido y operando con normalidad.

El gabinete presenta polvo, desorganizaciéon interna y corrosion. Cuenta con ventilacion y
tamafo adecuado, por lo cual requiere mantenimiento preventivo con énfasis en limpieza,
organizacion y tratamiento anticorrosivo.

La UPS opera y sostiene carga; sin embargo, es UPS interactiva, sin aislamiento ni regulacion
continua, no adecuada para infraestructura critica.

El switch esta operativo, pero no es industrial ni esta disefiado para operacion continua en
condiciones ambientales exigentes.

El punto se enlaza mediante radioenlace con el Punto 1 y presenta operacion estable; no
obstante, el radio introduce latencia en la transmisién de video. Se recomienda migrar a fibra
Optica para mejorar calidad, reducir latencias y aumentar estabilidad.

La camara PTZ opera correctamente, pero presenta suciedad en domo; el brazo requiere
mantenimiento preventivo.

Se constatd ausencia de caja de inspeccidon del sistema de puesta a tierra, lo cual impide
verificacién y aumenta riesgos ante eventos eléctricos.

INVENTARIO DE EQUIPOS — AGUACLARA PUNTO 1
ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES
1 Switch TP-Link | TL-SG1005D | N/A Operativo | No industrial; se
recomienda reemplazo
por switch industrial con

puertos SFP
3 UPS Powest Micronet N/a Operativa | No adecuada para
interactiva 750VA infraestructura critica,

se recomienda
suministro UPS online

4 Camara PTZ Hanwha | QNP-6320R ZQLY6V4T70001EA Operativa | Requiere
IP: mantenimiento
172.15.12.25 preventivo y limpieza
del domo
Radio de Ubiquiti N/A N/A Operativo | Requiere
comunicacion mantenimiento
de preventivo
microondas
5 Gabinete N/A N/A N/A N/A Tamafo 6ptimo;
requiere mantenimiento.
6 Brazo de N/A N/A N/A N/A Requiere
camara mantenimiento
preventivo
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RECOMENDACIONES TECNICAS — AGUACLARA — PUNTO 2

Ejecutar mantenimiento preventivo al gabinete (limpieza,
organizacién/canalizacion del cableado y tratamiento anticorrosivo).
Reemplazar la UPS interactiva por una UPS online de doble conversion,
dimensionada para la carga del punto.

Reemplazar el switch por uno industrial con puertos SFP, segun
estandarizacién recomendada.

Migrar la comunicacion del punto a fibra dptica, eliminando radioenlace, para
reducir latencias y mejorar estabilidad.

Realizar mantenimiento preventivo a la camara PTZ (limpieza del domo vy
verificacién de movimientos/enfoque).

Ejecutar mantenimiento preventivo al brazo de la camara.

Instalar caja de inspeccidn del sistema de puesta a tierra y verificar continuidad
y resistencia.

Incluir este punto en plan de mantenimiento preventivo periddico, alineado con
criterios del sistema.

REGISTRO FOTOGRAFICO — AGUACLARA - PUNTO 2

Trabajo de inspeccién del punto
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Medicion de entrada de acometida eléctrica

Estado de la camara
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CENTRO POBLADO AGUACLARA -PUNTO 3
UBICACION: CRUCE ViA EL SISGA

®

Durante la visita técnica se realizaron inspeccion visual, verificacion eléctrica y pruebas
basicas. El punto se encontraba energizado.

El punto cuenta con comunicacién por radioenlace; sin embargo, el radio esta fuera de
operacién, por lo cual no existe comunicacion con el resto del sistema, dejando el punto sin
transmision de video hacia el centro de monitoreo. Se requiere reemplazo del radio, dado que
no responde a pruebas funcionales.

El gabinete es de dimensiones reducidas, limitando organizacion interna y disipacién térmica.
Adicionalmente, presenta desorganizacion interna y polvo, incrementando riesgo de fallas
eléctricas, sobrecalentamiento y deterioro.

Se constaté que camaras PTZ vy fija operan a nivel local, con encendido y funcionamiento
correctos; no obstante, por falla del radio no es posible transmisién al sistema central.

Se verificO ausencia de caja de inspeccion del sistema de puesta a tierra, impidiendo
verificacion del sistema y aumentando riesgo ante eventos eléctricos.

Adicionalmente, se identificé un nido de avispas de gran tamafo en el area del gabinete,
condicion que representa riesgo para el personal técnico y que impidid una revision mas
detallada. Se requiere intervencién previa por personal especializado (Bomberos) antes de
cualquier actividad técnica adicional.

INVENTARIO DE EQUIPOS — AGUACLARA - PUNTO 3
ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES
1 Switch PoE TP-Link | TL-SG1210P | N/A Operativo | No industrial; se
recomienda reemplazo
3 UPS Unitec UN-i650 N/A Operativa | Requiere cambio por
interactiva UPS online
5 Camara PTZ | Hanwha | QNP-6320R N/A Operativa | Requiere mantenimiento
preventivo y limpieza del
domo
6 Camara Fija | Hanwha | QNO-6012R N/A Operativa | Opera correctamente a
nivel local
6 Inyector PoE | TP_Link | TL-POE150S | N/A Operativo | Requiere mantenimiento
preventivo.
7 Gabinete N/A N/A N/A Deficiente | Tamafio reducido,
requiere cambio
8 Brazo de N/A N/A N/A Deficiente | Requiere mantenimiento
camara preventivo
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RECOMENDACIONES TECNICAS — AGUACLARA — PUNTO 3

e Suministrar e instalar radioenlace nuevo, compatible con la red existente, para
restablecer comunicacion.

e Evaluar como alternativa técnica la migracion del enlace a fibra 6ptica, eliminando
latencias y mejorando estabilidad.

e Reorganizar, limpiar y canalizar el cableado interno del gabinete.

e Evaluar reemplazo del gabinete por uno de mayor dimensién para mejorar
organizacion y disipacion térmica.

¢ Realizar mantenimiento preventivo a la camara PTZ (limpieza de domo y
verificacién mecanica).

e Ejecutar mantenimiento preventivo al brazo de la camara.

¢ Instalar caja de inspeccion del sistema de puesta a tierra y verificar continuidad y
resistencia.

e Gestionar de manera prioritaria la eliminacion del nido de avispas con personal
especializado (Bomberos) antes de cualquier intervencion técnica.

e Incluir el punto dentro del plan de mantenimiento preventivo periddico.

REGISTRO FOTOGRAFICO — AGUACLARA - PUNTO 3
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Trabajo de inspe-ccién del punto Punto con presencia de nido de avispas
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.Eétado.dél brazo de la Camara Estado de la Camara
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AGUACLARA - PUNTO 4
UBICACION: INSPECCION DE POLICIA AGUACLARA

®

Durante la visita técnica se realizé inspeccion visual y verificacion funcional de la camara
instalada. La camara esta instalada en poste de alumbrado publico sin gabinete en sitio, dado
que comunicacion y alimentacion se realizan por cable UTP hacia el cuarto de control.

Al momento de la inspeccion, la camara se encontraba operativa y comunicando
correctamente. No obstante, requiere mantenimiento preventivo (limpieza del domo).

El brazo no es galvanizado, siendo susceptible a corrosion por intemperie, lo que puede
comprometer la integridad mecanica a mediano plazo.

La alimentacion se realiza desde una fuente ubicada en el cuarto de control. Aunque operativa,
esta configuracién incrementa dependencia del cableado y del estado eléctrico del cuarto de
control para la disponibilidad de la camara.

INVENTARIO DE EQUIPOS — AGUACLARA PUNTO 4

ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES

1 Céamara PTZ | Hikvision | DS-2DF7286-A 516102343 Operativa | Requiere
IP: mantenimientopreventivo
172.15.12.28 y limpieza del domo

2 Fuente N/A N/A N/A Operativo | Ubicada en el gabinete

del cuarto de control

3 Brazo de N/A N/A N/A Deficiente | Comunicacion directa al
camara cuarto de control

4 Cable UTP N/A N/A N/A Operativa | Empalmes sin proteccion
Cat 6A adecuada

RECOMENDACIONES TECNICAS — AGUACLARA - PUNTO 4

¢ Realizar mantenimiento preventivo a la camara (limpieza y verificacién de
fijaciones).

e Reemplazar el brazo por uno galvanizado o con tratamiento anticorrosivo.

e Verificar y documentar protecciones eléctricas asociadas a la fuente en el cuarto
de control (respaldo y sobretensiones).

e Revisar cableado UTP, asegurando canalizacion, proteccién mecanica y
cumplimiento de distancias maximas recomendadas.
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DE TECNOLOGIA
REGISTRO FOTOGRAFICO - AGUACLARA - PUNTO 4

Estado del brazo de la camara

Punto de Camara en poste externo al proyecto

Estado de la Camara Estado del domo d la Camara
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DE TECNOLOGIA
CENTRO DE CONTROL AGUACLARA

®

UBICACION: INSPECCION DE POLICIA AGUACLARA

Durante la visita técnica se evidencié que el monitor estaba apagado y no se visualizaba
ninguna camara. Se procedio al encendido del monitor sin obtener sefal de video, por lo cual
se inicid inspeccion del rack y equipos asociados.

Se verificd que los equipos del rack se encontraban encendidos y se realizé validacion
individual. El switch esta operativo; sin embargo, no es 6ptimo para este tipo de sistemas: no
es industrial ni rackeable y no cuenta con puertos SFP, limitando integracion directa de fibra 'y
obligando a equipos intermedios, generando puntos adicionales de falla. Se requiere
suministro e instalacion de switch rackeable, preferiblemente de grado industrial y con puertos
SFP.

El conversor de medios se encuentra operativo y comunicando correctamente, permitiendo
llegada de sefial desde puntos remotos.

La UPS opera correctamente; sin embargo, es interactiva, sin aislamiento ni regulacion
continua, por lo cual no es adecuada para infraestructura critica.

Respecto al NVR, se evidencidé que esta encendido, pero ninguna salida de video esta
operativa y no presenta comunicacién por red, lo cual impidié validar configuracion, discos y
operacion general. Debido a esta condicion, el equipo no cumple su funcién y se requiere
suministro e instalacion de un NVR nuevo.

El rack se encuentra desorganizado, con polvo y cableado sin marquillado, dificultando
mantenimiento e incrementando riesgo de fallas.

Se identificé controladora PTZ sin conexion. Se realizaron pruebas eléctricas evidenciando que
enciende correctamente, concluyéndose que esta operativa, aunque no integrada.

Se constaté que al cuarto de control comunican 3 de los 4 puntos del sistema Aguaclara; sin
embargo, el sistema no esta operativo principalmente por la falla del NVR, impidiendo
visualizacién, grabacion y gestion.

INVENTARIO DE EQUIPOS — AGUA CLARA PUNTO 4
ITEM EQUIPO MARCA MODELO SERIAL ESTADO OBSERVACIONES
1 Switch TP-Link TL-SG1005D 1BB99402704 Operativo | Se recomienda
reemplazo por switch
rackeable con puertos
SFP
2 Conversor TP-Link MC210CS N/A Operativo | Requiere mantenimiento
de medios
3 UPS Powest Interactiva N/A Operativa | No es tipo online; no
interactiva 750va adecuada para
infraestructura critica
4 NVR Hikvision | DS-7616NI-E2 523958927 Fuera de Enciende, pero sin
servicio salidas de video ni
comunicacion por red;
requiere reemplazo
Monitor Samsung | N/A N/A Operativo | No recibe sefial de video
desde el NVR
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Controladora | Hikvision | DS-1100-KI 506339163 Operativa | Equipo enciende
PTZ correctamente; no se
encuentra conectada

RECOMENDACIONES TECNICAS — CUARTO DE CONTROL AGUACLARA

e Suministrar e instalar un NVR nuevo, compatible con el sistema, garantizando
visualizacién, grabacion y gestion de cdmaras.

e Suministrar e instalar un switch rackeable, preferiblemente industrial y con puertos
SFP, para mejorar estabilidad, orden y escalabilidad.

e Reemplazar la UPS interactiva por una UPS online de doble conversion,
dimensionada para la carga del cuarto de control.

e Reorganizar, limpiar y canalizar el cableado del rack, incluyendo marquillado total
de enlaces.

e Verificar y normalizar la conexion de la controladora PTZ e integrarla al sistema una
vez se instale el nuevo NVR.

e Verificar comunicacién del cuarto de control con los cuatro (4) puntos una vez
restablecida la operacion del NVR.

REGISTRO FOTOGRAFICO - AGUACLARA - CENTRO DE MONITOREO

Estado del sistema al iniciar la inspeccion Estado del swtich
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Interior del rack

Pruebas tecnicas controladora PTZ

Comunicacion con los puntos de camara
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4. HALLAZGO MAS RELEVANTES

El analisis integral del sistema se destacan los siguientes hallazgos criticos:

e Alta dependencia de UPS interactivas, muchas de ellas fuera de servicio o0 sin
capacidad real de respaldo, no aptas para infraestructura critica.

e Ausencia generalizada de transformadores de aislamiento, exponiendo los equipos a
perturbaciones eléctricas, sobretensiones y ruido de red.

o Falta de cajas de inspeccion del sistema de puesta a tierra en la mayoria de los puntos,
impidiendo verificar continuidad, resistencia y estado del sistema de proteccion
eléctrica.

e Uso extendido de switches no industriales, no disefiados para operacion continua en
ambientes de altas temperaturas y sin puertos SFP, lo que obliga al uso de conversores
de medios y genera multiples puntos adicionales de falla.

o Empalmes de fibra éptica expuestos, fusionados en bandejas sin proteccién adecuada,
generando pérdidas de comunicacion e intervenciones correctivas no planificadas.

e Cortes recurrentes de fibra o6ptica en el tramo El Secreto — Km 3, afectando
simultaneamente multiples puntos del sistema.

e Gabinetes con desorganizacion interna, polvo y corrosion, afectando disipaciéon
térmica, mantenimiento y vida util de los equipos.

e Camaras operativas en varios puntos, pero con necesidad generalizada de
mantenimiento preventivo (domos sucios, brazos con corrosion).

e En el centro de monitoreo, operacién parcial del sistema, fallas en discos del NVR,
limitaciones de capacidad, desorden en el rack y ausencia de escalabilidad.

5. RECOMENDACIONES TECNICAS EN GENERAL

e Sustituir todas las UPS interactivas por UPS online de doble conversion,
correctamente dimensionadas.

¢ Instalar transformadores de aislamiento en todos los puntos criticos del sistema.

e Implementar cajas de inspeccion del sistema de puesta a tierra y realizar
mediciones certificadas.

e Migrar switches no industriales a switches industriales con puertos SFP, eliminando
conversores de medios.

e Normalizar empalmes de fibra 6ptica mediante cajas OB certificadas.

o Reparar de manera prioritaria el tramo de fibra El Secreto — Km 3, por su impacto
sistémico.

e Ejecutar mantenimiento preventivo general (limpieza, organizacion, anticorrosion).

e Actualizar camaras obsoletas y reemplazar equipos averiados.
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e Optimizar el centro de monitoreo, incluyendo NVR de mayor capacidad,
mantenimiento de UPS, organizacion de rack y recertificacion de red.
¢ Implementar un plan de mantenimiento preventivo periédico documentado.

6. PLAN DE MANTENIMIENTO
OBJETIVO DEL PLAN DE MANTENIMIENTO

Establecer un plan de mantenimiento estructurado, sistematico y documentado que garantice
la operacion continua, segura y confiable del sistema de Circuito Cerrado de Televisién (CCTV)
del municipio de Sabanalarga, reduciendo fallas operativas, prolongando la vida util de los
equipos y asegurando condiciones adecuadas de seguridad eléctrica, comunicaciones y
calidad de imagen.

ALCANCE DEL PLAN DE MANTENIMIENTO

El presente plan aplica a:
e Puntos de camara del casco urbano de Sabanalarga.
e Puntos de camara del centro poblado El Secreto.

o Sistema de CCTV del centro poblado Aguaclara, incluyendo su cuarto de control
independiente.

e Centro de monitoreo principal del municipio.
Incluye los siguientes componentes:
e Camaras PTZ y camaras fijas.
o Gabinetes, brazos y estructuras.
e Redes de fibra 6ptica y radioenlaces.
e Switches, conversores de medios y equipos de red.
o Sistemas de energia, UPS y transformadores de aislamiento.
o Sistemas de puesta a tierra.

e Equipos del centro de monitoreo (NVR, videowall, controladoras, UPS, aire
acondicionado).
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TIPOS DE MANTENIMIENTO

Mantenimiento preventivo

Actividades programadas orientadas a prevenir fallas, mantener condiciones 6ptimas
de operacion y reducir el deterioro progresivo de los equipos.

Mantenimiento correctivo

Actividades ejecutadas para corregir fallas existentes, restablecer servicios
interrumpidos y reemplazar equipos defectuosos o fuera de servicio.

Mantenimiento predictivo

Actividades basadas en inspecciones técnicas, mediciones y analisis de variables
criticas, orientadas a anticipar fallas y planificar intervenciones antes de que se
presenten interrupciones del servicio.
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FRECUENCIA DE MANTENIMIENTO

Actividad Frecuencia recomendada

Inspeccién visual general Cuatrimestral

Mantenimiento preventivo completo en puntos de camara Cuatrimestral

Verificacion eléctrica y puesta a tierra Cuatrimestral
Revision de enlaces de fibra optica Cuatrimestral
Revision de radioenlaces Cuatrimestral
Mantenimiento centro de monitoreo Cuatrimestral
Auditoria técnica integral del sistema Anual
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ACTIVIDADES DE MANTENIMIENTO POR COMPONENTE

Camaras (PTZ y fijas)
Mantenimiento preventivo

e Limpieza interna y externa del domo.

o Verificacion de enfoque, zoom y movimientos PTZ.

e Revision de fijaciones mecanicas y sellos contra humedad.

e Prueba de transmision de video hacia el centro de monitoreo.
Mantenimiento correctivo

e Reemplazo de cdmara por falla electrénica u obsolescencia tecnoldgica.
Gabinetes y estructuras
Mantenimiento preventivo

e Limpieza interna y externa del gabinete.

e Organizacién y canalizacion del cableado.

e Revision de ventilacion y termostatos.

e Aplicacion de tratamiento anticorrosivo.

o Sellado de ingresos de cableado con elementos estancos.
Mantenimiento correctivo

o Reemplazo de gabinetes deteriorados o de tamano insuficiente.

e Instalacidon de gabinetes con mayor capacidad y mejor proteccién ambiental.
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Sistemas eléctricos y respaldo energético

Mantenimiento preventivo
e Medicion de voltaje de acometida.
e Pruebas de UPS con simulacion de falla eléctrica.
e Revision del estado de baterias.
o Verificacidn de conexiones eléctricas y protecciones.
Mantenimiento correctivo
e Reemplazo de UPS defectuosas o interactivas por UPS online.
o Cambio de baterias agotadas.
e Instalacion de transformadores de aislamiento.
Sistema de puesta a tierra
Mantenimiento preventivo y predictivo
e Inspeccidn visual de conexiones.
e Medicion de continuidad eléctrica.
o Medicion de resistencia del sistema de puesta a tierra.
e Registro histérico de valores.
Mantenimiento correctivo
e Instalacion de cajas de inspeccion.
¢ Rehabilitacion o ampliacion del sistema de puesta a tierra.
Red de fibra 6ptica
Mantenimiento preventivo
e Inspeccidén de empalmes.
o Verificacion de cajas OB.
e Limpieza de conectores.

e Revision de rutas y sujeciones.
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Mantenimiento correctivo
e Reparacion de cortes.
e Re-fusion de hilos.
e Reemplazo de tramos dafados.
Radioenlaces
Mantenimiento preventivo
» Verificacion de alineacion.
e Medicion de niveles de sefial.
o Limpieza de antenas y fijaciones.
Mantenimiento correctivo
o Reemplazo de radios fuera de servicio.

e Reconfiguracion de enlaces.

Equipos de red y centro de monitoreo
Mantenimiento preventivo

e Limpieza y organizacion de racks y equipos.

e Revision de configuraciones.

» Verificacion de grabacion y visualizacion.

e Respaldo de configuraciones.
Mantenimiento correctivo

e Reemplazo de discos duros defectuosos.

e Reemplazo o ampliacion de NVR.

e Migracioén a switches industriales con puertos SFP.
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PERSONAL REQUERIDO

Ingeniero en sistemas, eléctrico y/o telecomunicaciones con experiencia de CCTV.

Técnico en CCTV y telecomunicaciones.

Técnico eléctrico certificado.

Personal especializado para fibra dptica y radioenlaces.

DOCUMENTACION Y CONTROL

Cada actividad de mantenimiento debe generar:

Formato de mantenimiento diligenciado.
Registro fotografico (antes y después).
Resultados de mediciones eléctricas.
Actualizacion del inventario.

Reporte de novedades y acciones correctivas.

INDICADORES DE DESEMPENO

GERENCIA@MEGAPROYECTOS.NET

Porcentaje de cdmaras operativas.

Tiempo promedio de indisponibilidad.

Numero de fallas recurrentes.

Cumplimiento del cronograma de mantenimiento.

Estado de baterias y equipos criticos.
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TABLA RESUMEN DE EQUIPOS A REEMPLAZAR Y ACTIVIDADES A REALIZAR PARA
EL MANTENIMIENTO:

ITEM DESCRIPCION UNIDAD CANTIDAD

REPUESTOS COMPONENTES ACTIVOS CCTV

1 CAMARAS PTZ TIPO DOMO. TIPO 1 UND 1

2 FIBRA OPTICA MONOMODO ML 1500
3 SWITCH TIPO 1 UND 12
4 UPS DE 1.5KVA UND 12
5 TRANSFORMADOR DE AISLAMIENTO* UND 12
6 RADIO ENLACE PUNTO A PUNTO* UND 2
7 DISCO DURO 6 TB* UND 3
8 KIT MODULO SFP* UND 4
9 ODF 24 PUERTOS TIPO RACK* UND 1

REPUESTOS ELEMENTOS PASIVOS DEL SISTEMA
10 GABINETES DE POSTE/FACHADA UND 4
11 CAJA TERMINAL DE FIBRA OB 4 HILOS* UND 5

MANTENIMIENTO

12 MANTENIMIENTO CORRECTIVO Y PREVENTIVO A BRAZO DE UND 15
CAMARA PTZ

13 MANTENIMIENTO CORRECTIVO Y PREVENTIVO A CAMARA PTZ UND 13

14 MANTENIMIENTO CORRECTIVO Y PREVENTIVO A CAMARA FIJA UND 2

15 MANTENIMIENTO CORRECTIVO Y PREVENTIVO A GABINETE DE UND 11
POSTE

16 MANTENIMIENTO CORRECTIVO Y PREVENTIVO A UPS 3KVA ONLINE  UND 2

17 MANTENIMIENTO CORRECTIVO Y PREVENTIVO A NVR 16 CANALES  UND 2

18 MANTENIMIENTO CORRECTIVO Y PREVENTIVO A MONITOR 49" UND 5

19 MANTENIMIENTO CORRECTIVO Y PREVENTIVO A AIRE UND 2
ACONDICIONADO

20 MANTENIMIENTO CORRECTIVO Y PREVENTIVO A CONTROL DE UND 1
ACCESO

21 MANTENIMIENTO CORRECTIVO Y PREVENTIVO A RACK DE PISO UND 1

22 MANTENIMIENTO CORRECTIVO Y PREVENTIVO A SWITCH 24 UND 2
PUERTOS
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7. CONCLUSION

El diagndstico evidencia que el sistema CCTV del municipio de Sabanalarga se encuentra
operativo de manera parcial, con multiples riesgos técnicos asociados principalmente a
deficiencias en proteccion eléctrica, respaldo energético, comunicaciones y estandarizacién de
equipos.

Si bien una parte importante de las camaras se encuentra en funcionamiento, la falta de UPS
adecuadas, transformadores de aislamiento, puesta a tierra verificable y enlaces de fibra
confiables compromete la continuidad del servicio y aumenta la probabilidad de fallas
recurrentes.

La implementacion de las recomendaciones propuestas permitira estabilizar el sistema, reducir
fallas, mejorar la calidad del video, y garantizar escalabilidad y sostenibilidad a mediano y largo
plazo, fortaleciendo asi la infraestructura de seguridad ciudadana del municipio.

Atentamente,

Darfo Arjey Rodyiguez Lépez
Ingenierp Residente
Matricula Profesional CN250-80547

Elaboro:
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Diega Aléxahder Rivera Avilez
Coordinador técnico

Mega Proyectos de Tecnologia
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