REPUBLICA DE COLOMBIA

POLICIA NACIONAL DE COLOMBIA

ESPECIFICACION TECNICA

RADIOS PORTATILES SISTEMA CONVENCIONAL

GRUPO RED DE RADIO

FORMATO NO CONTROLADO




OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

ESPECIFICACION TECNICA ELEMENTOS TECNOLOGICOS

O, V4
S C\oé
O A N
(Glosy R/

POLICIA NACIONAL

ESPECIFICACION TECNICA: RADIOS PORTATILES SISTEMA CONVENCIONAL

2. UNIDAD SOLICITANTE: DEPARTAMENTO DE POLICIA QUINDIO - ESTACION DE
POLICIA SALENTO

3. VIGENCIA: La presente especificacion tendra una vigencia de un afio (01), pero estara
sujeta a ser actualizada permanentemente de acuerdo a la vigilancia tecnoldgica que se
establezca sobre el elemento a adquirir, con el objeto de que esta responda en todo
momento a las necesidades y exigencias de la Policia Nacional.

iTEM REQUERIMIENTO MINIMO ESPECIFICACIONES RADIOS PORTATILES SISTEMA CUMPLE NO
CONVENCIONAL CUMPLE
CARACTERISTICAS GENERALES
1.1 Modelo Especificar
1.2 | Cantidad 2
1.3 | Color Negro
1.4 Project 25 o| Compatibilidad con estandar P25, infraestructura y terminales de
) APCO P25 comunicaciones de voz utilizados actualmente por la Policia Nacional.
1.5 | Ficha técnica El oferente debera anexar la ficha técnica del equipo ofertado.
Bandas de
1.6 frecuencia De 450 MHz hasta 470 MHz (Convencional digital), compatible con los
’ activadas y| sistemas actuales de la policia nacional.
licenciadas.
ﬁ:;%i?;ﬁ%modi Capacidad de activar mediante licencia de spftware las frecuencias en ,'?S
1.7 | activacion  de bandas_ de 806 MHz .ha}sta 870 MHz, compatible con el modo de operacion
troncalizado de la Policia Nacional y la banda de VHF desde 136 MHz hasta
bandas de
. 174 MHz.
frecuencias
1.8 | Multiplexacion | FDMA
1.9 | Modulacion C4FM.
TRANSMISOR
Rango de Capacidad desde 380 MHz hasta 470 MHz Convencional.
1.10 Frecuencia Capacidad desde 806 MHz hasta 825 MHz Troncalizado.
Capacidad desde 136 MHz hasta 174 MHz (VHF).
Potencia UHF De 1 a5 W en la banda de 400 MHz.
1.11 de Salida De 1 a 3 W en la banda de 800 MHz.
(Watts) | VHF | De 1 a 6 W en la banda de (VHF) 136-174 MHz.
Estabilidad de .
1.12 f . 1 ppm o mejor
recuencia
Respuesta de
1.13 audio (dB) +1,-3dB
114 Espaciamiento 12.5 KHz
de canal
145 | Limitacion —del gy 44 kHz / £2.5 kHz
Modulacién
RECEPTOR
Rango de Capacidad desde 380 MHz hasta 470 MHz Convencional.
1.16 Frecuencia Capacidad desde 851 MHz hasta 870 MHz (troncalizado).

Capacidad desde 136 MHz hasta 174 MHz (VHF).
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iTEM REQUERIMIENTO MINIMO ESPECIFICACIONES RADIOS PORTATILES SISTEMA CUMPLE NO
CONVENCIONAL CUMPLE
Espaciamiento
147 |de canal paral ;g5
todas las
bandas
148 | Cot@bldad def ) 4 0 ppm
recuencia
Sensibilidad
1.19 | Digital 5% BER| 0.158 uV o mejor
0 mejor
1.20 ?g_'gcé'l‘g'gad 74 dB a 80 dB o mejor
1.21 Rechazo 98 dB o mejor
espureo
1.22 Dlstpr3|on de 0.9% o mejor
audio
CIFRADO
Algoritmos  de
1.23 encriptacion Los equipos deben tener activado y licenciado el algoritmo de encriptacion:
) activados y| DES OFB
licenciados
Capacidad de
licenciamiento y| Los equipos deben tener la capacidad mediante software para poder realizar la
1.24 | activacion  de| activacion de la licencia de los siguientes protocolos de encriptacion: DES OFB,
algoritmos  de| ADP, DVP-XL y AES-256.
encriptacion
Soporte de| Debe soportar los algoritmos de encriptacion (AES-256, DES-OFB, DVP-XL y
1.25 | multiples llaves| ADP). Modulo con capacidad para minimo 128 claves. Los algoritmos deben
de encriptacién. | ser soportados de manera simultanea.
Over The Air . . I L .
. Debera contar con licenciamiento y activacion del envié remoto de llaves de
1.26 | Rekeying | encriptacion
OTAR '
1.27 Compatibilidad | Compatibilidad con las infraestructura y terminales de comunicacion de voz que
) de OTAR soporten esta tecnologia, utilizados actualmente por la Policia Nacional.
. FIPS 140-2 Nivel 3
1.28 | Estandar FIPS 197
Compatibilidad | Debera ser compatible con los KVL (key variable loader) que actualmente
1.29 cargadores de| utiliza la institucion y las nuevas versiones liberadas por el fabricante; en caso
’ llaves de| de requerirse accesorios (cables u otros) adicionales, estos deben ser incluidos
encriptacion sin generar costo para la Policia Nacional.
CARACTERISTICAS DE OPERACION Y FUNCIONAMIENTO
1.30 | Bluetooth De r_’nisié_n’ critica 2.1_, con encriptacién de 96 bits para emparejamiento y
encriptacion de 128 bits para voz.
1.31 = Pantalla LCD superior monocromatica con mapa de bits completo, 1 linea de
. antalla

texto y 8 caracteres, luz de fondo multicolor
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iTEM REQUERIMIENTO MINIMO ESPECIFICACIONES RADIOS PORTATILES SISTEMA CUMPLE NO
CONVENCIONAL CUMPLE
En la parte superior debe traer los siguientes elementos: perilla para control de
B volumen/encendido, botdn naranja de emergencia, perilla giratoria de 16
otones e . . ) L .
1.32 interruotores posiciones para seleccionar canales, interruptor concéntrico de 2 posiciones e
P interruptor programable minimo de 3 posiciones. En la parte lateral botén PTT
adecuado para la operacion y 3 botones programables.
Numero o]
1.33 | capacidad de| Minimo 1200
canales
1.34 |Espaciamiento | 4, 5y,
de Canal
1.35 rSulfggesmn de Debe contar con capacidad de supresion de intensidad de ruido adaptativo
1.36 | lemperatura de| 5500 4 4g00c,
operacion
Peso maximo
1.37 | con bateria| Maximo 520 gramos con bateria estandar
estandar
SISTEMA DE GEOPOSICIONAMIENTO
Integrado y activado dentro de la unidad, sin antenas adicionales, compatible
138 | GPS . o )
con los sistemas actuales de la Policia Nacional.
1.39 | Constelaciones | GPS y GLONASS
1.40 | Precision <5 metros (95%) o mejor
1.41 ]Ic\/lod_o : de Auténomo (no asistido)
uncionamiento
1.42 | Sensibilidad -164 dBm o mejor
ACCESORIOS
Bateria 2 baterias IMPRES-2, por cada radio ofertado de Li-lon con minimo 3400 mAh,
1.43 . IP68, las cuales debe ser compatibles con los cargadores que actualmente
estandar . TR .
tiene la institucion; original de la marca del radio.
Cargador de| Cada radio debe contar con un cargador para bateria de la misma marca del
1.44 . : . ; o
Baterias radio ofertado, con su respectiva fuente de alimentacion.
. Cada radio debe contar con un mondéfono alambrico de la misma marca del
1.45 | Mondfono : L
radio ofertado, con gancho de sujecion.
1.46 | Antena Color negro, con GPS, sin acoples, banda de operacion requerida, compatible
con el radio ofertado.
Soporte ara Cada radio debe tener un belt clip o mecanismo de sujecion para su transporte
1.47 rad[?o P compatible con el radio ofertado o en su defecto porta radio compatible con el
cinturén multipropdsito que usa la institucion.
SOPORTE, MANTENIMIENTO Y GARANTIA
1.48 Manual de| Se debe suministrar un manual de usuario, en el cual se explique el
) usuario funcionamiento del radio.
1.49 Ano_ . de No inferior al afio en que se realiza la firma del contrato.
fabricacion
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36 meses para el radio, 24 meses para las baterias IMPRES-2 y 12 meses
para los demas accesorios del radio ofertado, esta debe cubrir la reparacion o
cambio de los equipos y piezas que presenten fallas, deterioro o defectos de
fabricacion.
El radio o accesorios que durante el periodo de garantia sea enviado a garantia
por tercera vez debe ser cambiado por uno totalmente nuevo de iguales o
superiores caracteristicas.
Garantia de Los equipos objeto de garantia seran recibidos y entregados por parte del
1.50 equipos contratista en la siguiente direccion: Avenida Centenario calle 2 norte Comando
' Departamento de Policia Quindio — AlImacén de Tecnologias de la Informacién
y las Comunicaciones, barrio Alcazar, ciudad Armenia — Quindio, teniendo en
cuenta los tiempos estipulados. En caso de hacerse efectiva la garantia, el
contratista debe reparar o cambiar el radio 0 sus accesorios en un plazo no
mayor a 30 dias calendario, el tiempo contara desde el momento en que el
radio o accesorio sea recibido por el contratista. Una vez informado de la
garantia, el contratista tendra 48 horas para recoger el equipo en la direccion
indicada.
Suministro  de| Disponibilidad de repuestos y accesorios del radio ofertado, por una vigencia
1.51 repuestos y| minima de 5 afios contados a partir del término de la garantia de fabrica para
accesorios el modelo de radio adquirido.
Garantizar el mantenimiento y reparacién del radio y accesorios ofertados, por
1.52 | Soporte una vigencia minima de 5 afos contados a partir del término de la garantia de
fabrica para el modelo de radio adquirido.
1.53 Datos de| EI oferente debera suministrar correo electrénico, nuimero de teléfono
) contacto corporativo y mecanismo para activar el soporte, mantenimiento y garantia.
ESTANDARES REGULATORIOS
1.54 Derechos de| Adjuntar certificacién expedida por el fabricante que lo acredite como
) autor propietario del software que utilizan los radios y accesorios ofertados.
1.55 ,\E/l?PeCiﬁcaCiO”eS MIL 810 C, D, E, F y G.
ilitares
Certificacis Anexar certificacion expedida por el fabricante, mediante la cual se evidencie
ertificacion de ; T . . :
1.56 Fabri su capacidad de comercializacion, instalacién, soporte y garantia del radio y
abrica :
accesorios ofertados.
Estandares de
roteccion .
1.57 gontra humedad IP68 o mejor.
y polvo
Los equipos seran entregados por parte del contratista en la siguiente direccion:
1.58 Lugar de| Avenida Centenario calle 2 norte Comando Departamento de Policia Quindio —
’ entrega Almacén de Tecnologias de la Informaciéon y las Comunicaciones, Barrio

Alcazar, ciudad Armenia — Quindio
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