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SERVICIO DE MITIGACION DE ATAQUES DE DENEGACION DE SERVICIOS DISTRIBUIDOS (DDoS por sus

Siglas en Ingles) en sitio

Dispositivo de mitigacion de ataques DDoS
el cual debera contar con actualizacion dur
liberada por el fabricante, sin generar cost

, mediante equipo fisico ubicado en el datacenter de la Policia Nacional,
ante la ejecucion del contrato para la herramienta, con Ia tltima versian
o adicional a la Policia Nacional.
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e La solucion AntiDDoS en sitio se debe integrar de manera nativa con los demas componentes a adquirir
(balanceador de carga, WAF. servicio de mitigacién DDoS en nube v consola de gestién) vy debe garantizar la
proteccion y el despliegue de las aplicaciones durante el periodo de transicion, en el cual, se debe tener en
cuenta gue actualmente dicha solucién es de la marca Radware. Esta integracion permite mitigar ataques
avanzados dirigidos a las aplicaciones y_evitar puntos ciegos en los procesos de deteccién y mitigacion de
amenazas.

e La solucion de mitigacion de ataques DDoS debe tener una latencia menor a 60 microsegundos.
e Debe contar con una tasa de prevencién de ataques minima de 14 Mpps.
¢ El maximo de sesiones concurrentes debe ser ilimitado.
5.8. | La solucion debe contar con la capacidad de integrarse con el correlacionador de eventos SIEM (Security
Information and Event Management) con el que administre la Policia Nacional.
¢ La solucion debe crear y aplicar automaticamente y en tiempo real una firma para detener los ataques en capa
de red.
e La solucién debe proteger contra ataques de tipo rafaga (burst attacks) identificando que una nueva rafaga de
trafico pertenece a una firma en tiempo real previamente creada.
e La solucion debe ser capaz de detectar ataques en HTTPS sin necesidad de descifrar el trafico previamente.
e La proteccion contra ataques HTTPS Flood debe funcionar solo con el trafico de entrante (Ingress-Only o
Inbound).
e La solucion de mitigaciéon de ataques DDoS debe incluir un mecanismo de proteccién contra escaneos de
puertos TCP, UDP e ICMP.
 La proteccion contra escaneos debe funcionar a traves de analisis de comportamiento y el nivel de sensibilidad
de la proteccién debe ser configurado por el operador.
e La proteccion contra escaneos debe tener la capacidad de crear listas blancas de direcciones |P origen y
puertos.
e La proteccion contra escaneos debe generar una firma en tiempo real para bloquear el escaneo de puertos
realizado.
¢ La solucién debe detectar y mitigar ataques entrantes ylo salientes de denegacion de servicio.
e Lasolucién debe integrarse de manera nativa con la solucion de ataques antiDDoS que se encuentra en la nube
del proveedor Sl
(..)
Los Access Point debe soportar los estandares IEEE 802.1 1a, 802.11b, 802.11g, 802.11n, 802.11ac ylo 802.11ax
6.80 (Wi-Fi 6E), y/o 802.11be (Wi-Fi 7), incluyendo funcionalidades como Multi-Link Operation (MLO), 4KQAM, y canales

de 320 MHz. Ademas, debe cumplir con estandares de gestion de red (802.11k/r/v), seguridad (802.11i), y calidad
de servicio (802.11e)
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ADENDA Nro. 1
Bogota D.C.,

La Direccién Logistica y Financiera de la Policia Nacional, de conformidad con las facultades establecidas por la
Ley 1150 de 2007, Decreto 1082 de 2015y demas decretos reglamentarios, para efectos de modificar parcialmente
los anexos de “ESPECIFICACIONES TECNICAS MINIMAS" y “FICHA TECNICA", del proceso de seleccion
abreviada PN DILOF SA 279 2026, cuyo objeto es la “SOLUCION INTEGRAL DE SERVICIO DE INTERNET Y ‘
SEGURIDAD PERIMETRAL PARA LA POLICIA NACIONAL”, en atencidn a las observaciones realizadas por la
firma COLOMBIA TELECOMUNICACIONES S.A. ESP BIC, mediante la plataforma SECOP || el 04/11/2026 y
teniendo en cuenta la comunicacion oficial GS-2026-010975-OFTIC del 06/11/2026, en consecuencia se expide la
presente adenda en los siguientes términos:

ANEXO

FICHA TECNICA Y ESPECIFICACIONES TECNICAS MINIMAS

3 ROUTER SITIO PRINCIPAL

El contratista debera instalar en el Data Center de las instalaciones de la Oficina de Tecnologias de la
Informacion y las Comunicaciones, dos (02) Router que soportaran el canal principal y backup con las
siguientes especificaciones minimas:

Redundancia en alimentacién eléctrica de dos (2) fuentes.
Throughput general de 20 Gbps.

Throughput por interfaz 10 Gbps.

Licenciamiento para trafico cifrado de 20 Gbps.

Memoria de 8 GB DDR3. '
Chasis integrado.

Seis (6) interfaces GigabitEthernet Ethernet Medio Fibra Optica Modulo SFP
Dos (2) interfaces TenGigabit Ethernet.

Soportar protocolos de enrutamiento IPv4, IPV6, HSRP, BGP, VRF.
Soportar protocolo SNMP para la gestion de eventos.

Soportar Protocolo de cifrado tinel VPN GRE IPsec y SSL VPN o superior.
Soportar Protocolo de cifrado IPSEC-AES256.

Control del trafico entrante y saliente.

e Control de calidad de servicio QoS.

e Soporte con fabricante durante la duracién del contrato.

o Alta escalabilidad.

o Instalacion rackeable.

3:1.

El oferente debe anexar la ficha técnica del producto para validar las especificaciones técnicas minimas
solicitadas. ‘ 2
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Los puntos de acceso deben ser capaces de operar en frecuencias de 2.4 GHz, 5 GHz ylo 6 GHz simultaneamente,

6.87. | ademas soportar o realizar un barrido de frecuencia contintia programada o sobre demanda, identificando puntos de
acceso o clientes irregulares.

()

6.88 Los puntos de acceso deben soportar 200 usuarios por radio en sus tres bandas (2.4 GHz, 5 GHz ylo 6 GHz), para
SHi s un total de 600 usuarios.

6.101 Disponer de una potencia de transmision de por lo menos 20 dBm para 2.4GHz, 20 dBm para 5GHz ylo 20 dBm
"~ | para 6GHz.

(.)

¥ ;
Los demas términos y condiciones del proceso PN DILOF SA 279 2026, confinfjian vigentes.

Atentamente,

Elabord: CPS05, Sergio Andrés Martinez Rojas / DILOF- GUPRE &
Revisd VY. Eliana Yuliet Garcla / DILOF- ASJUR =& & \‘
C. William Gabriel Diaz Cifuentes / DILOF = GUPRE~
7/ TC. Cesar Alfonso Gelves Mendoza / DILOF- ARCON - % l

TC. Martin Jaime Castillo Moreira / DILOF- SULOF .~
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