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CONECTIVIDAD
Nombre
Comercial del | SERVICIO DE CONECTIVIDAD WAN-LAN

Bien o

Servicio
El servicio debe cumplir con todos los requisitos establecidos en el presente ANEXO TECNICO.
NTC2050 — Norma Retie para instalaciones eléctricas.
Registro TIC
RFC 8200 y 2460
Resolucion 1126 de 2021.
Eficiencia energética y requisitos ambientales de los equipos de conectividad. EIl CONTRATISTA
debera garantizar que los equipos activos que suministre e instale para la prestacion del servicio de
conectividad cumplan la certificacion ENERGY STAR® vigente o una certificacion ambiental
equivalente, como EPEAT, TCO Certified u otra expedida por un organismo reconocido
internacionalmente con criterios de eficiencia energética iguales o superiores. Esto incluye equipos

Calidad SD-WAN, enrutadores, conmutadores (switches), puntos de acceso inalambrico, equipos terminales

satelitales, sistemas de alimentacién ininterrumpida (UPS) y demas componentes. Las fuentes de
alimentacion de los equipos de centro de datos y de los cuartos de telecomunicaciones deberan
contar con certificacion 80 PLUS o equivalente. Para los equipos cuya categoria no esté cubierta por
las certificaciones mencionadas, el CONTRATISTA debera acreditar el cumplimiento mediante una
declaracion del fabricante. Dicha declaracidon debera venir acompanada de la ficha técnica en la que
consten el consumo de energia en operacion y en reposo y las funciones de ahorro de energia
disponibles, como el estandar IEEE 802.3az (Energy Efficient Ethernet) o el apagado de puertos sin
uso. El cumplimiento se acreditard con la entrega de los certificados, registros o declaraciones
vigentes de cada modelo ofertado, los cuales seran verificados por la supervision o la interventoria
antes de la aceptacion de los equipos. Esta exigencia se enmarca en la politica de Compra Publica
Sostenible y en los lineamientos de la Agencia Nacional de Contrataciéon Publica — Colombia Compra
Eficiente.

Generalidade
S

Se requiere la prestacion del servicio de conectividad corporativa WANLCLAN, con soporte para IPv4
e IPv6, a nivel nacional para la Fiscalia General de la Nacion, en todas las sedes y nodos descritos
en el Anexo Técnico 1.1.

Dado que la FGN adquiere un servicio integral, se verificard la capacidad técnica de todos los
dispositivos y componentes utilizados por el /PROVEEDOR, con el fin de garantizar el cumplimiento
de los parametros exigidos y la viabilidad del objeto contractual.

Cuando en el presente Anexo Técnico se utilice la expresion “sin costo adicional”, se entendera que
el valor de la obligacion debera estar incluido en el precio ofertado y no dara lugar a un pago separado
durante la ejecucion. Esta expresion no implica que la Entidad pueda exigir prestaciones ilimitadas,
diferentes o adicionales al alcance definido en los documentos del proceso. Las actividades
inherentes a la prestacion integral del servicio, necesarias para cumplir las especificaciones, la
continuidad, la interoperabilidad, el soporte y los ANS, deberan estar comprendidas en el valor
ofertado, dentro de las cantidades, capacidades y limites establecidos en los anexos técnicos y en
el Formato de Oferta Econdémica. Cuando una necesidad exceda dichas cantidades, capacidades o
limites, su reconocimiento solo procedera si existe una unidad y un precio contractual aplicable, o
mediante el tramite de modificacidén correspondiente, previa justificacion, autorizacion de la FGN y
disponibilidad presupuestal. La interventoria verificara que la facturacion corresponda a servicios
efectivamente prestados y a valores contractualmente pactados.

1de 45




FISCALIA PROCESO GESTION CONTRACTUAL

Cédigo: FGN-APO7-F-07
ANEXO TECNICO 1. Version: 02
Pagina 2 de 45
CONECTIVIDAD

EI PROVEEDOR debera implementar y configurar los protocolos de enrutamiento necesarios para el
underlay y la superposicion SD-WAN, asegurando estabilidad operativa, convergencia eficiente y
comportamiento predecible de los servicios. La solucion debera integrarse con las herramientas de
Observabilidad de la FGN, exponiendo métricas de desempefio tales como: latencia, jitter, pérdida,
disponibilidad, SLA por enlace, calidad de ruta y seleccion basada en politicas y las demas métricas
que la FGN requiera.

La red operarad en modo ACTIVOTJACTIVO entre los nodos primarios Categoria 1 (Bogota y Cali). La
FGN definira la distribucién del trafico por aplicacion y servicio, mientras que las politicas de balanceo
y conmutaciéon automatica se aplicaran conforme a los ANS de desempefio establecidos por la
Entidad.

Todo el trafico se transportara mediante un overlay SD-WAN cifrado (IPsec/AES[1256), con
priorizacién por clase y por aplicacion, y seleccion dinamica de ruta basada en métricas de
desempefio (latencia, pérdida, jitter/MOS vy retenibilidad). Esta arquitectura debera garantizar
continuidad operativa incluso ante degradacion o falla severa de uno de los nodos Categoria 1,
permitiendo que el nodo restante asuma la carga total mediante balanceo geografico, sin intervencion
manual ni afectacion del servicio.

Se mantendra la independencia operativa entre la conectividad provista por el PROVEEDOR vy la
LAN interna de la FGN. El acceso del PROVEEDOR debera finalizar en interfaces definidas
(handoff), mientras que la administracion de los recursos LAN (switches, impresoras, camaras,
CCTV, entre otros) permanecera bajo los lineamientos, herramientas y controles de la FGN. Esta
separacion aplica a las seis (6) categorias y debera quedar documentada en el disefio integral de la
solucién.

El PROVEEDOR debera suministrar comunicaciones desde todas las sedes de la Entidad en las
Categorias 2, 3, 4 y, cuando aplique categoria 6 hacia los nodos Categoria 1 (Datacenter Bogota,
Datacenter Cali y nubes publicas Azure y OCI), mediante canales dedicados, VPN B2B o
mecanismos de interconexién cloud segun la categoria y necesidad de la FGN. Todos estos enlaces
deberan integrarse al overlay SD-WAN cifrado y operar en modo activollactivo, aplicando politicas
de QoS vy priorizacién por clase y aplicacion definidas por la FGN.

El presente Anexo Técnico aborda exclusivamente los componentes propios del dominio de
Conectividad. Los requerimientos de seguridad perimetral, inspecciéon, Sandboxing, SSE/SASE,
prevencion de fuga de informacion, criptografia avanzada y demas controles de ciberseguridad se
desarrollan en el ANEXO TECNICO 2. SEGURIDAD DIGITAL Y CIBERSEGURIDAD (Ficha Técnica
de Seguridad), la cual debera leerse en conjunto con este documento. La integracion entre ambos
dominios sera responsabilidad del PROVEEDOR conforme al disefio aprobado por la FGN.

Para verificar este requerimiento, el proveedor debera presentar a la firma del acta de inicio el
certificado del fabricante donde acredite que los equipos son nuevos, no remanufacturados y no se
encuentran fuera de venta (“end of sale”) durante toda la ejecucién del contrato, asi como, que cuenta
con soporte técnico, disponibilidad de repuestos y garantia durante el tiempo de ejecucion del
contrato. Adicionalmente, se deben adjuntar las 6rdenes de compra de proveedor al fabricante de los
equipos a instalar en las sedes con fecha posterior a la adjudicacion del presente proceso.

Posterior a la nacionalizacién de los equipos el proveedor debera entregar a la supervision los
certificados de importacion de los equipos a instalar en las sedes con fecha posterior a la adjudicacién
del presente proceso.

Los documentos relacionados con 6rdenes de compra al fabricante, seriales de los equipos,
documentos de importacién, manifiestos, certificados de nacionalizacion y registros de garantia
podran ser presentados de manera progresiva, conforme al cronograma de suministro e instalacion
aprobado para la ejecucion del contrato y dentro de los plazos que establezca la supervisién, respecto
de los equipos efectivamente adquiridos, nacionalizados e instalados por fase o sede. Lo anterior no
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elimina los requisitos documentales exigidos por la Entidad, los cuales deberan acreditarse en las
etapas de recepcion, verificacion, instalacion y aceptacion de los bienes, garantizando la trazabilidad,
la legal procedencia y la condicién de equipos nuevos. El certificado del fabricante sefialado en el
presente numeral debera presentarse, en todo caso, a la firma del acta de inicio.

Adquirir los servicios de telecomunicaciones de red corporativa WAN-LAN integrada a la seguridad
informatica y videoconferencia para la Fiscalia General de la Nacién.

Requerimientos generales de la solucion

ITEM
C1. Requerimientos generales de la solucion
C2. Requerimientos de Cobertura
C3. Requerimientos tecnolégicos y Perfiles de las sedes de la FGN
C4. Requerimientos de Instalaciones
C5. Requerimientos de Aprovisionamiento
C6. Adiciones, Cancelaciones, Suspensiones, Ampliaciones temporales y
traslados del servicio durante la ejecucién del contrato
C7. Clases de servicio requeridos
Requisitos C8. Requerimientos de Topologia
generales . . ~
C9. Requerimientos de Gestion de Red (Operacion)
C10. Servicio de Internet Requerido
C11. Servicio de Obras de adecuacion
C12. Requerimientos de Mantenimiento
C13. Andlisis de Ingenieria de Trafico
C14. Inventario de los servicios prestados.
C15. Pruebas de Aceptacion del Servicio
C16. Acuerdos de Niveles de Servicios (ANS)
C17. Requerimientos de Gestion de Trafico de Internet mediante Plataforma
SD-WAN
C18. Requerimiento de equipos del contrato
C19. Requerimientos de switching (core)
C20. Requerimiento a eventos jornadas de descongestion
ITEM
La FISCALIA GENERAL DE LA NACION (FGN) requiere la prestacion del servicio
de la red nacional corporativa de telecomunicaciones de amplia cobertura (WAN)
Requisitos C1.  Reque | y de red local (LAN), soportada en una arquitectura SD-WAN de Ultima
s %ciﬁcos rimientos generacion la cual debe consistir en una red definida por software, gestionada de
P generalg§ de | forma centralizada mediante un controlador , que permita la transmision de datos,
la solucion voz y video de forma segura, eficiente y con priorizacion por aplicacion,
cumpliendo con los Acuerdos de Niveles de Servicio descritos en el ANEXO
TECNICO 5. ACUERDO NIVELES DE SERVICIO - ANS
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La solucion SD-WAN debera utilizar un overlay cifrado, soportado en multiples
tecnologias de acceso (fibra, Internet satelital de orbita baja Empresarial), y
permitir la seleccién dinamica de rutas conforme a parametros de desempefio
(latencia, ancho de banda, perdida de paquetes, jitter, disponibilidad),
garantizando la continuidad y calidad de los servicios misionales de la FGN,
implementada en una arquitectura SASE (Secure Access Service Edge).

Para este efecto el PROVEEDOR debe:

C1.1. A la firma del acta de inicio se debe presentar el disefo integral de la
solucién SD-WAN, incluyendo:

C1.1.1. Descripcion del modelo de operacion en modo activo-activo entre los
Centros de Datos de Bogota y Cali.

C1.1.2. Infraestructura requerida para el overlay SD-WAN, politicas de seguridad,
segmentacion por VRF/VLAN, y gestion de trafico por aplicacion de acuerdo con
la priorizacion solicitada por la Fiscalia General de la Nacion.

C1.1.3. Especificaciones técnicas completas de los CPE SD-WAN, equipos de
seguridad, equipos de borde y elementos de conectividad utilizados para soportar
el servicio.-

C1.1.4. Arquitectura hub and- -spoke, malla parcial o total, segun perfil de las
sedes.

C1.1.5. Topologia de acceso por categoria de sede en linea con lo establecido
en el anexo técnico 1.1.

Entregar completamente diligenciados dentro de su propuesta los anexos
solicitados, garantizando que toda la informacion refleja la nueva arquitectura de
la solucioén ofertada, sus capacidades, dependencias y configuracion requerida
por la FGN.

C1.2. En el valor total de su propuesta, el PROVEEDOR debe incluir:

C1.2.1. Hardware vy software licenciados necesarios para la
implementacion de la solucién ofertada, en todas las sedes, incluyendo para las
conexiones a las nubes publicas que utiliza la entidad.

C1.2.2. Personal con experiencia y certificacion del fabricante de cada
uno de los componentes que integran la solucién ofertada, garantizando que
dicho personal esté técnicamente calificado para ejecutar los procesos de
instalacioén, configuracion, puesta en produccion y operacion de la plataforma.

El equipo humano del PROVEEDOR para /a prestacion de los servicios de
Conectividad se describe en el Anexo Técnico 6 Perfiles Profesionales,
numerales P1 (Roles estrafégicos transversales), P2 (Perfiles técnicos de
Conectividad), P4 (Perfiles técnicos de Servicios - Mesa de Ayuda) y P9 (Reglas
generales del personal). La disponibilidad operativa de cada perfil se rige por e/
régimen indicado en su respectiva ficha.

C1.2.3. Se debe suministrar la totalidad los cables, herrajes, tornillos, bases y
accesorios necesarios para su correcta instalacion, integracion y funcionamiento
con los equipos existentes de la FGN.

4 de 45




FISCALIA

PROCESO GESTION CONTRACTUAL Codigo: FON-APOT-F-07

ANEXO TECNICO 1. Version: 02
Pagina 5 de 45

CONECTIVIDAD

C1.2.4. Gestién unificada de la solucién, incluyendo administracién centralizada
y telemetria avanzada la cual debe ser integrada a la herramienta de
Observabilidad de la fiscalia General de la Nacion.

C1.2.5. La tecnologia ofrecida debera soportar IPv4 e IPv6 en modalidad
dual stack en todos sus componentes. Asimismo, el proveedor debera
implementar IPv6 conforme a la Resoluciéon 1126 de 2021, realizar la adquisicion
de un pool IPv6 /44 y un ASN a nombre de la Fiscalia General de la Nacién, y
garantizar su renovacion durante toda la vigencia del contrato. De igual manera,
debera elaborar la documentacion técnica requerida por la guia correspondiente
y realizar la transferencia de conocimiento asociada a la implementacion.
C1.2.6. En caso de que la implementacion requiera componentes activos
y pasivos adicionales para soportar los servicios de transmision de voz, datos,
video o segmentacion, el PROVEEDOR debera suministrarlos, configurarlos e
instalarlos como parte integral de la soluciéon y la red MPLS, sin costos
adicionales. Asi mismo la solucidon debe permitir conectar los Datacenter de
Bogota y Cali como puntos de agregacion nacional y a las nubes publicas (Oracle
Cloud y Microsoft Azure existentes a la fecha), con politicas de segmentacion,
QoS y seguridades aprobadas por la FGN.

C1.2.7. Todos los dispositivos de comunicaciones deberan permitir
administracion y monitoreo bajo la plataforma de Observabilidad seguro
mediante:

SSH versién 2 con cifrado (AES 256),

SNMP v2/v3,

Netftlow

Syslog seguro (TLS V1.3 o su equivalente),

O Exposicion de métricas SD-WAN: SLA por enlace, jitter, latencia, pérdida,

disponibilidad, calidad de ruta y seleccion por aplicacion, anchos de banda.
Instalacion de sintéticos de observabilidad de la plataforma de la Fiscalia

General de la Nacion.

C1.2.8. Los dispositivos de conectividad, seguridad, control y los CPE
SD-WAN deberan sincronizarse con el servicio NTP de la FGN (hora legal
colombiana), asegurando sincronizacion consistente para efectos de auditoria,
correlacion de eventos y funcionamiento correcto de la plataforma de
administracion.

C1.2.9. La solucion debera contar con componentes de ultima milla
deberan ser dedicados exclusivamente para la red de la FGN, evitando cualquier
arquitectura multitenant que comprometa el aislamiento, confidencialidad o
desemperio requerido para los servicios misionales.

C1.2.10. EI PROVEEDOR debera suministrar un acceso de lectura a todos
los equipos que hacen parte de la solucion, en linea con lo establecido en el
anexo técnico de Seguridad.

C1.2.11. En aquellos casos en que la actualizacion de la plataforma o de
alguno de sus componentes requiera ajustes que impliguen cambios en el
entorno tecnoldgico de la Entidad, debera adelantarse previamente el proceso de
Gestion del Cambio, conforme a los lineamientos establecidos por la fiscalia
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general de la Nacién. El incumplimiento de dicho procedimiento daré lugar a la
aplicacion de los Acuerdos de Niveles de Servicio (ANS) correspondientes.

rimientos
Cobertura

c2. Reque

de

C2.1. Se requiere proveer la interconexiéon de todos los nodos de la FGN
(relacionados en el ANEXO TECNICO 1.1.) distribuidos a nivel nacional,
mediante una arquitectura propuesta en dicho anexo, que permita el transporte
seguro y priorizado de datos, voz y videoconferencia, soportada en un overlay
cifrado (IPsec/AES256) y politicas de seleccién dinamica de ruta basadas en
niveles de desempefio (latencia, pérdida, jitter, retenibilidad).

Los nodos se clasificaran de la siguiente manera:
C2.1.1. Nodos Completos Tipo 1:

Sedes a las cuales se les debera proveer acceso mediante enlaces de
comunicaciones dedicados, integrados a la arquitectura SD-WAN, asegurando:-

0 Transmision de datos, voz y videoconferencia.

0 Conexién simultanea hacia los Centros de Datos de la FGN (Bogota y
Cali), en modo activo activo.

O Segmentacion por VRF/VLAN vy politicas de aplicacion.

N Alta disponibilidad en la solucién completa en la sede.

0 Redundancia de ultimo kilometro por proveedor y ruta geografica de
acceso diferente.

0 Priorizacion de trafico mediante QoS.

0 Variacion de retardo: la solucién debera cumplir los parametros de

variacion de retardo de paquetes, IPDV o jitter establecidos en el Anexo Técnico
5 — Acuerdo Niveles de Servicio, de acuerdo con el tipo de trayecto, categoria y
tecnologia aplicable. Estos parametros constituiran la referencia para la medicion
y evaluacion contractual del desempefio de la red.

0 Politicas de trafico definidas extremos a extremo.

N Seguridad inherente por la red privada.

0 Capacidad estable y simétrica para que los anchos de banda sean
consistentes.

O SD-WAN cifrado, incluyendo conectividad a las nubes publicas de la
entidad.

0 Debe realizar local internet breakout con inspeccion vy filtrado (Firewall,

Antivirus, IPS, Control de Aplicaciones, sandboxing) local en la sede para brindar
seguridad a los usuarios.

0 Estabilidad en las rutas.
0 Redundancia légica permitiendo failover instantaneo.
0 Control sobre BGP, DHCP vy direcciones fijas.

C2.1.2. Nodos Datos Tipo 2:

Sedes que requieren transmision de datos, mediante enlaces dedicados
integrados a la capa SD-WAN, garantizando:-

[JConectividad cifrada hacia los Centros de Datos de la FGN.
[1Priorizacién por aplicacion y clase de servicio (QoS).
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UPoliticas de trafico definidas extremos a extremo.

[JSeguridad inherente por la red privada.

[Capacidad estable y simétrica para que los anchos de banda sean
consistentes.

[1SD-WAN cifrado, incluyendo conectividad a las nubes publicas de la
entidad.

[Estabilidad en las rutas.

[1Redundancia légica permitiendo failover instantaneo.

En ambos tipos de nodos, la solucién SD-WAN debera permitir operacion
simultanea con multiples tecnologias de acceso, incluyendo fibra dptica, solucién
satelital del orbita baja empresarial como respaldo, segun disponibilidad.

C2.1.3. Escalabilidad y crecimiento

El PROVEEDOR debera considerar la escalabilidad completa de la red SD-WAN,
garantizando:

JAmpliacion de ancho de banda por demanda en cualquier nodo, sin
afectar la operacion del resto de la red.

DEI throughput minimo exigible a cada CPE SD-WAN es el definido por
categoria en el Cuadro C5.3, medido en condiciones operativas con los tuneles
cifrados (IPsec/AES-256) y las funcionalidades inherentes a la solucién
habilitadas, no sobre trafico plano.

OlInclusion, traslado o eliminacion de nodos dentro de cualquier region del
pais, mediante procesos de provision automatica (Zero-Touch Provisioning).

Capacidad para soportar crecimiento futuro en las categorias de sedes,
incluyendo incrementos en trafico de voz, video, aplicaciones misionales,
servicios colaborativos y servicios expuestos via Internet.

C2.1.4. Soporte a VolP (HCS) y servicios de comunicaciones unificadas

La solucion debera permitir la implementacion completa del servicio de VolP
(HCS) de la FGN, garantizando que:

[0Todo trafico de voz viaje por el servicio, con el QoS adecuada y
priorizacién por aplicacion/clase definida en las politicas centrales.

UEI servicio de telefonia IP funcione independientemente del proveedor
saliente o entrante, manteniendo la integracion con las sedes y
plataformas centrales.

OEn caso de que la FGN cambie de operador del servicio HCS, el
PROVEEDOR debera realizar las configuraciones requeridas sobre los
CPE SD

OVoz, datos y videoconferencia se encuentren totalmente integrados
dentro de la solucion ofertada.

C2.1.5. Cobertura nacional y categorizacion

Las ubicaciones geograficas de todas las sedes y su clasificacion por categorias
se encuentran descritas en el Anexo Técnico 1.1.
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La solucion debera garantizar:

[Cobertura nacional completa, en todas las sedes listadas.

[Tecnologia de acceso adecuada por ubicacion

UFibra donde exista disponibilidad.

OSolucién satelital del Orbita baja empresarial donde no exista fibra de
cualquier proveedor de ultima milla y capacidad de conexién. Cuando en una
ubicacion no exista disponibilidad de fibra dptica u oferta terrestre que cumpla los
requisitos exigidos, dicha condiciéon podra acreditarse mediante certificacion de
uno o varios operadores de telecomunicaciones habilitados, estudios de
cobertura o de factibilidad, conceptos técnicos de cobertura u otros documentos
equivalentes, los cuales seran validados por la FGN.

[Conectividad priorizada hacia los Centros de Datos y hacia Internet,
segun politicas de la FGN.

C3. Reque
rimientos
tecnoldgicos y
Perfiles de las
sedes de la
FGN

La FGN ha clasificado sus sedes con base en los requerimientos de
comunicaciones, la ubicacion geografica y el nimero de usuarios a interconectar,
segun las siguientes categorias de perfiles, tal como se indica a continuacion:

El universo de sedes objeto del presente proceso es de ochocientas setenta y
seis (876) sedes, distribuidas asi: Categoria 1, dos (2) nodos alojados en dos (2)
sedes fisicas (Bunker Salitre — Nivel Central Bogota y Bunker Cali),
correspondientes a cuatro (4) registros del Anexo Técnico 1.1 (ID 51, 118, 127 y
820); Categoria 2, setecientas sesenta y una (761) sedes; Categoria 3, ochenta
y seis (86) sedes; y Categoria 4, veinticinco (25) sedes. A ello se suman cuatro
(4) canales de Categoria 5 (interconexién a nubes publicas) y cuatro (4) canales
de Categoria 6 (complementarios). La relacion detallada por sede, con su
categoria, esquema de acceso, capacidad y servicios asociados, es la contenida
en el Anexo Técnico 1.1 Requerimiento de sedes a conectar, que establece la
clasificacion definitiva sede por sede, con el ID Nodo como identificador, y
constituye la referencia para determinar la categoria, capacidades, medios de
acceso, redundancia y demas servicios requeridos. En caso de diferencias entre
referencias histéricas, estudios previos o versiones anteriores y los documentos
técnicos actualizados, prevalecera la clasificacion definitiva publicada por la FGN.

C3.1. Red Categoria 1 (Datacenter / Nucleo SD-WAN): Nucleo de la red
conformado por los nodos primarios del PROVEEDOR ENTRANTE que soportan
el servicio: Datacenter de Bogota (Nivel Central) y Datacenter de Cali, operando
en modo activo-activo y constituyendo los puntos de agregacion nacional del
overlay SD-WAN. Cada nodo Cat 1 dispone de dos (2) canales de Internet de
minimo 5 Gbps (uno por nodo), dos (2) canales de datos de minimo 5 Gbps para
el transporte entre nodos y entre las sedes hacia los nodos, y dos (2) canales de
interconexién dedicada por cada nube publica de la entidad. Los Cat 1 alojan la
totalidad de los componentes de control, gestidon, orquestacion y seguridad
perimetral de acuerdo con lo establecido en el ANEXO TECNICO 2. SEGURIDAD
DIGITAL Y CIBERSEGURIDAD, estos canales proveen las salidas de Internet
con politicas de balanceo geografico y se integran con la plataforma de
Observabilidad de la FGN. Soportan la totalidad del trafico de datos, voz (HCS)
y videoconferencia. Los canales de Categoria 1 corresponden a los registros
identificados con los ID 51, 118, 127 y 820 del Anexo Técnico 1.1 — Sedes, los
cuales deberan considerarse para el dimensionamiento de la conectividad
asociada a los nodos principales de la Entidad. Los canales de interconexién con
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las nubes publicas Azure y OCI (Categoria 5) son independientes de los
anteriores y deberan dimensionarse conforme a las caracteristicas técnicas,
capacidades, redundancia y esquemas de interconexion definidos para el
componente de nube, sin que puedan interpretarse como canales adicionales de
Categoria 1.

C3.2. Red Categoria 2 (Sedes principales por ciudad): Conectividad operativa
entre las sedes principales de la FGN ubicadas en ciudades capitales y los nodos
Cat 1 (Bogota, Cali y Nubes publicas) a través del overlay SD-WAN cifrado.
Categoria que consolida la antigua Cat 2 y Cat 2.1 (sedes con atencion a
usuarios). Se atiende mediante enlaces dedicados de fibra O6ptica con
redundancia 1:1, doble proveedor de ultima milla, rutas geograficas distintas y
nodos/PoP diferentes; sin reuso, conforme al procedimiento de excepcion por
imposibilidad técnica o comercial previsto en el numeral C3.8.5. Cada sede
dispone de CPE SD-WAN, integracion a las VRF/VLAN definidas por la FGN,
priorizacion por aplicacion y clase (QoS), local Internet breakout con inspeccion
y filtrado, conexion simultanea hacia Bogota, Cali y nubes en modo activo-activo,
alta disponibilidad de la solucién completa y baja variacién de retardo (jitter) entre
nodos. Comprende el Nivel Central, las sedes de Bogota y las sedes principales
en capitales departamentales. Concentra la mayoria de la planta de la FGN.

C3.3. Red Categoria 3 (Redes metropolitanas / Ciudades intermedias):
Conectividad dentro de los limites de una ciudad ciudades intermedias y
municipios que integra sedes de la FGN a su sede principal local (Cat 2) y a los
nodos Cat 1 (Bogota, Cali y Nubes publicas) a través del overlay SD-WAN.
Acceso provisto tipicamente por fibra éptica dedicada con redundancia légica y
failover instantaneo. Cada sede dispone de un (1) canal WAN terrestre dedicado
integrado al overlay SD-WAN y de un mecanismo de respaldo (segunda via
terrestre donde exista cobertura, o enlace satelital LEO empresarial donde no la
haya), con conmutacion automatica gestionada por el CPE SD-WAN. Integra los
servicios de voz, datos y videoconferencia bajo el mismo esquema de QoS;
mantiene control de BGP, DHCP y direcciones fijas, y opera bajo las mismas
politicas de seguridad y observabilidad de la red. Cubre las sedes seccionales en
ciudades intermedias del territorio nacional.

C3.4. Red Categoria 4 (Resto nacional Satelital 6rbita baja empresarial):
Conectividad para los municipios y demas sedes no incluidas en las categorias
anteriores, prestada mediante tecnologia satelital de orbita baja (LEO)
empresarial como medio de acceso WAN, totalmente integrada al overlay SD-
WAN cifrado. No se permiten tecnologias MEO, GEO, radio spread spectrum ni
radio no licenciado. Podra emplearse cualquier servicio satelital LEO empresarial
disponible en el mercado, incluidos los que surjan durante la ejecucion del
contrato, siempre que cumpla los requisitos de desempefo establecidos en el
presente Anexo Técnico. La sede mantiene su direccionamiento interno y
segmentacion VLAN definidos por la FGN; el CPE SD-WAN administra el local
breakout y permite la administracion de los recursos LAN (switches, impresoras,
CCTV, etc.). El servicio opera bajo planes empresariales con priorizacién de
trafico mediante QoS, integracién a la observabilidad de la FGN y conexién hacia
Bogota, Cali y nubes publicas. Concentra las sedes de baja densidad geografica.

C3.5. Red Categoria 5 (Nubes publicas): Categoria reservada exclusivamente
para garantizar la comunicacion con las nubes publicas de la Entidad. Se atiende
mediante dos (2) canales de interconexion dedicada por proveedor cloud ,
terminados sobre los nodos Cat 1 de Bogota y Cali, con capacidad minima
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definida por la FGN, modo activo-activo, segmentacion por VRF/VLAN y politicas
de seguridad alineadas con la arquitectura SD-WAN. La conectividad cloud
queda incluida en el overlay cifrado, sujeta a las mismas politicas de QoS, ruteo
y priorizacién por aplicacion. Esta categoria no incluye sedes fisicas de la FGN.

C3.6. Red Categoria 6 (Canales complementarios): Categoria destinada a los
canales adicionales que complementan o respaldan la operacién de la red
corporativa de la FGN y que no hacen parte del overlay SD-WAN principal, tales
como canales de Internet dedicados empresariales y enlaces de contingencia.
Estos canales deberan ofrecer capacidad minima de 100 Mbps simétricos, sin
reuso, sobre fibra éptica, con disponibilidad minima del 99,8 %, redundancia
hasta el punto de entrega, canal de respaldo activo-pasivo, routers
empresariales, pool minimo de veinticinco (25) direcciones IP publicas IPv4/IPv6,
y contar con monitoreo proactivo 7x24 y soporte técnico especializado. El
PROVEEDOR podra presentar, para aprobacion de la FGN, alternativas de uso
optimizado del direccionamiento IPv4 (traduccién de direcciones, segmentacion
0 reasignacion), siempre que se garantice la operacién de los servicios
publicados. Los canales de esta categoria mantendran visibilidad y capacidades
de observabilidad cuando aplique, y estaran exentos de la integracion y
aplicacion de la solucién de seguridad de la Entidad dentro del presente proceso
contractual.

C3.7. Disposiciones comunes a todas las categorias de red: La solucién SD-
WAN debe cubrir las seis (6) categorias del contrato (Cat 1 Datacenter, Cat 2
Ciudades principales, Cat 3 Ciudades intermedias / metropolitanas, Cat 4 Resto
nacional, Cat 5 Nubes publicas y Cat 6 Canales complementarios), garantizando
para todas:

C3.7.1. Trafico cifrado por overlay SD-WAN (IPsec/AES256), con
priorizacion por aplicacion/clase y seleccién dinamica de ruta basada en
métricas de desempefio (latencia, pérdida, jitter/MOS, retenibilidad).

C3.7.2. Independencia entre la conexion del PROVEEDOR vy la LAN
interna de la FGN: el acceso del PROVEEDOR terminara en interfaces
definidas (hand-off) y la administracion de los recursos LAN (switches,
impresoras, camaras, CCTV, etc.) seguird bajo lineamientos y herramientas
de la FGN.

C3.7.3. Conectividad de cada sede hacia los nodos Categoria 1
(Datacenter Bogota, Datacenter Cali y Nubes publicas) en modo activo-activo,
con balanceo y conmutacion automatica.

C3.7.4. Direccionamiento LAN interno y segmentacion (VLAN por sede)
preservados segun los lineamientos de la FGN.

C3.7.5. Visibilidad y telemetria expuestas en la plataforma de
Observabilidad de la entidad y en el orquestador SD-WAN.-

C3.7.6. La condicion "sin reuso" se refiere a la no sobreasignacion de la
capacidad contratada por sede (relacién 1:1 entre capacidad contratada y
capacidad disponible), sin que ello implique exclusividad fisica de la red de
transporte del operador mas alla del segmento de acceso de ultima milla
dedicado.

C3.8. Categorias 1 y 2 Doble via terrestre dedicada: Cada sede de las
Categorias 1y 2 debera contar con un (1) canal WAN dedicado y un (1) canal de
Internet dedicado, ambos en modo activo-activo sobre el overlay SD-WAN,
cumpliendo estrictamente:
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C3.8.1. Cada canal debe cursar por nodo/PoP diferente del
PROVEEDOR.
C3.8.2. Fibras y rutas completamente distintas; no se aceptan hilos o
pares de la misma fibra.
C3.8.3. Equipos de ultimo kildmetro independientes por cada camino.
C3.8.4. El PROVEEDOR documentara la diversidad (planos, rutas,

OTDR/trazabilidad de fibra o equivalente y rutas de transporte) y ejecutara
pruebas de conmutacion y balanceo activo-activo. Entregara por cada sede
los planos de rutas y copia de configuraciones al momento de la entrega,
incluyendo sedes en traslado o ampliacion.

C3.8.5. Procedimiento de excepcion por imposibilidad técnica o
comercial (sedes Categoria 2): cuando el PROVEEDOR evidencie de manera
objetiva y documentada la imposibilidad técnica o comercial de implementar la
totalidad de las condiciones de diversidad fisica requeridas en una sede,
mediante estudios de cobertura, certificaciones de operadores, analisis de
factibilidad o documentos equivalentes, la FGN podra evaluar soluciones
alternativas técnicamente equivalentes que permitan cumplir los Acuerdos de
Niveles de Servicio y los objetivos de disponibilidad definidos en el proceso.
La aceptaciéon de dichas alternativas sera evaluada por la Entidad caso por
caso y no constituird exoneracién de los requisitos de disponibilidad y
continuidad establecidos en el pliego de condiciones.

C3.8.6. Categoria 3 Via unica terrestre dedicada con respaldo: Cada
sede de la Categoria 3 debera contar con un (1) canal WAN terrestre dedicado
integrado al overlay SD-WAN cifrado y con un mecanismo de respaldo que
garantice la continuidad del servicio ante falla del canal principal. El respaldo
podra proveerse mediante una segunda via terrestre donde exista cobertura
acreditada, o mediante enlace satelital LEO empresarial donde no la haya,
conforme al esquema registrado para cada sede en el Anexo Técnico 1.1. La
conmutacion entre el canal principal y el de respaldo debera ser automatica,
gestionada por el CPE SD-WAN Yy verificable en las pruebas de aceptacion.
Las condiciones de diversidad de nodo, fibra y ruta exigidas para las
Categorias 1y 2 no aplican a la Categoria 3.

C3.9. Categoria 4 Acceso satelital de 6rbita baja: Se garantizara el servicio
mediante tecnologia satelital LEO empresarial, integrada al CPE SD-WAN. No se
permiten tecnologias MEO, GEO, radio spread spectrum ni radio no licenciado.
Podra emplearse cualquier servicio satelital LEO empresarial disponible en el
mercado, incluidos los que surjan durante la ejecucion del contrato, siempre que
cumpla los requisitos de desempefio establecidos en el presente Anexo Técnico.
La sede operara bajo planes empresariales con priorizacion de trafico (QoS) y
exposicion de métricas SD-WAN. El CPE permitira la administracion local de los
recursos tecnologicos de la FGN (switches, impresoras, camaras, CCTV, etc.).
Cuando exista alternativa terrestre, podra habilitarse como respaldo del LEO, con
conmutacion automatica hacia el overlay SD-WAN.-

C3.10. Categoria 5 Interconexion a Nubes publicas: Se proveerdn dos (2)
canales de interconexion dedicada por cada nube publica, uno terminando en
cada nodo Cat 1 (Bogota y Cali) en modo activo-activo, con capacidad simétrica
acorde a los servicios productivos de la FGN. La conectividad cloud queda
incluida en el overlay SD-WAN cifrado y operara bajo las mismas politicas de
QoS, segmentacion por VRF/VLAN, ruteo y priorizacién por aplicacién que
aplican a las sedes fisicas. --
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C3.11. Categoria 6 Canales complementarios: Agrupa los servicios y canales
adicionales que complementan o respaldan la operacion de la red corporativa de
la FGN y que no hacen parte del overlay SD-WAN principal, tales como canales
de Internet dedicados empresariales y enlaces de contingencia. Estos canales
deberan ofrecer capacidad minima de 100 Mbps simétricos, sin reuso, sobre fibra
Optica, con disponibilidad minima del 99,8 %, redundancia hasta el punto de
entrega, canal de respaldo activo-pasivo, routers empresariales, pool minimo de
veinticinco (25) direcciones IP publicas IPv4/IPv6, y contar con monitoreo
proactivo 7x24 y soporte técnico especializado. EI PROVEEDOR podra
presentar, para aprobacion de la FGN, alternativas de uso optimizado del
direccionamiento IPv4 (traduccién de direcciones, segmentacién o reasignacion),
siempre que se garantice la operacion de los servicios publicados. Los canales
de esta categoria mantendran visibilidad y capacidades de observabilidad
cuando aplique, y estaradn exentos de la integracion y aplicacion de la solucién
de seguridad de la Entidad dentro del presente proceso contractual.

Nota: La FGN ha definido una arquitectura de referencia que sirve como insumo
orientador y establece el minimo requerido para el presente proceso. Esta
arquitectura expresa la expectativa técnica de la Entidad frente a la solucion a
implementar y debera ser tenida en cuenta por el PROVEEDOR/PROVEEDOR
durante la elaboracion de su propuesta.

La arquitectura de referencia podra ser ajustada, optimizada o ampliada con base
en los comentarios de disefio, recomendaciones y mejoras que presenten los
OFERENTES/PROVEEDOR, siempre que dichas propuestas contribuyan a
fortalecer la solucién y mantengan el cumplimiento de los requisitos funcionales,
técnicos y de desempefio definidos por la FGN.

Se aclara que el desglose detallado del disefio, asi como su consistencia técnica,
viabilidad, integracion, documentacion y gestion, son responsabilidad exclusiva
del PROVEEDOR/PROVEEDOR, quien debera garantizar que la solucién final
cumpla con los lineamientos de la FGN y soporte adecuadamente la operacién
institucional.

Topologia General TARGET — SD-WAN Dual-Hub con 6 Categorias
Conectividad FGA Activo-Aciv entre E C Cloud On-Ramp y ADVPN

26 — ve Bogota y Ca

C INTERNET / SaaS ATS - aCt
ExpressRoute / VPN B28 ~ ,,/ FastConnect / VPN B2B

v

Datacenter Nivel Contral L e—— Datacenter Cali

CAT 1- HUB BOGOTA CAT 1- HUB CALI
Activo-Activo Active-Active

carz cars
Seces pcpaiss ADVPN Bijo dermands e ADVPN T ml Canaos conpumanianos

e r =t (Internet respaido, méy
1 WAN 4 1 INT (A-A) TMPLS & 1INT (A-8) Saeital LED + GPE SD-WAN

WIF| pubica, AP, SWICes)

AREA DE SEGURIDAD — COMPLEMENTAR
Diagrama de controjes de sequridad, FW, IPSADS, WAF, Ant-DDoS, sandbox, SIEM, SOC, SASE/SSE
¥ Nujos de inspeccion. A complementar por el Area de Seguridad Informatica de i FGN.
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C4. Reque
rimientos de
Instalaciones

Para la instalacion del servicio El PROVEEDOR debera:

C4.1. EI PROVEEDOR debera designar personal calificado y certificado para
la instalacion, configuracion y puesta en produccion de la solucion.

C4.2. En el momento de inicio del contrato, se debe detallar en el cronograma
las fechas de instalacién del servicio en las sedes, para coordinar con los
analistas de las regionales, la autorizacién de ingreso de los implantadores.

El equipo humano del PROVEEDOR para la prestacion de los servicios de
Conectividad se describe en el Anexo Técnico 6 Perfiles Profesionales,
numerales P1 (Roles estratégicos fransversales), P2 (Perfiles técnicos de
Conectividad), P4 (Perfiles técnicos de Servicios - Mesa de Ayuda) y P9 (Reglas
generales del personal). La disponibilidad operativa de cada perfil se rige por e/
régimen indicado en su respectiva ficha.

C4.3. Instalar, configurar y poner en funcionamiento los CPE SD-WAN, asi
como los equipos activos requeridos para su integracidon con el cableado
estructurado de cada sede, garantizando el funcionamiento de los dos enlaces
WAN en activo-activo--

C4.4. Identificar y desarrollar los requisitos que se encuentran detallados en el
“Anexo Tecnico 7.1 - Lista_Chequeo_Entrega_Servicio”.

C4.5. EIPROVEEDOR debera suministrar, instalar y mantener en operacion un
servidor SFTP central, debidamente licenciado, alojado en los nodos de
Categoria 1, con estructura de carpetas por sede y categoria, control de acceso
por perfiles y retencion durante toda la vigencia del contrato. En dicho servidor
se publicaran los registros fotograficos, los planos de rutas, las configuraciones
y las evidencias de las pruebas de aceptacién de cada sede.

El pago correspondiente al servicio de conectividad SD-WAN vy la aceptacion
final de cada sede solo procederan cuando la FGN verifique el cumplimiento del
Anexo Tecnico 7.1 - Lista_Chequeo_Entrega_Servicio.

C5. Reque
rimientos de
Aprovisionami
ento

Para atender las necesidades que surjan durante la ejecucién del contrato, se
requieren implementar los siguientes procedimientos de logistica de
aprovisionamiento para la red de la FGN:

C5.1. Administracién del ancho de banda: la solucién propuesta debe permitir

la gestion de cambios en el ancho de banda en todos los puntos de la red, en
cualquiera de los sectores en que se haya definido; también debera permitir la
gestion anticipada de recursos de red necesarios para soportar el ancho de
banda requerido, por un intervalo predefinido de tiempo especifico, para
satisfacer las necesidades puntuales y de emergencia, que demanden los
usuarios.

C5.2. Cambios permanentes en el ancho de banda: Los cambios deberan ser
realizados por el proveedor en un tiempo maximo de siete (7) dias calendario,
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contados a partir de la solicitud que realizara la FGN a través de los supervisores
del contrato y viabilidad técnica positiva. Para lo cual el proveedor debe:
C5.2.1. Presentar la viabilidad técnica contados desde la fecha de la
solicitud de la siguiente manera:

Categoria Descripcion Tiempo de viabilidad Justificacion

Categorial  Datacenter/ 2 dias calendario Recursos del
Nucleo SD- PROVEEDOR
WAN (Bogota, ya desplegados
Cali, Nubes) en sus DC.

Categoria2 Sedes 10 dias calendario Disponibilidad
principales tipica de fibra
por ciudad dedicada con
(consolida Cat redundancia.
2.1)

Categoria 3 Ciudades 12 dias calendario Ampliacion o
intermedias / instalacién de
redes fibra puede
metropolitana requerir gestion
s de permisos.

Categoria 4 Resto nacional 15 dias calendario Activacion,
satelital LEO alineacion de
empresarial antenas y

validacion de
cobertura LEO.

Categoria5 Nubes 5 dias calendario Activacién de
publicas circuito

ExpressRoute /
FastConnect
coordinada con
el cloud
provider. VPN
B2B

Categoria6 Canales 3 dias calendario (el  Diversidad de
complementar plazo aplica al Servicios;
ios (Internet servicio activado; se  tiempo medio
respaldo, ajusta a tiempos del de mercado.
movil, WiFi catalogo de servicios
publicas, AP, complementarios
switches, etc.) cuando éste sea

menor)
Ch.2.2. Contemplar la proyeccion de crecimiento que estime la FGN y/o

recomendaciones del mismo proveedor, previa validacion y aprobacion de la
supervision del contrato.

C5.2.3. En todos los casos, evidenciar y documentar el tramite de
viabilidad técnica y de permisos para la conexion de sedes.

C5.3.  Requerimientos Minimos de los enrutadores por categorias:
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Categoria Thro Procesa Alta Puertos RAM Otros
ugh miento  Disponi Ethernet minima requerimi
put (pps) bilidad minimos entos
mini
mo
exigi
do
Categoria1 10 Capacid Requeri Minimo8 =8 GB Operacion
Datacenter Gbps adde da (HA puertos activo-
proces  fault- 1GEy 4 activo
amient  tolerant puertos entre
o} en 10GE Bogota y
acorde pareja) con Cali;
con el operacio soporte
through n multicast;
put simultane integracio
exigido, aa n con
acredit velocidad ADVPN o
ada por nominal mecanis
el mo
fabrica equivalen
nte te, FW,
IPS.
Categoria2 1 Capacid Opciona 4 GERJ- =2GB DHCP en
Ciudades Gbps adde I 45/SFP + sede
principales proces 2x10GE dimensio
amient SFP+ nado
o] segun el
acorde numero
con el de
through usuarios
put registrado
exigido en el
Anexo
Técnico
1.1, con
minimo
4.000
direccion
esy 20 %
de
crecimien
to;
soporte
multicast;
SD-WAN
dual-link.
Categoria3 100 =500 Opciona 4 GERJ- =512 DHCP en
Ciudades Mbp  Kpps I 45 + 1 MB sede
intermedias s GE SFP dimensio
nado
segun el
numero
de
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usuarios
registrado
en el
Anexo
Técnico
1.1, con
minimo
4.000
direccion
esy20 %
de
crecimien
to;
soporte
multicast;
SD-WAN
MPLS+Int
ernet.
Categoria4 40 =500 Opciona 4 GERJ- 2512 DHCP
Resto Mbp  Kpps I 45 MB local en
nacional s CPE;
(LEO) soporte
multicast;
integracié
n con
terminal
LEO;
respaldo
terrestre
cuando
aplique.
Categoriab 5 N/A Requeri Hand-off N/A Segmenta
Nubes Gbps interco da:2 segun (servicio cion
publicas por nexion  canales oferta gestion  VRF/VLA
(Azure canal gestion por cloud ado) N; cifrado
ExpressRo dedic adapor nube (Express overlay;
ute, OCI ado cloud en Route / politicas
FastConne (oel provide activo- FastCon QoSy
ct, VPN contr ropor activo nect) o ruteo
B2B) atad  tunel (1 interfaz iguales a
osi cifrado Bogota fisica sedes
supe enel +1 disponibl fisicas;
rabs caso Cali) e para VPN B2B
Gbps de VPN para VPN B2B con IPsec
); B2B Expres AES-256,
VPN sRoute IKEv2,
B2B y PFSy
segu FastCo proteccio
n nnect; n contra
ficha VPN replay.
del B2B
servi redund
cio ante
con
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dos
extrem
os
Categoria6 =100 = Si— Minimo2 4GB Router
Canales Mbp  250.00 Redun puertos empresari
complemen s 0 pps dancia Ethernet al (no
tarios simét hasta Gigabit SOHO),
ricos el (WAN/LA soporte
(esc punto N) IPv4/IPv6
alabl de , pool
e) entrega minimo
y de 25 1P
respald publicas,
o] monitoreo
activo- proactivo
pasivo- 7%x24,
soporte
técnico
especializ
ado,
herramie
nta de
visibilidad
y
optimizaci
6n de
ancho de
banda

C5.4. Los equipos CPE SD-WAN objeto del presente proceso deberan soportar
protocolos multicast para servicios de videoconferencia y transmisién en vivo.
C5.5. EIl servicio DHCP del Nivel Central (Salitre) esta excluido de este
requerimiento. Para todas las demas sedes, la solucion SD-WAN debera proveer
DHCP directamente desde el CPE instalado en cada sede, conforme a los
volumenes minimos por categoria definidos en C5.3 y a la asignacién por sede
del Anexo Técnico 1.1.

C5.6. Capacidades de orquestacion y agregacion

C5.6.1. Los equipos propuestos deberan soportar la inclusién o agregacion de
interfaces logicas o fisicas para conformar un enlace SD-WAN virtual, con el
numero minimo de interfaces por categoria definido en C5.3.

C5.6.2. El sistema debera soportar ajustes de SLA de rendimiento (Health
Checks) para supervisar la calidad de los enlaces WAN y detectar fallos. Los
ajustes deberan incluir, como minimo:

0

0 Capacidad para definir y aplicar perfiles de SLA (health-check)
por aplicacion, destino o grupo de destinos.

0 Health-check probes mediante IPv4/IPv6 Ping y HTTP.

O Seleccién de varios destinos o servidores para sondear.

0 Asociacion de perfiles SLA a interfaces especificas.

0 Mecanismos de monitoreo y validacién compatibles con IPv4 e

IPv6, o funcionalidades equivalentes soportadas por el fabricante ofertado.
U
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C5.6.3. La solucion deberd permitir crear objetivos SLA que actuen como
restricciones para las reglas, configurables al menos por:

0 Umbral de latencia.
0 Umbral de jitter.
O Umbral de pérdida de paquetes.

C5.6.4. La solucion debera permitir definir reglas que controlen la distribucion de
sesiones a las interfaces, con criterios minimos de:

0 Origen: direccion IP y/o grupo de usuarios.

O Destino: direccién IP, aplicacion y/o base de datos dinamica de
servicios comunes de Internet.

0 Estrategias de control de rutas (mejor calidad, menor costo,

manual, etc.).
C5.7.  Optimizacion de transporte

O La solucién debera soportar equilibrio de carga por paquete entre
tuneles IPSec.

0 La solucion debera soportar correccion de errores de reenvio
(FEC) en redes superpuestas VPN, con activacién selectiva por aplicacion o ruta.

0 La soluciébn deberd soportar reglas SD-WAN con rutas
aprendidas via BGP como destinos dinamicos.
C5.8. Continuidad operativa local (resiliencia ante falla de la plataforma de
administracion)
Los dispositivos que componen la solucion deberan conservar de manera
auténoma las capacidades de inteligencia, reenvio y redireccion del trafico, asi
como las politicas de enrutamiento previamente configuradas, de modo que la
operacion de la red no dependa de la disponibilidad permanente del controlador
o de la plataforma de administracion. En caso de falla de la plataforma de
administracion o de pérdida de conectividad con esta, los equipos CPE deberan
continuar operando normalmente, garantizando la continuidad de los servicios y
el procesamiento del trafico conforme a las configuraciones vigentes.

Las soluciones admitiran arquitecturas con plano de control y administracion
centralizado y descentralizada, siempre que se garantice que una contingencia
sobre la plataforma de administracion no afecte la operacién de la red, de tal
forma que no se comprometa la administracion y continuidad del servicio.

C5.9. Continuidad de la conectividad SD-WAN para sedes Categoria 2, 3,4y 5
Considerando la arquitectura hibrida de la entidad y que las sedes Categorias 2,
3 y 4 podran conectarse directamente desde la sede a servicios SaaS y a las
nubes publicas (Categoria 5: Azure ExpressRoute, OCI FastConnect y VPN
B2B), la solucion debera:

C5.9.1. Realizar local Internet breakout desde el CPE de la sede para trafico
autorizado por la FGN, sin requerir transito obligatorio por los nodos Categoria 1
ni por nodos SSE en nube cuando el usuario esta dentro de la red corporativa.

C5.9.2. Mantener inspeccion y aplicacién de politicas sobre ese breakout local.
Las politicas y los componentes de seguridad asociados (FW, IPS, Antimalware,
Sandboxing, Filtrado Web, etc.) seran los definidos en la Ficha Técnica de
Seguridad.

C5.9.3. Integrarse con la solucion SASE/SSE de la entidad de manera tal que:
cuando el usuario esté dentro de la red corporativa, el trafico curse por la red SD-
WAN con la inspeccion local definida; cuando el usuario esté fuera de la red
corporativa, el trafico curse por SASE/SSE conforme a la Ficha Técnica de
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Seguridad. La especificacién de cémo opera SASE/SSE corresponde a dicho

Anexo de Seguridad.

C5.10.Identidad y politicas basadas en usuario

C5.10.1. La solucion debera integrarse con el Directorio Activo (Active
Directory) y soportar politicas basadas en identidad para efectos de enrutamiento
y asignacion de calidad de servicio, permitiendo seleccionar rutas SD-WAN,
asignar QoS vy aplicar traffic shaping en funcion del usuario o grupo de
pertenencia.

C5.10.2. La solucion debera soportar autenticacion local y remota integrandose
con servidores RADIUS, LDAP o TACACS+ para la administracion de los CPE.

C5.10.3. La solucion debera integrarse con el servicio de directorio institucional
para la identificacion de usuarios y grupos con fines de enrutamiento y calidad de
servicio, mediante los mecanismos estandar soportados por el fabricante
ofertado, sin exigir un método de autenticacion propietario ni un producto de
directorio especifico.

C5.11.Calidad de servicio (QoS) y modelado de trafico

C5.11.1. Capacidad para asignar parametros de traffic shaping mediante reglas
de manera independiente.

C5.11.2. Capacidad para aplicar parametros de traffic shaping diferenciados para
el trafico en distintos sentidos de una misma conexion.

C5.11.3. Capacidad para definir parametros de traffic shaping por direccion IP en
forma independiente, asi como para todo el trafico hacia una aplicacion
especifica.

C5.11.4. Capacidad para definir limites de ancho de banda maximo por tipo de
trafico, segun las necesidades de la FGN.

C5.11.5. Capacidad para crecimiento escalable de niveles de QoS (100 Mbps, 1
Gbps, 5 Gbps o superiores) sin reemplazo de hardware en los nodos Categoria
1.

C5.12. Conectividad a Nubes Publicas (Categoria 5)

C5.12.1. . La solucion debera soportar el establecimiento de tdneles IPsec/IKEv2
hacia nubes publicas y entornos externos, incluyendo capacidades de NAT-
Traversal (NAT-T) y mecanismos que permitan la operacion mediante puertos
alternativos cuando las condiciones de conectividad asi lo requieran, o
funcionalidades equivalentes soportadas por el fabricante ofertado.

C5.12.2. Los dispositivos deberan integrarse con plataformas de nube publica
(laaS) para descubrir y actualizar dinamicamente objetos de red o
direccionamiento con base en atributos, etiquetas o metadatos de los recursos
cloud, mediante conectores nativos, APIs o mecanismos equivalentes
soportados por el fabricante ofertado.”

C5.12.3.

C5.13.Soporte IPv4/IPv6 e interoperabilidad

C5.13.1. Los CPE deberan operar en dual-stack IPv4/IPv6 nativo en el underlay
y en el overlay SD-WAN, conforme a la Resolucién 1126 de 2021 del MinTIC.

C5.13.2. Los CPE deberan soportar definicion de objetos y reglas de
enrutamiento SD-WAN tanto por CLI como por GUI, en IPv4 e IPVv6.

C5.14. Cifrado del transporte

Todo el trafico transportado entre sedes y nodos Categoria 1, asi como entre
sedes y Categoria 5, viajara cifrado en el overlay SD-WAN (IPsec/AES-256,
IKEv2). ElI cumplimiento de los requisitos de criptografia avanzada o post-
cuantica, manejo de certificados y rotacién de llaves se desarrolla en la Ficha
Técnica de Seguridad
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C6. Adicio
nes,
Cancelacione
S,
Suspensiones

Ampliaciones
temporales y
traslados del

servicio
durante la
ejecuciéon del
contrato

Durante la ejecucion del contrato y para atender las necesidades operativas, de
reubicacion o de continuidad del servicio que surjan en cualquiera de las seis (6)
categorias de red de la FGN, el PROVEEDOR debera implementar y atender, sin
costo adicional, los procedimientos descritos en este numeral, sobre las sedes y
servicios listados en el Anexo Técnico 1.1 Requerimiento de sedes a conectar.
Los tiempos maximos por categoria aplicables a cada procedimiento son los
definidos en el Cuadro C5.2.1 del numeral C5 (Aprovisionamiento).

C6.1. Suspensiones temporales

C6.1.1. Cuando la FGN requiera suspender el servicio en una sede de manera
temporal por adecuaciones de infraestructura, novedades de personal,
mantenimientos mayores, reorganizaciones internas o causas fortuitas
debidamente justificadas el PROVEEDOR debera:

C6.1.2. Suspender el cobro y la facturacion de la sede durante el periodo
suspendido, conservando la asignacion de recursos (hardware en sede,
configuraciones, direccionamiento IP/IPv6 y licencias) para su reactivacion.
C6.1.3. Mantener documentado el periodo de suspension (fecha de inicio y de fin
estimado) en la herramienta de gestion.

C6.1.4. Reactivar el servicio en los plazos maximos definidos en el Cuadro C5.2.1
desde la solicitud de la FGN, sin requerir nueva instalacion.

C6.1.5. No se considerara suspension la indisponibilidad atribuible al
PROVEEDOR; ésta se gestiona bajo los Acuerdos de Niveles de Servicio.

C6.2. Ampliaciones temporales

Cuando la FGN requiera incrementar de manera temporal el ancho de banda u
otros recursos asociados (por ejemplo, durante eventos, jornadas especiales,
contingencias o picos operativos), el PROVEEDOR debera:

C6.2.1. Atender la solicitud y poner en servicio la ampliacion dentro del tiempo
maximo de cambio temporal definido en el Cuadro C5.2.1 por categoria.

C6.2.2. Mantener inalterados los demas parametros del servicio (QoS,
segmentacion, ANS).

C6.2.3. Retornar al estado original al término del periodo solicitado, sin afectacion
del servicio ni nueva facturacion.

C6.3. Traslados del servicio

Cuando la FGN requiera trasladar una sede a una nueva ubicacion dentro del
territorio nacional por reubicacién, emergencia, crecimiento, cambio de personal
o reorganizacion institucional —, el PROVEEDOR debera:

C6.3.1. Ejecutar el traslado conservando la categoria asignada o reclasificandola
con base en la nueva ubicacion, lo cual deberd quedar reflejado en el Anexo
Técnico 1.1 actualizado.

C6.3.2. Realizar las pruebas de aceptacion técnica (PAT) segun el Anexo
Técnico 7 Protocolo de Transicion.

C6.3.3. Atender los tiempos maximos por categoria definidos en el Cuadro C5.2.1
(instalacion / activacion) desde la viabilidad técnica positiva.

C6.3.4. Garantizar la continuidad operativa de la sede en su ubicacion original
hasta el corte de servicio en la nueva ubicacion, en los términos del Anexo
Técnico 7.
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C6.3.5. Hasta el veinte por ciento (20 %) del total de sedes registradas en el
Anexo Técnico 1.1 a la firma del contrato podra ser objeto de traslado durante la
vigencia del contrato, sin generar costos adicionales para la FGN.

C6.4. Cancelaciones definitivas

Cuando la FGN requiera cancelar definitivamente el servicio en una sede por
cierre, fusion, reestructuraciéon o decision institucional —, el PROVEEDOR
debera:

C6.4.1. Atender la cancelacion dentro del tiempo maximo definido en el Cuadro
C5.21.

C6.4.2. Suspender la facturacion a partir de la fecha efectiva de cancelacion.
C6.4.3. Retirar los equipos y elementos de su propiedad de la sede dentro de los
plazos del Anexo Técnico 7 Protocolo de Transicion (numeral T8, Retirada y
Desmonte).

C6.4.4. Liberar las direcciones IP publicas asignadas a la FGN y entregar la
documentacion final del servicio cancelado.

C6.5. Adiciones (incorporacion de nuevas sedes)

Para la incorporacién de nuevas sedes durante la ejecucion del contrato, el
PROVEEDOR debera:

C6.5.1. Atender los plazos definidos en el Cuadro C5.2.1 (viabilidad técnica) y
Cuadro C5.3 (capacidades minimas) segun la categoria asignada a la nueva
sede.

C6.5.2. Cobrar exclusivamente por los servicios efectivamente activados a partir
de la fecha de aceptacion de cada nueva sede.

C6.5.3. Actualizar el Anexo Técnico 1.1 con los datos de la nueva sede y su
categoria.

C6.6. Trazabilidad y reporte
C6.6.1. En todos los casos del presente numeral, el PROVEEDOR debera
evidenciar y documentar el trdmite de viabilidad técnica, la gestion de permisos,
las ventanas de mantenimiento y los resultados, en la herramienta de monitoreo
y gestion definida en el numeral C9 del presente Anexo. Los reportes mensuales
de cumplimiento incluiran el detalle de suspensiones, ampliaciones, traslados,
cancelaciones y adiciones del periodo.

C7. Clase
s de servicio
requeridos

La Red Categoria 1 (C3.1 — Datacenter / Nucleo SD-WAN) presenta los menores
niveles de retardo, al concentrar los nucleos activos activos ubicados en los
datacenters de Bogotd, Cali y las interconexiones con nubes publicas. En esta
categoria, el retardo intradatacenter es practicamente despreciable (hasta 1 ms),
mientras que el retardo entre datacenters a nivel nacional se mantiene dentro de
los 20 ms. Las interconexiones dedicadas con nubes publicas presentan retardos
de hasta 30 ms y las salidas a Internet nacional e internacional cercano alcanzan
valores maximos de 40 ms y 80 ms respectivamente, con una variacién de retardo
controlada para soportar servicios de datos, voz y videoconferencia.

La Red Categoria 2 (C3.2 — Sedes principales en ciudades capitales) ofrece
conectividad de alta calidad entre las sedes estratégicas de la entidad y los nodos
Cat 1, mediante enlaces dedicados redundantes sobre fibra dptica y operacién
activo-activo del overlay SD-WAN. En esta categoria, el retardo intraciudad se
mantiene por debajo de 5 ms y el retardo entre las sedes Cat 2 y los nucleos Cat
1 no supera los 30 ms, permitiendo una baja variacién de retardo y garantizando
la prestacion estable de los servicios misionales con atencion a usuarios.
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Por su parte, la Red Categoria 3 (C3.3 — Redes metropolitanas y ciudades
intermedias) esta disefada para integrar las sedes seccionales a su sede
principal local y a los nodos Cat 1, combinando enlaces MPLS e Internet en modo
activo-activo dentro del SD-WAN. En esta categoria, los retardos intraciudad y
metropolitanos oscilan entre 10 y 15 ms, mientras que el retardo hacia los nucleos
nacionales Cat 1 puede llegar hasta 50 ms y hacia las nubes publicas hasta 60
ms. La variacion de retardo se mantiene controlada hasta 30 ms, incluso durante
eventos de conmutacion o failover, garantizando continuidad operativa.---

Tabla No.5. Requerimientos de maximo retardo

Categoria de Tipo de trayecto Escenario tipico  IPTD IPDV
red maximo  maximo
C3.1 —Cat1 Intra-datacenter Dentro del <1ms <5ms
Datacenter/ /campus mismo DC o
Nucleo SD- campus
C3.1-Cat1 Inter-datacenter Bogotda < Cali <20ms <10ms
(activo-activo)-
C3.1-Cat1 Cat1 < Nube Interconexion <30ms <15ms
publica dedicada
C3.2-Cat2 Intra-ciudad Sede < nodo <5ms <10ms
Sedes del proveedor
principales (
C3.2-Cat2 Cat2«— Cat1 Enlaces <30ms <20ms
redundantes
activo-activo-
C3.3-Cat3 Intra-ciudad/ Sede < sede <10ms <15ms
Redes metropolitano principal local
(Cat 2)
C3.3-Cat3 Cat3«— Cat2 Fibradedicada <15ms <20 ms
metropolitana
C3.3-Cat3 Cat3 < Cat1 SD-WAN <50ms <30ms
activo-activo
(MPLS +
Internet)--
C3.3-Cat3 Cat3 < Nube TransitoviaCat <60ms <30ms

publica

1

Para las sedes conectadas mediante tecnologia satelital de Orbita Baja (LEO), el

proveedor debera garantizar un retardo extremo a extremo (IPTD) promedio no
superior a 100 milisegundos, pudiendo alcanzar hasta 150 milisegundos en
escenarios de congestion o condiciones atmosféricas adversas, manteniendo
valores de variacion de retardo (IPDV) acordes con la prestacion de servicios de
datos, voz y videoconferencia.

CLASE IPTD méaximo recomendado para

soluciones de orbita baja LEO.

Soluciones de orbita |< 100 ms

baja / empresarial
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Soluciones de Orbita |< 150 ms

baja LEOen
condiciones
degradadas (clima,

handover satelital)

Fuente: Subdireccién de TIC FGN

Nota: Los valores de IPDV o variacion de retardo establecidos en la Tabla No. 5
deberan interpretarse y aplicarse de conformidad con el Anexo Técnico 5 —
Acuerdo Niveles de Servicio, segun el trayecto, categoria y tecnologia
correspondiente. En caso de diferencia, para efectos de medicion, cumplimiento
y aplicacion de descuentos prevaleceran los parametros establecidos en el
Anexo Técnico 5.

Los routers objeto del presente proceso deberan cumplir con la funcionalidad para
definir diferentes calidades de red, para los diferentes servicios asociados, acorde
con las necesidades de los usuarios y servicios.

En sintesis, el PROVEEDOR debera garantizar la prestacion de servicios de voz,
datos y videoconferencia; éste ultimo con equipos multimedia gestionados en
esta solucion.

rimientos
Topologia

C8. Reque

de

C8.1. Tipo de topologia

La FGN adopta una topologia hibrida SD-WAN tipo Dual-Hub Activo-Activo con
Cloud On-Ramp y ADVPN bajo demanda.

La referencia a ADVPN constituye una funcionalidad de referencia y no la
exigencia de una tecnologia o fabricante especifico. Se aceptaran tecnologias o
mecanismos equivalentes que proporcionen capacidades funcionales iguales o
superiores para el establecimiento dinamico y automatico de taneles entre sedes
(spoke-to-spoke), bajo demanda y sin intervencion manual, con seleccion
inteligente de rutas, cifrado, control centralizado y operacion integrada dentro de
la arquitectura SD-WAN. Toda menciéon a ADVPN en el presente Anexo Técnico
se entendera referida a dicha capacidad funcional.

Las caracteristicas fundamentales son:

C8.1.1. Dual-Hub Activo-Activo: dos nodos primarios Categoria 1 ubicados en el
Datacenter Nivel Central (Bogota) y el Datacenter Cali, operando
simultaneamente con politicas de balanceo y conmutacién automatica definidas
por la FGN.

C8.1.2. Multi-Cloud edge (Categoria 5): las nubes publicas Microsoft Azure y
Oracle Cloud Infrastructure se integran como hubs adicionales a través de Azure
ExpressRoute, OCI FastConnect y/o VPN B2B, con doble homing a Bogota y
Cali.

C8.1.3. Spokes dual-link: las sedes Categoria 2 y 3 se conectan a ambos hubs
Categoria 1 mediante dos enlaces independientes (WAN dedicado + Internet o
MPLS + Internet, segun la categoria).

C8.1.4. Spokes single-link satelital: las sedes Categoria 4 se conectan mediante
un enlace LEO empresarial integrado al CPE SD-WAN, con respaldo terrestre
cuando exista cobertura.

C8.1.5. La solucion debera soportar mecanismos dinamicos de establecimiento
de tuneles VPN entre sedes (spoke-fo-spoke), bajo demanda y sin intervencién
manual, permitiendo la comunicacién directa entre nodos cuando las condiciones
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operativas lo requieran. Se aceptaran tecnologias o0 mecanismos equivalentes
soportados por el fabricante ofertado, siempre que proporcionen capacidades
funcionales iguales o superiores para el establecimiento dinamico de tuneles
dentro de la arquitectura SD-WAN.

C8.1.6. Local Internet breakout: cada CPE permite salida directa a Internet/SaaS
desde la sede segun politica aprobada por la FGN, sin transito obligatorio por
DC.

C8.1.7. Categoria 6 canales complementarios: se integran al overlay SD-WAN
cuando el servicio activado lo permita; los demas se gestionan bajo los ANS
especificos del catalogo de servicios complementarios.

Diagrama 1 - Topologia General TARGET (6 Categorias)

Topologia General TARGET — SD-WAN Dual-Hub con 6 Categorias
Conectividad FGN ~Activo entre Bogoté y Cali con Cloud Or-Ramp y ADVPN

CAT § - AZURE INTERNET / Saas CATS-0CI
ExpressRoute / VPN B28 - _ FastConnect / VPN B2B
1' . V

\\ >( / —

‘ 1 wmaocork oxr 1w cus
T

cara
Chudadss marmedias

Activo-Acti

TMPLS +1INT (A-A) SwSNAILEG 1 CPE S0-WAN

AREA DE SEGURIDAD — COMPLEMENTAR
Diagrama de controles de seguridad, FW, IPSADS, WAF, Anti-DDOS, sandbox, SIEM, SOC, SASE/SSE
¥ fujos de inspeccitn. A complementar por el Area de Seguridad Informatica de la FGN.

Vista completa de la arquitectura objetivo: dos hubs Categoria 1 en Bogota y Cali
operando activo-activo, conexién a las nubes Categoria 5 (Azure y OClI, Canal
dedicado, VPN B2B), spokes Categoria 2/3/4 con sus enlaces correspondientes,
ADVPN dinamico entre sedes y placeholder para los componentes que aporta el
Anexo de Seguridad.

C8.2. Esquema de contingencia y resiliencia

Entre la red del PROVEEDOR vy los centros de comunicaciones de la FGN se
instalaran los enlaces que soporten las Categorias 1, 2, 3, 4 y 5 con los esquemas
de contingencia necesarios para garantizar el cumplimiento de los ANS exigidos
en el numeral C16 del presente Anexo. Para las sedes Categoria 4 que requieran
conexion especifica con la ciudad capital (Categoria 2 mas cercana), el
PROVEEDOR debera garantizar la conmutacion automatica via SD-WAN. En
caso de degradacion o falla severa de uno de los hubs Categoria 1, el otro
asumira la carga total mediante balanceo geografico, sin intervencién manual y
sin afectacion del servicio.

C8.3. Categorias de priorizacién (QoS)
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Se requiere implementar como minimo cinco (5) categorias de priorizacion de
trafico (clases de servicio) configurables por sede. Para asociar las aplicaciones
de software de la FGN a dichas categorias, el PROVEEDOR acordara la
distribucion con la supervision del contrato durante el periodo de transicion.

Diagrama 2 Flujo de trafico: usuario en red corporativa

Flujo de Trafico — Usuario dentro de la Red Corporativa

Acceso a serviclos internos, Saas e Intemet desde una sede categor

Servicios intemnos FGN
DC Bogota / DC Cali

SPOA, sistemas misionales,
correo,

archives
............................... Hacia DG Cat T
(ovarlay SC-WAN A-A)
Sede CAT 2/2/4 ] Inspeceion local en CPE
Lan Fam ]
LAN FGN Inspecciin (0efinida en Ficha o e cas
CPE SD-WAN f Tacnica de Sequridac) s . :Jns/ ::::u oo
: o ure (Exprassoulan
,,,,,,,,,,,,,,,,,,,,,,,,,,,, \\ OC| (FastConnect/VPN)

~ Microsoft 365, Teams,
Wabex, etc.

local)

Internet (breakout
Salida directa desde
ol CPE do la sedo

segan politica FGN

Guando el usuario esta dentro ds 1a red CopOrativa, el IF8fico 6 Inspacciona iocaiments en el GPE SO-WAN segun las poificas defudas en ia Ficha
Técnica de Seguridad. NO 58 requisre enio (0rzado a SASE/SSE en nube: s6io cuando una poiitica especifica Io determine.

Cuando un usuario de la FGN se encuentre conectado a la red corporativa en una
sede Categoria 2, 3 0 4 y trate de acceder a servicios internos, SaaS o Internet,
el flujo sera: el trafico parte del usuario hacia el CPE SD-WAN de la sede, el CPE
aplica las politicas de inspeccién locales (las cuales se complementan en la Ficha
Técnica de Seguridad), y la politica de ruteo SD-WAN determina el destino:
servicios internos hacia los hubs Categoria 1 (overlay cifrado activo-activo
Bogota/Cali), SaaS y nube de la entidad por canal directo Categoria 5 (canales
dedicados o VPN B2B), o Internet general por breakout local desde el CPE de la
sede.

Diagrama 3 Flujo de trafico: usuario fuera de la red corporativa (SASE/SSE)

Flujo de Trafico — Usuario fuera de la Red Corporativa (SASE/SSE)

Acceso remolo a servicios intemos, Saas e Intemet via SA: e la FGN

DC Bogoti / DC Call

Servicios internos FGN
(Cat 1)

via SD-WAN
A ~
Hasa GG
— SASE/ SSE FGN
4 Dispositivo gestionado (Cilente / Tunnei)
(PN (e i mon corpoatvo) —mﬂ( INTERNET }mm P T I Saas /Cloud
— _— definidas en Ficha ol Gut 5 Azure / OCI
B Técnica de Seguridad ‘Microsoft 365, Teams,
Webes, o,

~
Internet
(Salida controlada via SSE)

|Cuando el usuano est fuera de ia fed corporaiva, 1odo el rAfico (Iniema, Saas e intamer) se Nspecciona cbigaieniamenta via SASE/SSE conforme a la
Ficha Tecnica de Sequridad. La coneciividad SD-WAN no opera para esios flujos; el conrol y enfutamiento son responsabiidad del componenie SASE
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Cuando un usuario se encuentre fuera de la red corporativa de la FGN
(teletrabajo, viaje, sede ajena), el dispositivo gestionado establecera un tunel
hacia la solucion SASE/SSE de la entidad. Todo el trafico (interno, SaaS e
Internet) se inspeccionara obligatoriamente conforme a la Ficha Técnica de
Seguridad, y desde el SASE se enrutara a servicios internos (Categoria 1), SaaS
y nubes (Categoria 5), o Internet inspeccionado. La conectividad SD-WAN no
opera para estos flujos remotos; la responsabilidad de inspeccion y enrutamiento
corresponde al componente SASE/SSE descrito en el Anexo de Seguridad.

C8.4. Disefio detallado del PROVEEDOR

La arquitectura aqui descrita y los diagramas son insumo orientador y minimo
requerido. EI PROVEEDOR podra ajustarla, optimizarla o ampliarla en su disefio
detallado, conservando la operacion dual-hub activo-activo, la categorizacion de
las sedes del Anexo Técnico 1.1, los ANS del numeral C16 y la integracion con
el Anexo de Seguridad. Toda variacion debera ser aprobada por la FGN dentro
del Plan Detallado de Transicién (Anexo Técnico 7).

Co. Req
rimientos
Gestion
Red
(Operacion)

ue
de
de

C9.1. Durante la ejecucion del contrato, el PROVEEDOR debera suministrar,
configurar y operar una plataforma de monitoreo que actuara como punto de
contraste frente a la herramienta de Observabilidad institucional, la cual
constituye el sistema oficial de verificacion del cumplimiento de los Acuerdos de
Niveles de Servicio (ANS). La modalidad de despliegue de la plataforma del
PROVEEDOR (on-premise, nube o hibrida) queda a su discrecioén, siempre que
cumpla con: (i) soberania del dato (Ley 1581 de 2012 y Circular Externa 008 de
2017 SIC), (ii) alta disponibilidad equivalente a los ANS exigidos, (iii) integracién
técnica con la herramienta de Observabilidad mediante los conectores vy
protocolos que esa plataforma defina, y (iv) acceso permanente para minimo diez
(10) funcionarios de la Subdireccion de TIC. En caso de discrepancia entre la
plataforma del PROVEEDOR vy la herramienta de Observabilidad, prevalecera
esta ultima como fuente oficial.

C9.2. La plataforma de monitoreo debe permitir a la Subdireccion de TIC de la
FGN contar con una herramienta de seguimiento y verificacion del cumplimiento
de los Acuerdos de Niveles de Servicio (ANS) y apoyarse en ésta para
actividades de monitoreo, diagndstico y verificacion del cumplimiento de las
configuraciones y el funcionamiento de todos los equipos de conectividad y
seguridad suministrados por el proveedor en los nodos instalados en las sedes
de la FGN, estd informacion sera contrastada con la herramienta de
observabilidad de la FGN.

C9.3. Esta plataforma debera garantizar mediante un aplicativo especializado o
un browser que la FGN utilice para acceder en linea a las herramientas
debidamente licenciadas, consultar su informacién estadistica y otras funciones
de la plataforma suministrada. Para minimo diez (10) funcionarios de la entidad,
los cuales realizaran funciones de seguimiento, monitoreo, aprobacién de
disponibilidad de acuerdo con los perfiles solicitados por el supervisor del
contrato.

C9.4. La plataforma debe proveer mapas del estado de la red, verificaciéon de las
configuraciones, analisis remoto de trafico, utilizando los protocolos SNMP v2,
v2c y v3, RMON, http, https y SSH v2.
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C9.5. El monitoreo y generacién de estadisticas de cada una de las sedes de la
red, en tiempo real, debe incluir como minimo:

Despliegue de la topologia de la red, donde se muestre la disponibilidad
de todas las sedes conectadas.

El consumo por aplicacién, el tipo de protocolo, el puerto y la direccion
IP.

Agrupamiento por Seccionales o departamentos.

Configuracion de diferentes roles y perfiles de gestion.

Captura y visualizacion de fallas detectadas en el monitoreo de los
equipos

Restauracion de las configuraciones de los dispositivos (realizar Backup
de la configuracion de los dispositivos y en caso de falla la misma
herramienta restaurar la configuracion correspondiente)

Monitoreo de CPU y memoria de los dispositivos

Monitoreo de Colas y politicas de servicio aplicados en los Dispositivos
Monitoreo de disponibilidad de los equipos

Monitoreo de tiempos de respuesta desde el punto central hacia c/u de
los equipos

Monitoreo de ancho de banda o ‘throughtput’ de las interfaces
Monitoreo de Errores de las interfaces

Monitoreo de trafico Broadcast de las interfaces

Monitoreo de trafico Multicast de las interfaces

Monitoreo de calidad de servicio aplicada en los dispositivos

Monitoreo de perdida de paquetes desde c/u de los equipos hasta los
puntos centrales en Bogota.

Monitoreo de Retenibilidad del servicio.

El PROVEEDOR debera presentar, dentro del disefio detallado de la
solucion, la metodologia de medicion del MOS y de la retenibilidad del
servicio (herramienta, férmula de calculo, fuentes de datos,
periodicidad, tamafios de muestra, umbrales de referencia y
responsables), la cual debera ser aprobada por la FGN antes de su
aplicacion en la operacién y en los ANS.

Monitoreo y generacion de alertas de las sedes sobre las clases de
servicios RETARDO IPTD para conexiones terrestres y satelitales.
Andlisis de trafico por direcciones IP y/o Aplicativos por Sede
(Protocolos, Puerto TCP/IP y Direcciones IP).

Notificaciones de Umbrales de CPU, Memoria, numero de Errores
detectados en las interfaces, latencia de mediciéon desde c/u de los
dispositivos hacia los puntos centrales.

Notificacion de degradacién de latencia de los dispositivos

En los reportes de todas las mediciones realizadas se debe tener:
Historico de la ejecucion del contrato.

Generacioén de reporte especificando el periodo de tiempo que puede
ser desde 1 hora hasta al menos el tiempo de ejecucion del contrato.
Generacion de Reportes en Excel y PDF

Medicion de la disponibilidad exigida con la posibilidad de acceso en
linea para la validacion de las sedes por Seccional

Registro y seguimiento de los incidentes reportados en el grupo de
gestion del contrato del contrato.

Registro de Tickets asociados al servicio de conectividad ofrecido
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* Notificacion al momento de aprobar la disponibilidad de todos los sitios
para cada zona por parte de los analistas de sistemas de la FGN.

» Registro y reportes de los servicios DHCP de cada uno de los CPEs SD-
WAN gestionados en el contrato.

* Registro, monitoreo y reportes de disponibilidad de servicio de
videoconferencia

* Monitoreo y reportes de disponibilidad de equipos plataforma de
seguridad

» Envio de alertas por medio correo electrénico y mensajes SNMP o SMS

» La aplicaciéon debe contar niveles de seguridad (agrupamiento, roles y
permisos).

» El software debe ser licenciado.

» La base de datos de la solucién debe contar con seguridad y auditoria;
o en su defecto, integrarse con el motor de base de datos de la fiscalia
general de la Nacioén, conforme a las especificaciones técnicas que la
entidad provea.

» Se requiere que la herramienta de monitoreo registre los eventos de
indisponibilidad de manera automatica y almacene los logs de eventos
de sistema de los enrutadores durante el periodo del contrato y por 12
meses mas.

C9.6. Todos los anteriores parametros requeriran el almacenamiento de las
estadisticas, durante el tiempo de ejecucion del contrato y garantizar tanto la
realizacion de backups como su almacenamiento en los equipos incluidos en la
solucion de conectividad, seguridad y videoconferencia; por lo tanto, el proveedor
debera suministrar los medios necesarios para dicho almacenamiento y
entregarlos a solicitud de la FGN sin pérdida de informacion.

C9.7. Estas funcionalidades, podran ser provistas por una o varias herramientas
integradas en una o mas plataformas. EIl PROVEEDOR debera incluir todo el
hardware de uso exclusivo para este servicio, el software, soporte preventivo,
soporte correctivo y el licenciamiento para su correcta operacion.

C9.8. Los datos utilizados para la generacién de informes de gestion y analisis
dentro del servicio prestado en el marco de la ejecucion del contrato deberan
entregarse como minimo en archivos planos debidamente documentados y de
forma periédica en medio magnético a la FGN.

NOTA: La herramienta debera implementarse y ponerse en funcionamiento,
dentro de los 60 dias calendario, siguientes a la suscripcion el acta de inicio.

C10. Servic
io de Internet
Requerido

La solucion de internet requerida para los Datacenter de Bogota y Cali es la
siguiente:

La solucién a implementar requerida es de dos (2) servicios de internet, para lo
cual se requiere que los dos (2) servicios estén integrados en la solucion para
permitir la distribucion de trafico de la siguiente manera:

C10.1. Un (1) canal de internet de minimo 5 Gbps de ancho de banda, provista
en solucion ofrecida, el cual debera soportar los servicios de la entidad y el trafico
de internet a nivel nacional instalado en el Nivel Central de la ciudad de Bogota.
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C10.2. Un (1) canal de internet de minimo 5 Gbps de ancho de banda, provista
en la solucién ofrecida, para publicar los servicios de la entidad y soportar el
acceso de internet a nivel nacional instalado en la Sede Bunker Cali.

C10.3. Cada uno de los canales de internet requeridos en la solucién provista sin
re uso 1:1 simétrico; Full Duaplex simétrico.

C10.4.El ISP del proveedor debera acreditar interconexiéon con al menos un
punto neutro de intercambio de trafico (IXP) de presencia nacional, con
capacidad suficiente para garantizar los niveles de servicio requeridos. Debera
presentar documentacion técnica que acredite dicha conectividad, emitida por la
entidad competente, en el momento de suscribir el acta de inicio del contrato y
cuando la FGN lo requiera.

C10.5.Para la salida de los canales exclusivos se acordara con los supervisores
del contrato, las sedes que saldran por cada una de ellas, con el fin de generar
un balanceo adecuado de los canales.

C10.6.La conexién sera usada para el consumo de todos los servicios y
sistemas de informacion de la FGN que estan publicos hacia Internet, uso de
herramientas colaborativas, navegacion general de acuerdo los perfiles y
lineamientos de seguridad de la Entidad.

C10.7.El PROVEEDOR debera incluir en su oferta los costos asociados a la
entrega de un pool de direcciones IPv4 publicas /25 para uso de la FGN.
Asimismo, debera garantizar la adquisicion de un pool IPv6 /44 ante LACNIC, en
cumplimiento de la Resolucion 1126 de 2021 del MinTIC, requisito necesario para
dar cumplimiento al soporte dual-stack IPv4/IPv6 exigido en los Requerimientos
generales de la solucion del presente documento.

C10.8.EI monitoreo del acceso a Internet, la medicion del ancho de banda, el
diagnéstico e inventario de direcciones IP deberan estar incluidos en la gestién
de la red mencionada mediante una IPAM dando cumplimiento también a los
requerimientos expuestos en el numeral C9.

C11. Servic
io de Obras de
adecuacion

Son el conjunto de instalaciones que el proveedor debe realizar para garantizar la
correcta operacion de los equipos y medios de transmision (del proveedor) en las
sedes, sin costo adicional para la FGN, para lo cual el proveedor debe:

Proveer, como minimo, las tomas eléctricas, cableado eléctrico, canalizaciones,
soportes, gabinetes o racks de comunicaciones, sistemas de puesta a tierra con
sus respectivas mediciones, UPS de minimo un (1) kVA con baterias internas
selladas y libres de mantenimiento, asi como las obras civiles que se requieran
(canalizaciones, perforaciones, fijaciones, bases y adecuaciones) para la
instalacién y operacion de los equipos en todas las sedes descritas en el Anexo
Técnico N.° 1.1 ; adicionalmente, debera suministrar e instalar los soportes,
torres, mastiles, bases en concreto y demas obras civiles necesarias para la
instalacién de soluciones satelitales, garantizando su estabilidad, seguridad y
correcta operacion, sin costo adicional para la Fiscalia General de la Nacién, con
el fin de asegurar la disponibilidad y continuidad de la conexién requerida.
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C11.1. La FGN gestionara los permisos de ingreso a las sedes de la entidad, la
FGN no estara obligada a gestionar permisos de instalacion, realizar contratos
de arrendamiento, ni solicitar autorizaciones ante terceros para la instalacion.

C11.2. El PROVEEDOR debera suministrar, transportar, instalar, configurar y
dejar en operacion los racks de Datacenter requeridos para los nodos de Nivel
Central (Datacenter Bogotd) y Cali (Datacenter), de conformidad con las
especificaciones técnicas de los racks, cuando sean necesarios para el
alojamiento de la plataforma de gestion, orquestacion y seguridad de la solucién.
Dichos racks deberan cumplir, como minimo, con las siguientes caracteristicas:
42 unidades de altura (42U), ancho estandar de 19 pulgadas, profundidad minima
de 1000 mm, fabricados en acero de alta resistencia, con capacidad de carga
minima de 1.000 kg, puertas frontal y posterior perforadas con sistema de
cerradura, paneles laterales desmontables, sistemas de gestion térmica y de
cableado de alta densidad, barra interna de puesta a tierra, y compatibilidad con
PDU, UPS y equipos activos de centro de datos. El PROVEEDOR debera incluir,
sin costo adicional para la Fiscalia General de la Nacion, todas las adecuaciones
eléctricas, de cableado estructurado y de energia, asi como los materiales,
tomas, accesorios y elementos necesarios para garantizar el correcto
funcionamiento, operacién continua y segura de los equipos instalados.

C11.3. Es de obligatorio cumplimiento en las implementaciones eléctricas que
haga el proveedor, la norma RETIE, los ductos eléctricos y de
telecomunicaciones que sean necesarios instalar, deben cumplir las normas
ICONTEC 1630 y aquellas vigentes relacionadas con este requerimiento.

C11.4. EI PROVEEDOR debera suministrar e instalar, cuando aplique, un
gabinete rack de pared con tapas laterales removibles, de capacidad minima de
catorce (14) Unidades de Rack (14U), el cual debera incluir Unidad de
Distribucién de Energia (PDU) adecuada para la conexion segura de todos los
equipos que conforman la solucién ofertada (CPE SD-WAN, equipos de ultimo
kilbmetro, dispositivos de seguridad y demas elementos requeridos). El gabinete
debera permitir la ubicacién ordenada, ventilacion adecuada, acceso para
mantenimiento y crecimiento de la solucién, e implementarse con todos sus
accesorios, incluyendo sistema de puesta a tierra debidamente instalado, barra
de tierra, conductores, herrajes y elementos necesarios, cumpliendo con las
normas técnicas y eléctricas vigentes (RETIE y normas aplicables). Todos los
racks suministrados deberan ser nuevos, no remanufacturados ni usados, y
deberan entregarse con sus accesorios completos de montaje, gestion de
cableado y puesta a tierra, sin generar costos adicionales para la Fiscalia General
de la Nacion.

Nota: En el caso que el proveedor dentro de su disefio justifique técnicamente que

no requiere instalar y/o suministrar rack para los equipos WAN (router, equipos
de ultimo kilometro) haciendo uso de los que actualmente estan instalados de
propiedad de la Fiscalia General de la Nacion, la entidad descontara el valor por
la no instalacion del rack del primer pago del servicio de la sede (una vez se
garantice la aceptacion de las pruebas), de la siguiente manera:

se descontara el mayor valor de 3 cotizaciones, Una (1) sera suministrada por el
oferente, una (1) suministrada por la entidad y una (1) cotizacién con el valor de
referencia del mercado.
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Lo anterior previa autorizacion de la supervision del contrato.

C12. Reque
rimientos de
Mantenimient
o)

En el caso de requerirse por parte del proveedor un plan de mantenimiento
preventivo de la Red Nacional de Telecomunicaciones, debe ser comunicado
para aprobacion por parte de la supervision, con al menos un (1) mes de
anticipacién y tendra que ser realizado en horarios a convenir, sin que esto
implique costos adicionales para la FGN.

El proveedor debe convenir el cronograma de mantenimientos, detallando tanto
fechas como sedes a visitar y debera suscribir un Acta por cada sede, en donde
se consigne las actividades realizadas en el mantenimiento, la cual debera ser
entregada a los supervisores del contrato.

C12.1. Alcance del mantenimiento

El mantenimiento prestado por el PROVEEDOR cubrira la totalidad de los
componentes del servicio (CPE SD-WAN, equipos de borde, routers, switches
core y de acceso, firewalls, antenas LEO empresariales, mdédems, racks, fuentes
de poder, UPS, cableado estructurado, conexiones de fibra y demas elementos
pasivos y activos descritos en el Anexo Técnico 1.1) en las seis (6) Categorias
de red del contrato (Categoria 1 Datacenter, Categoria 2 Sedes principales,
Categoria 3 Ciudades intermedias, Categoria 4 Resto nacional / LEO, Categoria
5 Nubes publicas y Categoria 6 Canales complementarios).

C12.2. Mantenimiento preventivo

C12.2.1. Frecuencia minima: cuatro (4) jornadas anuales por sede o
componente, sin perjuicio de actualizaciones urgentes adicionales.

C12.2.2. Actividades minimas por  jornada: actualizacion de
firmware/software a la ultima versién estable liberada por el fabricante;
revision y limpieza fisica; validacion de logs, alertas y métricas SD-WAN;
verificacion y respaldo de configuraciones; inspeccién de cableado,
etiquetado, polos a tierra, UPS y temperatura; pruebas de conmutacién activo-
activo y rendimiento sobre el overlay SD-WAN.

C12.2.3. Coordinacion: plan de mantenimiento entregado y aprobado por la
supervision con minimo un (1) mes de anticipacioén, calendario por Categoria
y sede.

C12.2.4. Documentacion: acta por sede o bloque de sedes con actividades
realizadas, evidencias y observaciones, entregada a la supervision dentro de
los cinco (5) dias habiles siguientes a la jornada.

C12.2.5. Reconocimiento ANS: las interrupciones de servicio previamente
acordadas para mantenimientos preventivos no se contabilizaran en la
medicion de los ANS del Anexo Técnico 5.

C12.3. Mantenimiento correctivo

C12.3.1.  Atencion de incidentes: el PROVEEDOR atendera los incidentes
reportados por cualquiera de los canales de soporte (telefénico, correo, chat,
portal) con la efectividad de atencion y dentro de los tiempos establecidos en
el Anexo Técnico 5 — Acuerdo Niveles de Servicio (ANS).

31de 45




FISCALIA

PROCESO GESTION CONTRACTUAL Codigo: FON-APOT-F-07

ANEXO TECNICO 1. Version: 02
Pégina 32 de 45

CONECTIVIDAD

C12.3.2. Tiempos maximos de resolucion. Los tiempos maximos de
resolucién de incidentes y solicitudes, de acuerdo con la categoria y prioridad
P1, P2y P3, seran los establecidos en el Anexo Técnico 5 — Acuerdo Niveles
de Servicio (ANS). Para efectos de medicion, seguimiento, evaluacion del
cumplimiento y aplicacion de descuentos, se aplicardn los parametros,
tiempos, rangos y demas condiciones definidos en dicho Anexo.

C12.3.3. Indicadores asociados: los valores y condiciones aplicables a
disponibilidad, tiempos de resolucién, RTO, MTBF, interrupciones maximas,
retrasos y demas indicadores sujetos a Acuerdos de Niveles de Servicio seran
los establecidos en el Anexo Técnico 5 — Acuerdo Niveles de Servicio (ANS),
el cual constituye la fuente aplicable para su medicién contractual, evaluacion
de cumplimiento y aplicacién de descuentos.

C12.3.4. Reemplazo de equipos: los equipos defectuosos seran
reemplazados con repuestos del mismo modelo o superior y la configuracién
restaurada desde el respaldo mas reciente, sin costo adicional para la FGN.
El plazo maximo de reemplazo sera el establecido en el Anexo Técnico 5 —
Acuerdo Niveles de Servicio (ANS) por Categoria.

C12.3.5. Escalamiento: se aplicara el modelo de niveles N1-N4 definido en el
Anexo Técnico 7 Protocolo de Transicion (humeral T6.2) cuando ocurran fallos
persistentes, rollbacks consecutivos o caidas que excedan el ANS.

C12.3.6. Informe de causa raiz: entregado a la FGN dentro de los cinco (5)
dias habiles siguientes al cierre de cualquier incidente clasificado como P1 o
de afectacion generalizada.

C12.4. Actualizaciones urgentes y gestion de vulnerabilidades

Cuando se identifiquen vulnerabilidades de seguridad, alertas criticas del
fabricante, riesgos operacionales o cuando lo requiera la Entidad por hallazgos
en su gestion de ciberseguridad, el PROVEEDOR ejecutara actualizaciones
urgentes sobre los equipos afectados con notificacién previa al Supervisor
(severidad, alcance y ventana propuesta), procedimiento de rollback
documentado y probado en laboratorio, aplicacion en horarios de baja demanda
(preferentemente 22:00-05:00) salvo cuando la criticidad exija intervencion
inmediata, verificacion post-cambio y entrega de evidencia a la FGN en plazo no
superior a 48 horas. Estas actualizaciones no afectaran la continuidad del servicio
ni los ANS.

C12.5. Reportes y trazabilidad de mantenimiento

El PROVEEDOR consolidara en su informe mensual de cumplimiento de ANS
(numeral C16) la siguiente informacion del mantenimiento del periodo: jornadas
preventivas ejecutadas (sedes, fechas, hallazgos) clasificadas por Categoria,
incidentes atendidos (cantidad, prioridad, Categoria, tiempo de resolucién),
reemplazos de hardware, actualizaciones urgentes aplicadas, indicadores de
RTO/MTBF/disponibilidad por Categoria y plan de accién correctivo cuando
aplique. Toda la informacion de mantenimiento se sincronizara con el sistema de
CMDB del numeral C14 y con la plataforma de gestién del numeral C9.

S

C13. Analisi

de

El PROVEEDOR suministrara a la FGN la capacidad de observar, analizar,
dimensionar y proyectar el comportamiento del trafico de red sobre la solucién
contratada, con visibilidad en tiempo real e histérica, segmentada por Categoria,
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Ingenieria de
Trafico

sede, tunel SD-WAN, aplicacién y usuario, integrada al ecosistema de gestion y
observabilidad de la entidad y al sistema IPAM.

C13.1. Modelo de analisis: continuo + estudios formales
El andlisis opera en dos planos:

C13.2. Plano continuo (always-on): la plataforma expone telemetria, métricas y
dashboards en linea para toda la red durante toda la vigencia del contrato, sin
periodos ciegos. Este plano alimenta a la plataforma de gestion de C9, al sistema
IPAM (numeral C10 Sistema de gestidon de direcciones IP (IPAM)) y a la
plataforma de Observabilidad de la FGN.

C13.3. Plano de estudios formales: el PROVEEDOR consolida y entrega
informes con periodicidad minima:

[0 Linea base inicial al cumplirse tres (3) meses desde el cierre del Periodo
de Transicion (Anexo Técnico 7).

[ Estudio anual durante toda la vigencia del contrato.

[0 Estudios a demanda cuando la FGN lo requiera (incidentes recurrentes,
planeacién de capacidad, hallazgos de ciberseguridad, cambios de
cloud provider, masivos de sedes).

[J Estudios post-evento después de hitos relevantes: incorporacion masiva
de sedes, traslados, cambios de proveedor cloud o reestructuracién de
aplicaciones.

C13.4. Capacidades minimas exigibles a la solucion
La plataforma del PROVEEDOR debera exponer, sin costo adicional:

[0 Identificacion L7 / DPI de aplicaciones, con catalogo de aplicaciones
empresariales (SaaS, voz, video, almacenamiento, mensajeria, P2P) y
reconocimiento de trafico cifrado por metadatos cuando la inspeccién
SSL no esté habilitada.

[0 Métricas operativas por enlace y por tunel: throughput, ancho de banda
consumido, picos, promedios, variaciones, latencia, jitter, pérdida,
retenibilidad y disponibilidad.

[1 Meétricas de los CPE: uso de CPU, memoria, sesiones concurrentes,
estado de tuneles SLA, eventos de conmutacion / failover.

[1 Telemetria de tuneles VPN dinamicos sede a sede (spoke-to-spoke):
identificacion de origen y destino, estado del tunel, duracién, volumen
de trafico cursado, utilizacién y condiciones de establecimiento o
activacion automatica.Telemetria de Categoria 5 (Cloud On-Ramp):
comportamiento de los canales Azure ExpressRoute, OCI FastConnect
y VPN B2B; latencia, throughput y errores hacia las nubes.

[1 Telemetria del breakout local en los CPE: trafico salido directamente a
Internet, top de aplicaciones SaaS por sede.

[0 Identificacion por usuario y grupo mediante integracién con Active
Directory para los flujos donde aplique.

[ Deteccion automatica de anomalias y alertas (cambios bruscos de
patron, aplicaciones no autorizadas, sedes con saturacion).
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[0 Histérico minimo de un (1) afio en linea consultable desde la consola,
con respaldo de datos crudos durante toda la vigencia del contrato y
entregables al cierre.

C13.5. Cobertura minima por Categoria

Los estudios formales analizardn como minimo las siguientes muestras, sin
perjuicio de la observabilidad continua que cubre el 100 % de la red:

Categoria Cobertura minima del estudio formal
Categoria 1 Datacenter / 100 % de los nodos (Bogotéa + Cali,
Nucleo SD-WAN incluidos los canales hacia las nubes

publicas).

Categoria 2 Sedes Minimo 25 sedes representativas de las
principales por ciudad ciudades capitales.
Categoria 3 Ciudades Minimo 15 sedes distribuidas
intermedias geograficamente.
Categoria 4 Resto nacional / Minimo 10 sedes, incluyendo al menos 3
LEO empresarial con cobertura LEO unica.

Categoria 5 Nubes publicas 100 % de los canales activos (Azure
ExpressRoute, OCI FastConnect y VPN

B2B).
Categoria 6 Canales Minimo 10 servicios o enlaces activos al
complementarios momento del estudio.

C13.6. Productos del estudio formal
Cada estudio formal entregara a la supervision:

[ Caracterizacion del trafico por Categoria, sede, aplicacion y usuario.

[0 Curvas de utilizacién y proyeccion (préoximos 6, 12 y 24 meses) por
enlace y por nodo Categoria 1.

[ Mapa de trafico hacia Categoria 5 (Azure / OCI / VPN B2B): cuanto va
a cada nube, por qué canal y con qué QoS.

[0 Andlisis de breakout local y de los mecanismos dinamicos de
establecimiento de tuneles VPN spoke-fo-spoke, identificando cuanto
trafico evita el transito por nodos centrales y bajo qué condiciones se
activan dichas comunicaciones.

[0 Identificacion de las diez (10) aplicaciones criticas con mayor consumo
de ancho de banda por sede.

[1 Deteccion de patrones andmalos: subutilizacién, saturacion,
aplicaciones no autorizadas y trafico hacia destinos sospechosos (esta
ultima coordinada con la Ficha Técnica de Seguridad).

00 Recomendaciones de optimizacion por Categoria y por sede: ajustes de
QoS, ampliaciones, reasignaciones de canales, optimizacion de
mecanismos dinamicos de comunicacion entre sedes, #raffic shapingy
ajustes de politicas de breakoutlocal.

O Insumo para C6 Adiciones, Cancelaciones, Suspensiones,
Ampliaciones temporales y Traslados.

[0 Formatos de entrega: Excel, PDF y exportacion via API; datos crudos
disponibles para auditoria.

C13.7. Provisidon de herramientas e infraestructura
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El PROVEEDOR suministrara sin costo adicional para la FGN durante toda la
vigencia del contrato el hardware, el software y el licenciamiento necesarios para
habilitar estas capacidades: consolas SD-WAN, modulos analiticos, motores DPI,
dashboards, herramientas de generacion de reportes y APIs de integracion. No
se aceptan herramientas externas dedicadas para suplir estas funciones; toda la
analitica se entregara desde la propia plataforma SD-WAN integrada con las
plataformas de la entidad. Minimo diez (10) cuentas de acceso para funcionarios
de la FGN con perfiles diferenciados (consulta, analisis, administracion).

C13.8. Compromiso de mejora continua

A partir del segundo afno de operacion, los estudios anuales incluiran un
componente de comparativa interanual y un roadmap de optimizacion propuesto
por el PROVEEDOR, alineado con la evolucién de la entidad, la incorporacién de
nuevas aplicaciones misionales y los lineamientos de eficiencia operacional
definidos por la Subdireccion de TIC.

El proveedor debera mantener actualizado el inventario de los equipos

C14. Invent | Suministrados en los servicios requeridos en el contrato en la CMDB de la
ario de los | Entidad.
servicios
prestados. Nota: El proveedor debera suministrar el inventario después del periodo de
transicion, el cual debera ser entregado a la FGN finalizado este periodo.
Certificar, sede por sede y por Categoria, que el servicio entregado por el
PROVEEDOR cumple las especificaciones técnicas, los Acuerdos de Niveles de
Servicio del numeral C16, las politicas de seguridad definidas en la Ficha Técnica
de Seguridad y las configuraciones de administraciéon acordadas, antes de ser
puesto en operacion productiva.
C15.1. Plan de Pruebas instrumento unico
El plan de pruebas de aceptacion se materializa en la FASE 4 del Anexo
Técnico 7.1 Lista de Chequeo de Entrega del Servicio, con los siguientes 15
C15.  Prueb puntos de control minimos por sede:
as de # Punto de control Referencia
Aceptacié u :
dglegea:f/lizirl) 4.1  Notificacion al Supervisor con = 72 horas Anexo 7, T10.1
(correo + tickets). paso 1
4.2 Ventana de mantenimiento programada Anexo 7, T10.1
(preferente 22:00-05:00). paso 3
4.3  Backup de configuracién del equipo o enlace Anexo 7, T10.1
anterior entregado a FGN TIC. paso 4
4.4  PAT Disponibilidad = 99,9 % (ping continuo, Anexo 7, T11
15 minutos).
4.5 PAT Latencia (RTT) e IPDV dentro de los Anexo 7, T11

umbrales por categoria y trayecto definidos
en la Tabla No. 5 del numeral C7 y, para
Categoria 4, en el cuadro de soluciones de
orbita baja del mismo numeral.
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4.6 PAT Verificacion de variacion de retardo, Anexo 7, T11
IPDV o jitter (iPerf3 UDP, 10 minutos): el
resultado debera cumplir el umbral
establecido en el Anexo Técnico 5 —
Acuerdo Niveles de Servicio, de acuerdo
con la categoria de la sede, el tipo de
trayecto y la tecnologia del enlace evaluado.
La prueba se considerara satisfactoria
cuando el valor medido sea igual o inferior al
umbral aplicable.
4.7 PAT Pérdida de paquetes < 0,5 % (iPerf3 Anexo 7, T11
UDP, 10 minutos).
4.8 PAT Ancho de banda =2 90 % del contratado  Anexo 7, T11
(iPerf3 TCP, 5 minutos).
4.9 PAT 100 % de aplicaciones criticas FGN Anexo 7, T11
accesibles (manual, 30 minutos).
4,10 PAT Politicas de seguridad activas (FW, Anexo 7, T11/
segmentacion VLAN, cifrado overlay). Ficha Técnica de
Seguridad
4.11 PAT Sede gestionable desde consola SD- Anexo 7, T11
WAN central.
4.12 Acta de Activaciéon de Sede suscrita (analista C4/ Anexo 7, T7
de sistemas seccional o regional).
4.13 Registros fotogréficos, planos de ruta 'y C4
configuraciones publicados en SFTP central.  (Requerimientos
de Instalaciones)
4.14 Registros fotograficos por sede cargados al  C4
SFTP central del PROVEEDOR.
4,15 Verificacion del cumplimiento de umbrales C16/ Anexo 7,
por Categoria asignada a la sede. T
C15.2. Criterios de aceptacion por Categoria

Los umbrales minimos exigidos durante la PAT se calibran por la Categoria
asignada a la sede en el Anexo Técnico 1.1, con los valores establecidos en C16
(ANS). Los parametros se miden con las herramientas indicadas en C9. La FGN
podra ampliar los criterios cuando la sede sea critica o cuando, por su perfil,
requiera pruebas funcionales adicionales (voz / videoconferencia / aplicaciones
misionales).

C15.3.

Ejecucion y herramientas

[J Herramientas: las pruebas se realizan con las herramientas que provee

el PROVEEDOR (consolas SD-WAN, mddulos analiticos, iPerf3,
generadores de tréfico, scripts ICMP, sondas) sin costo adicional para la
FGN, durante todo el periodo de aceptacion y posteriormente cuando la
entidad las requiera.

Participacion: la ejecucion requiere la presencia y participacion del
personal técnico de la Subdireccién de TIC de la FGN y/o del analista de
sistemas seccional / regional autorizado.

Plazo maximo de ejecucion de las PAT: dos (2) horas desde el inicio del
corte conforme al Anexo 7, T10.1 paso 6.
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U Notificacion de no conformidades: la FGN comunicara por escrito
(sistema de tickets) al PROVEEDOR los cambios, no conformidades o
detalles a cambiar.

C15.4. Resultado: declaracién go / no-go y firma del Acta
Al concluir las PAT en una sede:

[1 Go: si la totalidad de los puntos de control de la FASE 4 estan en estado
"Cumplido" y el resultado se ajusta a la Categoria de la sede, se firma el
Acta de Activacion de Sede (Anexo 7, T7). No se aceptan actas de
instalacién ni de recibo a satisfaccion como sustituto del Acta de
Activacion.

[1 No-go: si uno o mas puntos fallan, se activa el Protocolo de Rollback
(Anexo 7, T12) el servicio anterior se restablece y el corte se reprograma
con al menos cinco (5) dias habiles de antelacién, previa correccion
documentada.

C15.5. Segunda ronda de pruebas

Para los puntos no cumplidos en la primera ronda, el PROVEEDOR cuenta con
siete (7) dias calendario para perfeccionar la instalacion. Posteriormente se
ejecuta una segunda ronda restringida exclusivamente a los puntos pendientes.
Si la segunda ronda tampoco supera los criterios, la FGN podra aplicar las
penalidades del numeral C16 y/o reclasificar la sede para reprogramacion bajo el
procedimiento del numeral C6 (Adiciones, Cancelaciones, Suspensiones,
Ampliaciones temporales y Traslados).

C15.6. Trazabilidad y publicaciéon

[ Evidencia: todas las mediciones, capturas de pantalla, logs, planos,
registros fotograficos y configuraciones de cada sede deberan publicarse
en el servidor SFTP central descrito en el numeral C4 (Requerimientos de
Instalaciones), con clasificacion por sede y por Categoria.

(1 Acta digital: el Acta de Activacién, sus evidencias y los resultados de la
Lista de Chequeo se conservan en la herramienta de gestion documental
de la FGN para auditoria, durante toda la vigencia del contrato y los plazos
de retencion aplicables.

[J Reporte mensual: los resultados consolidados de las PAT del periodo se
incluyen en el reporte mensual de cumplimiento de ANS (numeral C16).

C15.7. Pruebas especificas por Categoria

Para reflejar la diversidad de la red SD-WAN, las PAT incluyen pruebas
particulares segun la Categoria:

[1 Categoria 1 (Datacenter / Nucleo): prueba de operaciéon activo-activo
Bogota « Cali; conmutacion geografica ante falla de un hub; pruebas de
los canales hacia Categoria 5; pruebas de switching core con HA.

(1 Categoria 2 y 3 (sedes terrestres): prueba de conmutacién entre los dos
enlaces (WAN + Internet o MPLS + Internet) en activo-activo; verificacion
de diversidad de fibra y nodo; pruebas QoS por aplicacion.

37 de 45




FISCALIA

PROCESO GESTION CONTRACTUAL Codigo: FON-APOT-F-07

Versién: 02

ANEXO TECNICO 1.

Pégina 38 de 45

CONECTIVIDAD

[1 Categoria 4 (LEO empresarial): pruebas de estabilidad satelital bajo

condiciones meteorologicas distintas (cuando sea factible programarlas);
validacion del CPE SD-WAN integrando el terminal LEO; pruebas de
respaldo terrestre cuando exista.

Categoria 5 (Nubes publicas): pruebas de los dos canales (ExpressRoute
/ FastConnect / VPN B2B) en activo-activo terminados en Bogota y Cali;
latencia y throughput contra los servicios productivos en Azure y OCI.
Categoria 6 (Canales complementarios): pruebas segun la ficha del
servicio activado.

C16. Acuer

dos de Niveles

de Servicios | Remitirse al 5. ANEXO TECNICO 5. ACUERDO NIVELES DE SERVICIO

(ANS)
C17.1. Gestion integrada de ancho de banda
La solucion debera incluir de manera nativa la administracion del ancho de banda
en todos los enlaces de Internet de los nodos Categoria 1 (Bogota y Cali) y de
las sedes Categorias 2, 3, 4, 5y 6. Como minimo:

[0 Optimizaciéon automatica mediante traffic shaping, policing, colas
inteligentes y algoritmos dindmicos de priorizacion.

[0 Asignaciéon de ancho de banda por aplicacién, categoria de trafico,
usuario, grupo (Active Directory para identificacion, no para autorizacion
de seguridad), VLAN, VRF o direccion IP.

[J Balanceo de carga y seleccion dinamica de ruta basada en mediciones

C17. Reque continuas de SLA (latencia, jitter, pérdida, disponibilidad, retenibilidad).
. [ Soporte minimo de 10 Gbps de trafico legitimo gestionado en cada nodo
r|m|e_n,tos de Categoria 1, con margen de crecimiento del 50 %.

Gestion  de 7 Direcciones IP gestionables por sede conforme al dimensionamiento del
Trafico de Cuadro C5.3 y al Anexo Técnico 1.1, y 4.000 servidores publicados entre
Internet los nodos Categoria 1.

mediante [J Minimo 512 politicas de QoS activas por nodo / sede.

Plataforma [0 Funcionamiento en alta disponibilidad y administracion centralizada via
SD-WAN controlador SD-WAN.

[1 Soporte para multiples tecnologias de transporte: MPLS, Ethernet, Internet
dedicado, fibra, banda ancha empresarial, LEO satelital, movil 4G/5G y
cualquier otro medio aprobado por la FGN.

C17.2. Identificacion y clasificacion del trafico para QoS

[J La solucion debera implementar capacidades de inspeccion,
identificacidn y clasificacion de aplicaciones y flujo de trafico en capas
L4 — L7 mediante tecnologia de inspeccion profunda de trafico
soportados por el fabricante, con propdsito de clasificacion de trafico y
aplicacion de QoS.. priorizacion, seleccion de rutas, traffic shaping y
generacion de reportes de capacidad. Esta funcionalidad se utilizara
exclusivamente para fines de operacion y optimizacion de la red WAN
y no para inspeccion de seguridad, firewall de capa 7 ni control de
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contenido, los cuales corresponden a los componentes definidos en la
Ficha Técnica de Seguridad.
[1 Catalogo de aplicaciones empresariales con identificacion de minimo:
[J Protocolos P2P: BitTorrent, eDonkey, Ares, similares.
0 VolP y colaboracién: SIP, RTP, H.323, Microsoft Teams,
Webex, Zoom.
[0 Streaming: Netflix, YouTube, Spotify, RTSP, MMS y similares.
[0 Aplicaciones empresariales: HTTP, HTTPS, FTP, SMTP,
IMAP, POP3, DNS, SSH, Office 365 y equivalentes.
[1 Aplicaciones cloud: Azure, AWS, Google Cloud, OCI,
Salesforce, ServiceNow.

[0 Actualizacién del catalogo / firmas de aplicaciones con periodicidad
minima semanal, sin afectacion del servicio. Debera contemplar
aplicaciones colombianas (entidades del Estado, banca) y misionales
de la FGN cuando éstas se integren.

[ Categorias predefinidas de trafico seleccionables por la FGN:
productividad, navegacién general, streaming, P2P, colaboracion,
almacenamiento, redes sociales, gaming, criptomineria y demas del
catalogo del fabricante.

[1 Reconocimiento de trafico cifrado por metadatos (cabeceras, hostname
SNI, tamafio y patrén) cuando la inspeccion SSL no esté habilitada. La
inspeccién SSL/TLS misma se desarrolla en la Ficha Técnica de
Seguridad.

C17.3. Politicas de trafico (QoS y enrutamiento)

La solucion debera permitir crear y aplicar politicas avanzadas de gestion de
capacidad y enrutamiento, basadas en:

[ Identificacion de aplicaciones en Capa 7 (DPl o mecanismo

funcionalmente equivalente, con fines operativos).

Direccién IP origen / destino.

Puerto y protocolo (L4).

Categorias de trafico predefinidas.

Identidad de usuarios y grupos via integracion con Active Directory para

fines de QoS y enrutamiento por usuario (la autorizacion de acceso,

RBAC y autenticacion de seguridad son responsabilidad de la Ficha

Técnica de Seguridad).

[1 Horarios, fechas y ventanas operativas (politicas temporales
programables).

[y

Estas politicas permitiran limitar, priorizar, garantizar o redirigir el ancho de banda
segun los lineamientos definidos por la FGN. No incluyen acciones de bloqueo
por contenido, restriccion por categorias de seguridad, listas negras ni filtros
antimalware esas funciones pertenecen a la Ficha Técnica de Seguridad.

C17.4. Cifrado del transporte

Todo el trafico transportado entre sedes y nodos Categoria 1, asi como entre
sedes y la Categoria 5 (nubes publicas), viajara cifrado en el overlay SD-WAN
mediante IPsec / AES-256 con IKEv2, con rendimiento minimo de 5 Gbps de
trafico cifrado por nodo Categoria 1 y de la capacidad contratada por sede en las
demas Categorias. Este cifrado es del transporte y forma parte del alcance de
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Conectividad. La gestion de llaves, certificados, rotacién, criptografia avanzada y
verificacion de integridad criptografica corresponden a la Ficha Técnica de
Seguridad.

C17.5. Capacidades analiticas y telemetria operativa

La solucion debera contar con capacidades analiticas dirigidas a la gestion
operativa y de capacidad (no a deteccion de amenazas, que es de Seguridad),
con:

[l Procesamiento de mudltiples flujos y volimenes simultdneos en los
nodos principales (minimo 6 Gbps de trafico legitimo en los nodos
Categoria 1).

[1 Reportes historicos de minimo doce (12) meses consultables en linea,
con respaldo de datos crudos durante toda la vigencia del contrato.

[ Analisis en tiempo real por aplicacién, IP, usuario, tinel SD-WAN, sede
y Categoria.

[0 Dashboards graficos y administracion centralizada por interfaz web
responsive.

[0 Deteccion de anomalias de capacidad (saturacion, sub-utilizacion,
cambios bruscos de patron de uso, sedes con consumo atipico). La
deteccion de amenazas de seguridad (intrusion, exfiltracion, malware,
comportamiento anémalo malicioso) corresponde a la Ficha Técnica de
Seguridad.

[1 Acceso restringido basado en roles (RBAC) integrado con Active
Directory para minimo diez (10) cuentas FGN.

[1 Continuidad analitica mediante replicacion entre los nodos Categoria 1
(Bogota y Cali).

C17.6. Reportes y periodicidad

EI PROVEEDOR entregara reportes automaticos y bajo demanda con la siguiente
periodicidad minima:

[0 Diario: disponibilidad y eventos criticos de capacidad.

[0 Semanal: consumo por usuario, por sede, por Categoria y por
aplicacion.

[1 Mensual: consolidado para reporte de cumplimiento de ANS (numeral
C16), incluyendo top de aplicaciones, top de usuarios y proyecciones de
capacidad.

[0 A demanda: analisis solicitados por la supervision.

Formatos: Excel, PDF y via APl REST. Los reportes de seguridad (incidentes,
intentos de intrusién, eventos de FW, etc.) se entregan por separado conforme a
la Ficha Técnica de Seguridad.

C17.7. Continuidad operativa de la solucion

La solucion debera garantizar continuidad del trafico hacia Internet incluso ante
fallas locales mediante:
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C17.8.

Conmutacion automatica hacia rutas alternativas SD-WAN en
cualquiera de las Categorias.

Comportamiento equivalente al bypass operativo manteniendo la
funcionalidad basica del enlace si la plataforma de gestion SD-WAN
pierde conectividad temporal.

Capacidad de operacion local en el CPE conforme al numeral C5
(Aprovisionamiento) y al disefio detallado.

Capacidades de gestién y automatizacion

La solucion debera ofrecer:

O

C17.9.

C17.10.

Interfaz APl REST para automatizacion (creacion de politicas QoS,
ajustes de QoS, generacion de reportes operativos, integracion con
orquestadores de la FGN).

Interfaz web para administraciéon manual.

CLI para tareas avanzadas.

Modalidad de gestion seleccionable por la FGN: gestionada por el
PROVEEDOR, gestionada por la FGN, o modelo compartido
(cogestion).

Integracién con la plataforma de Observabilidad de la FGN y con el
sistema IPAM (numeral C10).

Funcionalidades adicionales

Soportar niveles de QoS escalables para crecimiento futuro: 100 Mbps,
1 Gbps, 5 Gbps, 10 Gbps y superiores.

Realizar descubrimiento, clasificacion y agrupacion de trafico en capa 7
con fines operativos.

Permitir programacion temporal de politicas y perfiles (horarios, fechas,
ventanas).

Integrarse con la plataforma de monitoreo del numeral C9 y con la de
Observabilidad de la FGN.

Operar en dual-stack IPv4 / IPv6 nativo conforme al numeral C1
(Generalidades).

Eliminacién de dispositivos externos dedicados

Todas las funcionalidades operativas descritas en este numeral deberan ser
provistas exclusivamente por la solucién, sin requerir:

Oo0OOno

Modeladores de tréafico adicionales.

Administradores de ancho de banda externos.

Equipos dedicados para clasificacion operativa o control de trafico.
Aceleradores fisicos independientes.

El PROVEEDOR garantizard que la solucion cumpla integralmente con estas
capacidades, sin costo adicional para la FGN durante toda la vigencia del
contrato. Los appliances dedicados de seguridad (FW NGFW, IPS, WAF, DLP,
etc.) son alcance de la Ficha Técnica de Seguridad y no se sustituyen por las
capacidades aqui descritas.
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C17.11. Modalidad de prestacion

[1 Categoria 1 (Datacenter): modalidad fisico-dedicada con HA fault-
tolerant.

[1 Categorias 2 y 3 (sedes terrestres): integrada al CPE SD-WAN de la
sede.

[J Categoria 4 (LEO): integrada al CPE SD-WAN, considerando las
restricciones del enlace satelital.

[0 Categoria 5 (Nubes): virtualizada o gestionada por el cloud provider, con
politicas equivalentes a las sedes fisicas.

[1 Categoria 6 (Complementarios): segun la ficha del servicio activado.

Durante la ejecucién del contrato, el PROVEEDOR debera asegurar la garantia
integral y permanente de todos los equipos, componentes y software que
conforman la solucion SD-WAN, incluyendo: equipos de seguridad de la solucion;
equipos de comunicaciones de la solucion; equipos de videoconferencia de la
solucién; y servidores de la solucion.

-Equipos de seguridad de la solucion.
-Equipos de comunicaciones de la solucién.
-Equipos de videoconferencia de la solucion.
-Servidores de la solucion.

C18. Reque
rimiento  de
equipos  del
contrato
C19. Reque
rimientos de
switching
(core)

El PROVEEDOR debera contemplar, dentro de la topologia de referencia y las
mejoras propuestas, la inclusién de switches de core, los cuales deberan
integrarse de manera nativa y compatible con la infraestructura LAN existente de
la entidad. Actualmente, en el Datacenter de la ciudad de Bogota, a nivel LAN, la
Fiscalia General de la Nacion dispone de dos (2) switches core operando en
configuracion de alta disponibilidad mediante tecnologia IRF, de referencia HPE
7510X , los cuales soportan la operacién actual del nucleo de red. Para la sede
de Cali, la implementacion de la capa core LAN se encuentra en proceso de
contratacién, por lo que el PROVEEDOR debera disefiar e implementar la
solucién de switches core en coherencia con la arquitectura que sea definida para
dicha sede, garantizando su escalabilidad, compatibilidad e integracién futura con
el modelo de red corporativa de la entidad.

La referencia a IRF corresponde a la tecnologia de la infraestructura actualmente
instalada y no constituye exigencia de marca. Se aceptaran tecnologias
equivalentes de virtualizacion o agregacion de chasis (IRF, VSS, VSF, MLAG, M-
LAG, apilamiento u otras) que provean capacidades funcionales iguales o
superiores de alta disponibilidad, agregacion de enlaces multichasis vy
administraciéon unificada, y que garanticen la interoperabilidad con la
infraestructura  LAN  existente mediante protocolos estandar (IEEE
802.3ad/LACP, IEEE 802.1Q, OSPF y BGP).

C19.1. Suministrar, configurar poner en funcionamiento y administrar los
switches con:

[0 Alta disponibilidad para las interfaces de los Firewall ubicados en las
sedes del Nivel Central Bogota y Datacenter de la sede Cali, para lo
cual debe proveer:
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[0 La conectividad en las interfaces de los firewalls en fibra.

[ La alta disponibilidad a nivel de hardware con el suministro de dos (2)
equipos en alta disponibilidad en la sede de Nivel Central y (2) equipos
en la Sede Cali.

[1 La configuracion mediante VLAN’s (802.1q), considerando las
interfaces de firewall ofrecidas

C19.2. Cumplir con las siguientes especificaciones para las sedes del Nivel
Central Bogota y el Datacenter de la sede Cali:

[0 Minimo 80 puertos de 1 Gigabit Ethernet autosense en cobre.

0 Minimo cuarenta y ocho (48) puertos de 10 GigabitEhternet SFP+
(que no estén en combo o dual personality o doble propdsito). En
caso de ser requeridos por ocasién a la prestacion del servicio, el
proveedor debera incluir los puertos adicionales necesarios para el
cumplimiento del servicio contratado, garantizando que los puertos
de las tarjetas o equipos adicionales, no estén en combo o dual
personality o doble propésito.

0 Minimo dieciséis (16) puertos de 1 GigabitEhternet SFP (que no
estén en combo o dual personality o doble propésito)

[0 Minimo 4 puertos de 40 GE QSPF+

[1Los switches deben ser administrables y de nivel 3 (con enrutamiento).

0 Switches de Nivel 3: Ruteo local entre VLANs, Rutas Estaticas, RIP,
OSPF, OSPFv3 y BGP4

[1 Debe soportar la configuracion de minimo 4.000 Vlans (Estandar 802.1Q)

0 Facilidad para configurar Port Mirroring para analisis de trafico.

[1 Posibilidad de hacer Relay para Servidor DHCP

U Protocolo de recuperacion ante Loops

[ Matriz de Conmutacion de Paquetes de 1.500 Mpps

[0 Desempefio de switch de minimo 1 Tbps por cada tarjeta manejadora.

[0 Fuente redundante interna o externa.

[1 Hacer trunking hasta con 8 puertos.

O La tecnologia aplicada a las unidades solicitadas debera incluir el

procesamiento de paquetes de IPv4 e IPv6, en hardware.

0 Suministrar los PATCH CORD de cobre y fibra multimodo vy
Tranceiver SFP y SFP+ para la totalidad de los puertos ofrecidos.
(multimodo LC-LC OM4)

[0 Funciones de Administracion:

[1Por puerto de consola, sesion remota por SSH v2 con cifrado AES-256 y

HTTPS (TLS 1.2 o superior). No se aceptan protocolos de administracién

en texto claro.

[1 Soporte de protocolos SNMP V2C y V3

O Monitoreo de los puertos por estado de operacion, estadisticas,
errores generados Yy bitacora de eventos.

[0 Funciones de seguridad:

[ Debe contar con protocolo de autenticaciéon (Estandar 802.1x)

[0 Manejar Listas de Control de Acceso (ACLs).

[ Proteccién contra ataques de Denegacién de Servicio.

O Limitar el numero de direcciones MAC en cada uno de los puertos.

rimiento

C20. Reque

a

Suministro de veinte (20) soluciones maéviles de conectividad satelital, destinadas
a garantizar la prestacion de servicios de conectividad para el desarrollo de
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eventos jornadas de descongestién, brigadas de fortalecimiento de justicia y eventos de

jornadas  de | videoconferencia en campo. Estas soluciones estaran disefiadas bajo tecnologia
descongestio | satelital de érbita baja (LEQO), que garantice velocidades de descarga de al menos
n 50 Mbps y de carga de al menos 10 Mbps, latencias reducidas aptas para
videoconferencia (idealmente inferiores a 100 ms), cobertura nacional, capacidad
de conexion simultanea de multiples usuarios y planes de datos ilimitados. Cada
solucion debera incluir terminal satelital portatil, antena de autoapuntamiento,
router WiFi integrado o externo, accesorios de instalacion y fuentes de
alimentacion, asegurando facilidad de transporte

Las soluciones estaran centralizadas en la ciudad de Bogota, desde donde se
gestionara su despliegue hacia los distintos municipios del pais de acuerdo con
los requerimientos de la entidad. El proveedor sera responsable de manera
integral del servicio, incluyendo el transporte, instalacion, configuracién, puesta
en operacion, soporte técnico durante los eventos y retiro de los equipos,
garantizando la disponibilidad, continuidad y adecuado funcionamiento del
servicio bajo un esquema de atencién bajo demanda. Asimismo, debera asegurar
que las soluciones soporten la operacion de equipos de videoconferencia en
campo, manteniendo niveles adecuados de estabilidad, calidad de servicio y
desempefio en cualquier ubicacioén del territorio nacional.

Empaque y
rotulado

Los gabinetes, CPE SD-WAN, equipos de seguridad, enrutadores, antenas de Orbita Baja, médems
y demas elementos instalados por el CONTRATISTA deberan estar debidamente marquillados e
identificados de forma permanente y visible en la parte frontal del hardware, incluyendo como minimo
el ID de la sede y el numero del contrato, conforme a lo definido en el Anexo Técnico 1.1 —
Requerimiento de Sedes a Conectar. Asi mismo, los cables asociados a los equipos de ultimo
kilometro, incluyendo cables de energia, red, fibra 6ptica y enlaces RF/IF, deberan estar marquillados
en ambos extremos, indicando el ID de la sede, el equipo asociado, el numero de contrato y el
extremo correspondiente. El marquillado debera ser legible, resistente y de caracter indeleble.-

FGN — SEDE: [ID_SEDE]
EQUIPO: [TIPO_EQUIPO]
CONTRATO: [No_CONTRATO]

Cableado de la solucion:

FGN — SEDE: [ID_SEDE]
EQUIPO: [TIPO_EQUIPO]
CONTRATO: [No_CONTRATO]
EXTREMO: [ORIGEN / DESTINO]

No aplica empaque fisico por tratarse de un servicio gestionado de conectividad. Para los bienes que
soportan el servicio (CPE SD-WAN, switches, equipos de seguridad y demas elementos activos) el
PROVEEDOR debe entregarlos en su empaque original del fabricante, sellado y sin signos de
apertura, con rotulado que identifique fabricante, modelo, numero de serie y numero de parte. El
marcaje de inventario/activo fijo se aplicara conforme al procedimiento de activos de la FGN una vez
instalados.
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Servicio continuo mensual durante la vigencia del contrato, prestado sobre la infraestructura SD-WAN
a nivel nacional. Unidad de medida: servicio mes por sede, diferenciado por categoria (Categoria 1
: Datacenter, Categoria 2 Ciudades principales, Categoria 3 Ciudades intermedias, Categoria 4 Resto
y Unidad de | nacional — satelital érbita baja, Categoria 5 Nubes publicas Azure y OCI, y Canales complementarios).

Presentacion

Medida Incluye anchos de banda, licenciamiento, soporte, monitoreo y gestion asociados a cada sede y
categoria, conforme al ANEXO 1.1 — Requerimiento de Sedes.
Concepto Nombre y | Rol Firma
apellidos
Aprobd Eric Mauricio | Jefe Departamento | ric avarcas Fimdo dectdncammne po
Vargas Forero De Infraestructura FORERO Fecha: 2026.11.05 11:33:55 -0500'
Elaboro Carlos  Alberto | Estructurador CARLOS ALBERTO PINTQ FUmado lectionicaments por
Plnto Chaparro Ci{AP%Ri{O carlos alberto pmto chapano
N Fecha: 2026.11 .04 14:41:59 -05'00"
Revisé Joan Andres | Estructurador Fimado electiSnicamente po:
JOAN ANDRES JOAN ANDRES PERDOMO
Perdomo PERDOMO HERNANDEZ HERNANDEZ
Hernandez Fecha: 2026.11.04 17:11:23 -0500"
Reviso Jose Luis Daza | Estructurador  Fismado electiwnicamente por
JOSE LUIS DAZA PEREZ Jose Luis Daza Pérez
Perez Fecha: 2026.11.04 20:53:37 -0500"
Revisé Tania Milena | Estructurador ANIA MILENA ROZo e Jecninicamente pr
Rozo Cortes o ’ Fecha 2026 11 05 08:27:49 0500°
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