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|.Despliegue Interventoria produccion

Ingresar a la plataforma de google cloud (https://console.cloud.google.com) y seleccionar
o crear el proyecto en el que se desean crear los recursos desde el menu superior:

= Google Cloud Platform g TMinterventoria w

Base de datos

Para el proyecto se requiere una base de datos PostgresSQL 9.6 con un usuario y
direccion IP privada. A continuacion, se describen los pasos para crear una:

Crear la instancia de base de datos PostgreSQL

Ir a la pagina de Cloud SQL desde el menu que se encuentra en la parte izquierda de la
plataforma de google cloud.

[ "
#=  Firestore >

-=- Filestore

Storage >
€ sa ¥

.,?,, Spanner

Eﬂ: hMMamnrictnra
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Seleccionar “Create instance”
CREATE INSTANCE
y seleccionar crear instancia PostgreSQL

& Create an instance

Choose your database engine

g MysSOoL € PostgreSQL € SQL Server

g
Versions: 5.6, 5.7 Versions: 9.6, 11 Version: 2017

=»  Choose MySQL =>  Choose PostgreSQL =>  Choose 50L Serv
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Se debe escribir el ID de la instancia, dar una contrasefia al usuario Postgres, seleccionar
region y zona deseada y la base de datos version 9.6

&  Create a PostgreSQL instance

Instance info

Instance IO
Choice is permanent. Use lowercase letters, numbers, and hyphens. Start with
a letter.

interventoria

Default user password
Set a password for the 'postgres” user. A password is required for the user to

log in. Learn more

PR RRRE R & Generate

Location
For better performance, keep your data close to the services that need it

Region Zone
Choice is permanent Can be changed at any time
us-eastl = us-eastl-b =

Database version
PostgreSQL 9.6 -

Show configuration options

Expandir opciones e indicar conectividad, para este caso se requiere IP privada.
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Si se desea se puede habilitar la IP publica para administracién. En authorized networks
se debe ingresar la direccion de red desde donde nos conectamos. Para este caso se
usé 0.0.0.0/0 que permite conectar desde cualquier direcciéon IP lo que no es

recomendable por seguridad.

Seleccionar red asociada si se utiliza una diferente a la por defecto.

Configuration options

1 Connectivity A

Choose how you would like to connect to your database instance.

For extra security, consider using the Cloud SOL proxy to connect to your instances after
creation. Learn more

" Private |P

Private IP connectivity requires additional APls and permissions. You may need to
contact your crganization's administrator for help enabling or using this feature.
Currently, Private IP cannct be disabled once it has been enabled.

Associated networking
Select a network to create a private connection

default -

This instance will use the existing managed service connection

v Public IP

You have added 0.0.0.0/0 as an allowed network. This prefix will
allow any IPv4 client to pass the network firewall and make login
attempts to your instance, including clients you did not intend to
allow. Clients still need valid credentials to successfully log in to your
instance.

Authorized networks
Authorize a network or use a Proxy to connect to your instance. Networks will only be
authorized via these addresses. Learn more

mi-red (0.0.0.0/0) g

=+ add network

Close
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Seleccionar el tipo de maquina y almacenamiento, marcar la opciéon de incremento
automatico

& Machine type and storage A

Machine type

Series: N1

Cores

@ 1 CPU 1-64

Mermory

$ 375 GB  3.75-65

Choosing a machine type [

Metwork throughput (MB/s) 250 of 2,000

Storage type
Choice is permanent.
® 55D (Recommendead)
Most popular choice. Lower latency than HDD with higher QPS5
and data throughput.
HDD
Lower performance than 55D with lower storage rates.

Storage capacity
10 - 30720 GB. Higher capacity improves performance, up to the

limits set by the machine type. Capacity can't be decreased later.

10 GB

+" Enable automatic storage increases
If enabled, whenever you're nearing capacity, storage will be
incrementally (and permanently) increased. Learn more
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Si se desean hacer Backups automaticos o alta disponibilidad habilitar las opciones.

3 Auto backups and high availability ~

Backups
Enabling backups protects your data from loss with minimal cost.

[] Automate backups

Availability
Choice affects cost. You can change this option at any time by
editing your instance.

® Single zone
In case of outage, no failover. Not recommended for
production instances.
High availability (regional)
Automatic failover to another zone within your selected
region. Recommended for production instances. Increases
cost. Learn more

Close

Seleccionar Crear

La direccion IP privada asignada se puede observar en el menu overview, se utilizara
mas adelante haciendo referencia como <IpP PRIVADA BD>:

@ CPUutiization (interventorial) 3.9/%
MASTER INSTANCE

B overview ..
=)} Connect to this instance

o Connections Public IP address
a2 Users 35.229.18.187 W:l
= Databases
Private IP address
B  Backups

18.119.48.6 IO

[ -
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Creacion base de datos y usuario

Sobre la instancia creada dar clic en crear base de datos e indicar el nombre, para este
caso interventoria.

Q SQL Databases
~
MASTER INSTANCE

All instances » interventoria

B Overview & interventoria

Postgre5QL master

<> Connections
PostgreSQL databases

an Users Create database
] Databases MName Character set
postgres UTF8

aal RBarkuns
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Si se desea un usuario diferente a postgres dar clic en crear cuenta de usuario, para el
despliegue se utilizé tmuser

= .
¥~ SQL Users

MASTER INSTANCE All instances » inlerventoria

B Overview & interventoria

PostgreSQL master

< Connections
PostgreSQL user accounts

f13 Users Uger.accauntg enable users and &
50L instance. Learn maore

(] Databases

B Backups

User name

= Replicas pasigres :
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Cluster Kubernetes

Desde el menu de Google Cloud dar clic en Kubernetes Engine

COMPUTE
@ App Engine >
iz} Compute Engine >

@ Kubernetes Engine X > o

(] Cloud Functions W

Seleccionar crear cluster

Kubernetes Engine
Kubernetes clusters

Containers package an application so it can be easily
deployed to run in its own isolated environment. Containers
are managed in clusters that automate VM creation and
maintenance. Learn more

Deploy container  Take the guickstart

Information Trade Management Consulting de Colombia Ltda.

Sede Bogota - Colombia: Sede Miami - USA:

Autopista Bogota - Medellin Km 3,5 Via Siberia 7015 N.W. 173 Dr Of 209 33015 Hialeah Florida Estados Unidos
Municipio de Cota Centro Empresarial Metropolitano PBX: (305) 600 - 0930

Centro de Negocios Ofc. B - 19 - Costado Norte. Colombia. X = - ;
PBX - FAX: (57 1) 8415551  Teléfono: (57 1) 821 91 72/ 76 gaxicoiomiie.com SAoOMokoNRaa. con




4 ITM

Consulting de Colombia

Escribir el nombre del cluster y seleccionar la zona (debe coincidir con la zona de la base
de datos para poder realizar la conexién con la direccion IP privada)

& Create a Kubernetes cluster ADD NODEPOOL T REMOVE NODE POOL
L] 1 .
Cluster basics Cluster basics
NODEPOOLS The new cluster will be created with the name, version, and in the location
o default | - you specify here. After the cluster is created, name and location can't be
elautipoo changed.
CLUSTER

To experiment with an affordable cluster, try My first cluster in

*  Automation
the Cluster set-up guides

®  Networking
Name

. interventoria (2]
®  Security

* Metadata Location type
@® Zonal
®*  Features O Regional

Zone
[ us-east1-b - @

[] specify default node locations @

Current default: us-east1-b

Master version

Choose Release Channel to get automatic GKE upgrades as new versions are ready.
Choose a static version to upgrade manually in the future. Learn more.

O Release channel

@ Static version

Static version
1.15.12-gke.2 (default) -
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En default-pool, seleccionar el numero de nodos (3)

& Create a Kubernetes cluster ADD NODE POOL @ REMOVE NODE POOL
L] i H
Cluster basics Node pool details
NODE POOLS The new cluster will be created with at least one node pool. A node pool is a template for
groups of nodes created in this cluster. More node pools can be added and removed
® default-pool A .
after cluster creation
-
Nodes Name
. default-pool
®  Security
Node version
L
Metadata 1.15.12-gke.2 (master version) e
CLUSTER
®  Automation Size
Number of nodes *
*  Networking 3
®  Security Pod address range limits the maximum size of the cluster. Learn more
* Metadata [ Enable autoscaling @
*  Features [ specify node locations @

Default: us-east1-b
Automation

Enable auto-upgrade (2]

Enable auto-repair @

Surge upgrade @
Max surge Max unavailable
1 o
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En el menu Nodes, seleccionar el tipo de maquina, e2-standard-4

& Create a Kubernetes cluster ADD NODE POOL @ REMOVE NODE POOL
. .
Cluster basics Nodes
NODE POOLS These node settings will be used when new nodes are created using this node pool.
L] -
default-pool ~ Image type
Container-Optimized 0S (cos) (default) * @
® Nodes I
*  Security Machine Configuration @
Machine family
® Metadata
GENERAL-PURPOSE COMPUTE-OPTIMIZED MEMORY-OPTIMIZED
CLUSTER Machine types for common workloads, optimized for cost and flexibility
®  Automation Series

E2 hd

®  Networkin
9 CPU platform selection based on availability

®  Security Machine type
e2-standard-4 (4 vCPU, 16 GB memory) -
* Metadata
vCPU Memory
® Features
4 16 GB

“ CPU PLATFORM AND GPU
Boot disk type
Standard persistent disk > @

Boot disk size (GB)
100 [2]

[ Enable customer-managed encryption for boot disk @
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En Networking, seleccionar Enable VPC-native para permitir la comunicacion con la base
de datos por medio de IP privada. Seleccionar red de ser una diferente, en este caso es

la misma de la base de datos por defecto.

& Create a Kubernetes cluster ADD NODE POOL W REMOVE NODE POOL
® Cluster basics Network‘lng
NODE POOLS

Define how applications in this cluster communicate with each other and with the
Kubernetes control plane, and how clients can reach them

®  default-pool ~
*  Nodes @® Public cluster
(O Private cluster @
*  Security Network ¢
el
default -
®  Metadata etad e
CLUSTER Node subnet *
default - @
®  Automation
®  Networking I Advanced networking options
. v i i i
*  Security B Enable VPC-native traffic routing (uses alias IP) @
B Automatically create secondary ranges @
® Metadata L v fy rang
® Features Pod address range (2]

Maximum Pods per node

110 Q
Mask for Pod address range per node: /24

Service address range 7]

[J Enable Intranode visibility @

Reveals your intranode traffic to Google's networking fabric. To get logs, you need to enable VPC
flow logs in the selected subnetwork

[] Enable NodeLocal DNSCache ~ Beta 9

Enable HTTP load balancing @

M1 Ennhla mactar actharizad nabunrde G4

CREATE CANCEL  Equivalent REST or command line

Dar clic en crear.
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Cloud Shell

Activar Cloud Shell dando clic en el botdn en la parte superior derecha

Activate Cloud Shell

Una vez activada aparece en la parte inferior, donde pueden ser ingresados los
comandos.

Se debe verificar se encuentre activo el proyecto (tminterventoria). Para activar el
proyecto tminterventoria ejecutar el comando indicando el id del proyecto:

gcloud config set project tminterventoria

£33 (tminterventoria) X + = pa B - @ X

iy 0 tminterventoria.
g set project [PROJ I to ige to a different project.
oudshell:~ (tminterventoria)$ I

Base de datos y cluster kubernetes desde Cloud Shell

A continuacion, se describe los pasos para crear la base de datos y el cluster por medio
de comandos desde Cloud Shell, omitir si ya se encuentran creados.
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Para crear la instancia de base de datos desde Cloud Shell, ingresar el siguiente
comando:

gcloud beta sgl instances create interventoria --network default -
-database-version=POSTGRES 9 6 --cpu 1 --memory 3840MiB --no-
assign-ip --storage-auto-increase --zone us-eastl-b

Crear base de datos
gcloud sqgl databases create —--instance interventoria interventoria

Crear usuario

gcloud sgl users create tmuser --host=% --instance interventoria -
-password oophim7WuNai

Cluster kubernetes

gcloud container clusters create interventoria --num-nodes 3 --
zone us-eastl-b --machine-type=e2-standard-4 --enable-ip-alias

Crear bucket

Ingresar en la plataforma de google cloud en el munu Storage - Browser:

|
= Storage > .

rowser

|
*-..? SqL Transfer
",'f' S Transfer for on-premises
" panner
Settings

2F  Memorystore —I
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Dar clic en crear bucket:

CREATE BUCKET W DELETI

Escribir el nombre de bucket, tener presente el nombre ya que sera usado mas
adelante en Jenkins para configurar el modulo.

Dar clic en crear.

Reservar direccion IP

Desde Cloud Shell se reserva una direccion IP que es la que permitira el ingreso desde
internet a la aplicacion, ejecutar:

gcloud compute addresses create interventoria-ip --global

Para ver la direccion IP reservada ejecutar:

gcloud compute addresses describe interventoria-ip --global

en el campo address, o desde la plataforma de google cloud en el menu VPN network >
External IP address con el nombre de interventoria-ip.

Configurar datos de conexion de la base de datos y vpn

Desde Cloud Shell ejecutar el siguiente comando para conectar con el cluster creado:

gcloud container clusters get-credentials interventoria --zone us-
eastl-b
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Ejecutar los siguientes comandos, reemplazando los campos <PASS _BD> por la
contrasefna de la base de datos y <IP_PRIVADA_BD> por la direccion privada asignada
a la base de datos.

kubectl create secret generic db-secret --from-literal=username=tmuser
-—from-literal=password=<PASS BD>

kubectl create configmap db-config --from-literal=host=<IP PRIVADA BD>
-—-from-literal=port=5432 --from-literal=name=interventoria

Para la conexién a la vpn:

kubectl create secret generic vpn-secret —-—from-
literal=user=<USER> --from-literal=pass=<PASS>

kubectl create configmap vpn-config --from-literal=host=<HOST> --

from-literal=port=<PORT> -—-from-literal=digest=
275dclb5¢c38599cbhbabab7leacl2abb01£3795411al4c7e28d4ebelcaaatl73£50

Instalacion elasticsearch

Para la instalacion de elasticsearch se realiza con helm, desde Cloud Shell ejecutar:

Anadir repositorio de elasticsearch

helm repo add elastic https://helm.elastic.co
helm repo update

Instalar elasticsearch

Se requiere el archivo elasticsearch-values.yaml que se encuentra en el repositorio, al
ejecutar git clone se solicitara un usuario y contrasefia con acceso al repositorio:

git clone https://gitlab.transmilenio.gov.co/rhernandez/k8s-
interventoria-prod.git

helm install elasticsearch elastic/elasticsearch -f k8s-
interventoria-prod/elasticsearch-values.yaml --version 6.8.9
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Esperar que termine la instalacién de elasticsearch y restaurar la base de datos:

cat k8s-interventoria-prod/elastic-200824.tar.gz | kubectl exec -
i transmilenio-cluster-master-0 -- tar xzf -
kubectl exec -1 transmilenio-cluster-master-0 -- curl -s -X POST

http://localhost:9200/ snapshot/backup/200824/ restore?pretty
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U

Migracion elasticsearch
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U

> C [l A Noesseguro 34.54.38.113

CI ﬂ Vv B D P & &£ o G [ transmilenio [ masseguros [ soa

1
"name™: "transmilenio-cluster-master-@v,
"cluster_name": "transmilenic-cluster”,
"cluster_wuid": "qZFSWV1cSMeYMRnFMkIifA™,
"wersion": {
"number”: "6.8.9",
"build_flavor™: "default”,
"build_type™: “docker”,
"build_hash™: "be2c7bf",
"build_date™: "2828-85-84T17:8@:34,.32352e81",
"build_snapshot": false,
"lucene_wersion": "7.7.3",
"minimum_wire_compatibility wersion": "S5.6.8",
"minimum_index_compatibility wersion": “5.8.@"
¥
“tagline": "You Know, for Search™
h
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U

< b [l A Noesseguro 34.54.38.113/formularios
G ™M ﬂ vy R o0 £ P G [ transmilenioc [ masseguros [ soa [ apapacharteco [ sena [ cripte [0 o5
“formularios™: {
"aliases": {},
"mappings”: {
“"formularices": {
"properties™: {
"activo": {
"type": "text”,
"fields": {
"keyword": {
"type”: "keyword",
"ignore_sbove": 256
Is
“codige”: {
"type": "text”,
"store”: true
Is
"descripcion™: {
"type": "text”,
"store”: true
Is
"id: {
"type": "text”,
"fields": {
"keyword": {
"type”: "keyword",
"ignore above": 256
e R &« Detalles del conjuntm con estado (C ACTUALIZAR # EDITAR @ EORRAR i ACCIONES ~ M KUBECTL ~
B
transmilenio-cluster-master
DETALLES EVENTOS REGISTROS YAML
-~
« 1hora Ghoras 12horas 1dia 2dias 4dias 7dias 14dias 30dia
CPU @ =~ o Memoria @ = 4 Disco @
1 10GB
I
1 |’| I s B saiB
I‘l f\ I |‘ TN —— L]
Hy I
el I
U 1/ |
v S L S — o
uTc-s E&10pm &20pm &30pm 40 pm. &50pm uTcs E10pm 620pm €30pm G40pm &50p.m utcs & m m Wpm & m
Cldster interventaria
- Espacio de nombres defautt
Facha de creacién 28 jun 2024 1B:02.08
-
Etiquetas app: ilenic-cl master app. jofmanaged-by: Helm chart: elasticsearch heritage: Helm release: elzsticsearch
Anotaciones esMajorversion: &
meta.helm.sh/release name: elasticsearch
meta_heln sh/release-namespace: default
Registros @ Cemainer logs. Audit loge

Selector de etiguetas

Réplicas

‘app = transmilenio-cluster-master
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Ubicar image: docker.elastic.co/elasticsearch/elasticsearch:6.8.0

279 - nmame: node.master

282 value: "trus"

281 image: -docker.elastic. cofelasticsearch/elasticsearch:6.8.8
282 imagePullPolicy: IfNotPresent

283 lifecycle:

284 poststart:

JRL [ { o

Y cambiar POr image: docker.elastic.co/elasticsearch/elasticsearch:7.17.22

Y agregar
- env:
- name: discovery.type
value: single-node
232 values:
233 - transmilenic-cluster-master
234 topologykey: kubernetes.io/hostname
235 containers:
236 LRt - |\ F
237 swe e el comame: -discovery.type
238 sneanefos cay@lues - single-node
239 «we e el images - docker.elastic. cofelasticsearch/elasticsearch:7.17.22
248 imagePullPolicy: IfNotPresent
241 Tifarurlan

Guardar y Validar

Jenkins

La instalacion de jenkins se realiza por medio del gestor de aplicaciones Helm. Desde
Cloud Shell ejecutar:

kubectl create clusterrolebinding jenkins-deploy --
clusterrole=cluster-admin --serviceaccount=default:jenkins

helm repo add jenkins https://charts.jenkins.io
helm repo update

Para reinstalar se debe desinstalar la versidon previa con: helm uninstall jenkins
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Instalacion sin publicar en internet

Para acceder de forma local con un reenvié de puerto con kubectl o desde cloud shell,
ejecutar:

helm install jenkins jenkins/jenkins
kubectl --namespace default port-forward svc/jenkins 8080:8080
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Desde cloud shell en el icono web preview dar clic en preview on port 8080 para
ingresar a jenkins.

# Open Editor @ B

Preview on port 8080

Change port

About web preview

Instalacion publicando en internet

Para instalar jenkins para acceder desde internet ejecutar:

helm install jenkins jenkins/jenkins --set
controller.serviceType=LoadBalancer,controller.servicePort=8090

Se debe esperar unos 5 minutos que es el tiempo que toma en instalar jenkins y el load
balancer, Ingresar a jenkins con la IP obtenida con el siguiente comando en el puerto
8090

kubectl get svc --namespace default jenkins --template "{{ range (index
.status.loadBalancer.ingress 0) }}{{ . }}{{ end }}"

http://<IP_JENKINS>:8090/

Acceso

Obtener la contraseina del usuario admin, y guardarla en un lugar seguro

kubectl exec --namespace default -it svc/jenkins -c¢ jenkins --
/bin/cat /run/secrets/chart-admin-password && echo
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Welcome to Jenkins!

Username
Password

Signin
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Instalar plugin Gitlab

Ingresar a la administracion de jenkins en el menu de la izquierda:

‘i People

= Build History
‘@ Manage Jenkins
‘i My Views
-,
s Lockable Resources

[ New View

Dar clic en administracién de plugins

Manage Plugins
atic Add, remove, disable or enable plugins that can

extend the functionality of Jenkins.
A There are updates available

i M
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Y en disponibles buscar gitlab, se debe seleccionar con la casilla de la izquierda:

I Q_ gitlab ]

Updates Available Installed Advanced
Install + Name

GitLab
| Build Triggers |

This plugin allows GitLab to trigger Jenkins builds and display their results in the GitLab UI.

This plugin is up for adoption! We are looking for new maintainers. Visit our Adopt a Plugin initiative for more information.

Y clic en instalar

CHE vikiadl

Install without restart

Para tener acceso a subir las imagenes a gcr desde cloud shell ejecutar los siguientes
comandos:

export PROJECT ID=$ (gcloud config get-value project)

gcloud iam service-accounts create jenkins-gcs \
-—-display-name "Jenkins Cloud Storage"

gcloud iam service-accounts keys create —--iam-account \
jenkins-gcs@$ {PROJECT ID}.iam.gserviceaccount.com jcs-key.Jjson

gcloud projects add-iam-policy-binding --role roles/storage.admin
${PROJECT ID} \

--member=serviceAccount:jenkins-

gcs@$S{PROJECT ID}.iam.gserviceaccount.com
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Descargar el archivo json generado, dando clic en la parte superior de cloud shell,
Download File

Restart

Upload File

Download File

Default Mode

Safe Mode

Ingresar el nombre del archivo jcs-key.json y clic en Download

File path *

jes-key.json

Don't know the file path? Download from Thela Editor file tree or Terminal command line

Download Cancel
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Ingresar a jenkins y en el menu admin en la parte superior derecha y seleccionar
credentials

2 admin -~ 2]loga

..} Builds
% Configure

& My Views

%; Credentials
'SCrip

=

Seleccionar el enlace global add credentials

Stores from parent

P Store + Domains

3 Jenkins i (global)
@@= Add credentials
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Seleccionar tipo Secret file, escribir ID: gcr y en File seleccionar el archivo json

descargado
Kind Secret file :I
Scope Global (Jenkins, nodes, items, all child items, etc) :I @
File Browse... jos-key.json
ID ger @
Description @

Dar clic en ok.

Conexidn con los repositorios en Gitlab

Para conectar jenkins con los repositorios de gitlab se debe crear un token, ingresar a
gitlab con un usuario que tenga permisos en los repositorios del proyecto y desde el
menu superior derecho seleccionar settings:

D N ® Ov

Administrator
@root

Set status
Profile

Settings

Sign out
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Dar clic en el menu izquierdo en Access Tokens:

O M RIS

Chat

Access Tokens

Emails

Password

b @ 0 U

Notifications

Completar los datos del formulario: nombre: jenkins, y marcar read_repository:

Sede Bogota - Colombia:

Add a personal access token

Pick a name for the application, and we'll give you a unique personal acce:
Name

jenkins

Expires at

YYYY-MNM-DD

Scopes
api
Grants complete read/write access to the API, including all groups anc
registry, and the package registry.

read_user

Grants read-only access to the authenticated user's profile through the
includes username, public email, and full name. Also grants access to 1
under fusers.

read_repository
Grants read-only access to repositories on private projects using Git-o'
Files APL.

write_repository
Grants read-write access to repositories on private projects using Git-c
API).

sudo

Grants permission to perform APl actions as any user in the system, w

admin user.

Create personal access token
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Copiar el nuevo token generado

Your new personal access token has been created. x
dersonal Access Tokens Your New Personal Access Token
‘ou can generate a personal access token for PdGXQcNTiKzpmeeHHGs) I

mmh annlinatinn uai tea that nasdes annacs tn

Ingresar a jenkins y en el menu admin en la parte superior derecha y seleccionar
credentials

2 admin~ 2]loga

zﬂ Builds
% Configure
‘i My Views

%: Credentials
'SCrip

=

Dar clic el enlace global, add credentials:

Stores from parent

P Store + Domains

_a Jenkins i (global)
@= Add credentials
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Y completar el formulario con el token generado anteriormente, usuario jenkins y ID gitlab

Kind Username with password :I
Scope Global (Jenkins, nodes, items, all child items, etc) :I @

Username |, _ ..
jenking ®
Password I ®
o gitiab) @
Description @

Crear Jobs

Los jobs se encargan de compilar el cddigo, crear la imagen, subirla a gcr de google y
desplegar en kubernetes.

Desde Jenkins dar clic en New ltem

£ Jenkins

Jenkins

= New ltem

& People
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Se debe ingresar el nombre del job en este caso backend, seleccionar Pipeline y aceptar

Enter an item name

backend

» Required field

. Freestyle project
/' This is the central feature of Jenkins. Jenkins will build your project, combining any SCM with any build sys!

Pipeline
! Orchestrates long-running activities that can span multiple build agents. Suitable for building pipelines (forr

Multi-configuration project
! Suitable for projects that need a large number of different configurations, such as testing on multiple envirol

Folder

/ Creates a container that stores nested items in it. Useful for grouping things together. Unlike view, which is |
long as they are in different folders.

, GitHub Organization
Scans a GitHub organization (or user account) for all repositories matching some defined markers.

'/T \ iﬁ El] \

, Multibranch Pipeline

| Creates a set of Pipeline projects according to detected branches in one SCM repository.

TR
T/

En la parte inferior en el cuadro de texto de Pipeline pegar el contenido de
backend.groovy y editar las primeras lineas y escribir el dominio que sera utilizado por la
aplicacion y el nombre de la direccion IP reservada:

def HOST = "<DOMINIO>"
def IP NAME = "<NOMBRE IP RESERVADA>"
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dar clic en guardar. Los archivos se encuentran
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en el repositorio de gitlab

https://qitlab.transmilenio.gov.co/rhernandez/k8s-interventoria-prod

Advanced Project Options

Pipeline

Definition Pipeline script

withCredentials([file(credentialsId: 'gcr’, variable: "GC KEY')])
sh "cat '$GC_KEY' | docker login -u _json_key --password-stdin https://gcr.io”
47 sh “"docker push gcr.io/${PROJECT}/ PP_NAME}:latest"
48 sh "docker push ger.io/${PROJECT}/S${APP_NAME}:${env.BUILD NUMBER}"
49 }
50 }

Script 45+
46

}
52~ stage(“Deploy te GKE") {
53~ container('kubectl®) {
54 sh "sed -i "s/${APP_NAME}:latest/${APP_NAME}
55 sh "kubectl -n jenkins apply -T k8s/estadisti
56 }
57 }
58 }
59 }

{env.BUILD_NUMBER}/®
/$ {APP_NAME} . yaml"

Use Groovy Sandbox
Pipeline Syntax

=

Advanced...

try sample Pipeline.. :I @

k8s/estadistico/${APP_NAME}.yaml"

El procedimiento de debe repetir creando frontend con frontend.groovy.

Al finalizar se ven los jobs de la siguiente forma:

Jenkins

& New ltem

& People Al o+
“= Build History s w Name + Last Success
O‘ Project Relationship o backend N/A
= - .
= Check File Fingerprint ) fortivpn N/A
ugj Manage Jenkins
frontend N/A
& My views -
Icon: SML
‘-f‘, Lockable Resources Legend [ Atom feed for all
B New View
Build Queue =

No builds in the aueue.

[#add description

Last Failure Last Duration

N/A N/A (%3]
N/A N/A (%3]
N/A N/A (%3]

) Atom feed for failures [ Atom feed for just latest builds
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Para iniciar el despliegue de un médulo se debe dar clic en el icono de Build, ejecutar
fortivpn, backend y frontend:

Al ingresar por el enlace nombre del médulo se observa el ultimo estado de ejecucion, si
fue exitoso salen en verde los pasos, si ocurrié algun error en color rojo.

Stage View
Ll Build Build image Push image Deploy to GKE
code
7s 28s 8s 10s 1s
— ——— — — L)
hadll 13s 28s 8s 10s is

07:45

Despliegue automatico

Cuando se activa el despliegue automatico es ejecutado después que un commit es
realizado sobre el repositorio del médulo. Si se desea activar el despliegue automatico
ingresar desde jenkins al modulo deseado y en dar clic en el menu a la izquierda en
Configure:

(Y Delete Pipeline

% Configure

) Full Stage View
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Ir a la seccién Build Triggers y activar la casilla de Build when a change is pushed to
GitLab, y dar clic en guardar

Build Triggers
Build after other projects are built (2)
Build periodically (2)
Build when a change is pushed to GitLab. GitLab webhook URL: http://34.73.108.50:8090/project/pruebas (2]
Enabled GitLab triggers ENshIErents
Opened Merge Reguest Events
Accepted Merge Request Events
Closed Merge Request Events
Rebuild open Merge Requests Never j
Approved Merge Requests (EE-only)
Comments
Comment (regex) for triggering a build | Jenkins please retry a build @
Advanced...
Poll SCM @
@

-

Crear token

En el menu superior derecho, dar clic en el nombre de usuario (admin):

@ admin |logou

Information Trade Management Consulting de Colombia Ltda.

Sede Bogota - Colombia: Sede Miami - USA:
Autopista Bogota - Medellin Km 3,5 Via Siberia 7015 N.W. 173 Dr Of 209 33015 Hialeah Florida Estados Unidos

Municipio de Cota Centro Empresarial Metropolitano PBX: (305) 600 - 0930

Centro de Negocios Ofc. B - 19 - Costado Norte. Colombia. 3 - "
PBX - FAX: (57 1) 841 5551  Teléfono: (57 1) 821 9172/ 76 gacotomie.com RS RElosio.con




Consulting de Colombia

4 ITM

En el menu izquierdo seleccionar configure:

ii' Builds

En la seccidon API Token dar clic en el boton Add new Token

API Token

Current token(s)
There are no registered tokens for this user.

Add new Token

Credentials

Escribir el nombre, ej: gitlab y dar clic en generar

API Token

Current token(s)
There are no registered tokens for this user.

gitlab Generate

Add new Token

Guardar el token que sera usado en el siguiente paso

API Token

Current token(s)
gitlab 111a719761d455%ab4a7b9d00ad492d839f EJ Eﬂ

#, Copy this token now, because it cannot be recovered in the future.

Add new Token

Credentials
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Ahora se debe activar desde gitlab el trigger, ingresar en gitlab al repositorio del mddulo
y en el menu Settings seleccionar Webhooks

1T Project overview T TMIBackend &
Project ID: 29
Details
Activity -0-1,273 Commits ¥ 17 Branches </ 0Tags [159.2M
Releases
master tmibackend / + +
B Repository
O Issues 0 ,‘E{:}" Integracion master
=547 die-n authored 3 days ago
I Merge Requests 0
2 Cl/CD [ README @ Add LICENSE @ Add CHANGELOG

@ Set up CI/CD
¢ Operations pLy

b Analytics Name Last commit

M wiki B .idea Merge branch 'des

X Snippets B settings ETL Matriz Distant

£} Settings General etria-api Revision Checksty
Members Integracion maste
Integrations 15-api Ajustes Reportes |
Webhooks -api envio mail
Repository icion-api revision SonarLint
Cl/cb

En el campo URL colocar la ruta del job en jenkins con el usuario y token generados en
jenkins ej:

http://admin:<TOKEN>@<IP_JENKINS>:8090/project/backend
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Dénde admin es el usuario y token e ip_reservada son reemplazados por los valores
generados.

Luis Alfonso Ruge TMIBackend ProjectService|Integrations > Edit Project Hook

Edit Project Hook URL

Project Hooks can be used for binding http://admin:111a719761d455%ab4a7b9d00a492d839f{@34.68.16.31:8080/job/project/backend

events when something is happening

within the project. Secret Token
Use this token to validate received payloads. 1t will be sent with the request in the X-Gitlab-Token HTTP header
Trigger

Push events
This URL will be triggered by a push to the repository

master

Tag push events

Activar Push events con el nombre de la rama del repositorio y dar clic en guardar.

Se deben repetir los pasos con cada repositorio de cada modulo.
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Ingreso a la aplicacion

Una vez desplegado todos los modulos se ingresa con el nombre de dominio

—===mW¥ Sistema de inspecciones
/ TRANSMILENIO S.A.

Usuario

Contrasena

INGRESAR
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[I.Actualizacion del Sistema en Ambiente de
Produccion

Prerrequisito: Garantizar que la ultima version del cédigo que contiene los paquetes de
actualizacion, este en la rama master de los proyectos de GitLab.

Para iniciar la actualizacion del sistema se debe ingresar a Jenkins y dar clic en el icono
de Build para ejecutar los Jobs backend y frontend:

)

Al ingresar por el enlace nombre del job se observa el ultimo estado de ejecucion, si fue
exitoso salen en verde los pasos, si ocurrio algun error en color rojo.

Stage View
Checkout
e Build Build image Push image Deploy to GKE
code
7s 28s 8s 10s 1s
— —— — — 1
m (A
el . - 13s 28s 8s 10s s

07:45

e Ingreso a la aplicacién

Una vez desplegado todos los mddulos se ingresa con la direccion IP reservada o si es
asignado un nombre de dominio
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—====mW Sistema de inspecciones
/ TRANSMILENIO S.A.

Usuario

]

Contrasena

]

INGRESAR

as de acceso contéctese con su su

.;‘E'o‘?—pﬁ

)
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[1l.Procedimiento de Reversidon de Cambios

Devolver a una version anterior

Para deshacer una actualizacion de una aplicacion ser realiza con rollout undo. El
comando se debe ejecutar desde cloud shell indicando el nombre de la aplicacion,
ejemplo con seguridad-api:
kubectl rollout undo deployment/seguridad-api
Si el comando es ejecutado de forma correcta devuelve:
deployment.apps/seguridad-api rolled back

La aplicacion seguridad-api es devuelta a la version anterior.

Para ver el histérico de las actualizaciones utilizar rollout history y el nombre de la
aplicacion:

kubectl rollout history deployment/seguridad-api
El resultado debe ser la lista de revisiones:

deployment.apps/seguridad-api
REVISION CHANGE-CAUSE

1 <none>
2 <none>
3 <none>
4 <none>
5 <none>
6 <none>
7 <none>
8 <none>

Para devolver a una revision especifica utilizar el comando con la opcion --to-revision
seguida del numero:

kubectl rollout undo deployment/seguridad-api --to-revision 5
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RollIBack de una Instalacion

A continuacién el procedimiento para Rollback, para usar en procesos de actualizaciéon
del sistema de informacién que presenten algun tipo de evento no esperado.

Base de datos

Para realizar la actualizacion del sistema de informacién, previamente al procedimiento
se debe asegurar la base de datos de proyecto, a través de la ejecucion de una copia de
seguridad con la herramienta pg_dump. Desde la plataforma de Google Cloud se puede
realizar en Cloud Shell.

Ingresar a la plataforma de Google Cloud (https://console.cloud.google.com/)

Activar Cloud Shell dando clic en el botén en la parte superior derecha

Activate Cloud Shell

Una vez activada aparece en la parte inferior, donde pueden ser ingresados los
comandos.
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Ingresar el siguiente comando reemplazando DIRECCION_IP por la direccion IP de la
base de datos, NOMBRE BASE DE DATOS por el nombre de la base de datos del
proyecto interventoria, una vez ingresado se solicita la contrasefia del usuario
PostgreSQL.

pg_dump -h <DIRECCION_IP> -U postgres -Fc -f db-interventoria.dump
<NOMBRE_BASE_DE_DATOS>

Cuando finaliza la copia es generado el archivo db-interventoria.dump, para descargar el
archivo ingresar el siguiente comando en cloud shell:

dl db-interventoria.dump
Una vez descargado se puede borrar la copia generada en cloud shell:

rm db-interventoria.dump

Almacenamiento

Para realizar la actualizacion del sistema de informacién, previamente al procedimiento
se debe asegurar el contenedor de almacenamiento, con gsutil se puede descargar una
copia completa del bucket en storage. Desde cloud shell ejecutar:

gsutil cp -r gs://tminterventoria .
zip -r tminterventoria.zip tminterventoria
dl tminterventoria.zip

gsutil se encarga de copiar todo el contenido de bucket tminterventoria, zip comprime la
carpeta en el archivo tminterventoria.zip y dl inicia la descarga del archivo.

Una vez descargado el archivo se pueden borrar en cloud shell:

rm —rf tminterventoria
rm tminterventoria.zip
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Google Cloud Console

Con el fin de asegurar que el sistema no presente fallas o advertencias de error, y estos
problemas impidan la ejecucidn correcta de la actualizacién, se debe verificar en
‘GOOGLE CLOUD CONSOLE” en su componente de “KUBERNETES ENGINE”,
verificando que los médulos desplegados se encuentren en estado correcto, de encontrar
algun error verificar que los recursos de las cargas de trabajo este bien asignados.

= Google Cloud Platform 2 TMinterventoria Q  Buscar productos y recursos
@ Kubernetes Engine Cargas de trabajo C AcTuaLiZAR  EIDESPLEGAR W ELIMINAR
i Closteres Ustes v Espacio de nombres v BORRAR GUARDAR
% Cargas de trabajo
Las cargas de trabajo son unidades de computacion desplegables que se pueden crear y
A Services e Ingress gestionar en un clster.
& Aplcacioney BN s obieto del sistema : Faise © IRELE R R RE X @ m
i0 Nombre Estado Tipo Pods Espacio de nombres ister
B Configuracion ch
1 defa
@  Amacenamiento O  frontena @ OK 1 efault interventoria
O  intenventoria (] n default kubernetes-cluster1
&  Navegador de objetos D jenkins ) 1" {efault interventoria
A Migrar acontenedores (O  parametros-api @ Ok 1”1 default interventoria
[0  seguridad-api @ oK ”n jefauit interventoria
[0  sincronizacion-api @ Ok " defautt interventoria
[0  transmilenio-cluster-master @ Ox ”n i interventoria

e JENKINS

Con el fin de asegurar que el sistema no presente fallas o advertencias de error, y estos
problemas impidan la ejecucién correcta de la actualizacion, se debe verificar en Jenkins

que las tareas se encuentren con el icono el cual informa que la ejecucion no

presenta inconvenientes, si se encuentran iconos como los siguientes ~ o " debera
ingresar a la tarea y verificar el error que se esta presentando y ejecutar “Construir
Ahora”.
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Jenkins
¢ Nueva Tarea [ganadir descripcién
&‘ Personas Todo  +
"> Historial de trabajos s w Nombre . Ultimo Exito Ultimo Fallo Ultima Duracién
@ Relacion entre proyectos backend 8 dias 21 Hor - #7 N/D 3 Min 34 Seq [<3)
&= C bar fi d hi >

omprobariiima de srchives [* ] fortivpn 8 dias 6 Hor - #3 N/D 58 Seg )

M Administrar Jenkins _

3

N g frontend 20 dias - #25 1 Mes 0 dias - #19 2 Min 51 Seg @
“ Mis vistas
- lcono: SM L

& Lockable Resources Guia de iconos [ Atom feed para todos [ Atom feed para fallas [ Atom feed para los mas recientes
EE New View

Trabajos en la cola =

No hay trabajos en la ol

Estado del ejecutor de construcciones =

Pagina generada:

2405p-2020 2031113 UTC REST API Jenkins 2.235.5

e GITLAB
Revertir un commit

Ingresar a la pagina de detalles del commit dar clic en optios y luego en revert

Ay} Commits . master - John Romerc X + — *
&« C A Noesseguro | 104.197.250.8/jromero/tmifrontendweby/-/commits/master r O % 9
GitLab  Projects ¥  Groups ¥  More v ] to... ﬂ -

John Romero > tmifrontendweb > Commits

T  tmifrontendweb

@Y Project overview master tmifrontendweb Author v Search by message N
B Repository 15 Mar, 2021 4 commits
Files % ip configuracion eozbdofa | [y | B2
Ncamacho?2 authored 3 days ago
Commits
apuntamiento TM produccion
Branches % " ' oo8s6e9c | [ | By
Ncamacho?2 authored 3 days ago
Tags
éné Merge branch 'DiegoDesarrollo4’ of http://104,197.250.8/jromero/tmifrontendweb into equipoC s263m614 | Oy B9
Contributors “mase nicol authored 3 days ago
Graph i Ajuste Revision de codigo ultimos cambios g72feass B By
*.. ¢ die-n authored 3 days ago
Compare
03 Mar, 2021 1 commit
O Issues 0

35 segeebad | [ B
* die-n authored 2 weeks ago

1% Merge Requests 0

02 Mar, 2021 4 commits
o Cl/CD
én‘ Merge branch 'DiegoDesarrollo4’ of http://104.197.250.8/jromero/tmifrontendweb into equipoC adcasals [y | B
- mass  nicol authored 2 weeks ago

& Collapse sidebar .
s T Ajustes visualizacién de evidencias Condgara | A | e
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g Ajuste Revisién de codigo ultime X =+

= X
< @ A Noesseguro | 104.197.250.8/romero/tmifrontendweb/-/commit/872f0a64e922477 4b506f2515bc349985dza5h0 % O 9

4 Gitlab  Projects ¥ Groups ¥ More v cho Q r vy E @~

T  tmifrontendweb John Romere > tmifrontendweb > Commits > 872f0a64

LY Project overview Commit 872fea6s E authored 3 days ago by ;_-t‘, die-n Browse files Opticns v

et . . e T . .
B Repository Ajuste Revision de codigo ultimos cambios

Files

-0- parent 8e866b3d Mmaster =

Commits

ez n Mo related merge requests found

Tags

Contributors Changes 10

Graph

Showing 10 changed files v with 193 additions and 130 deletions Hide whitespace changes Inline  Side-by-side

Compare
O Issues 0 v B tm-web-dto/src/main/java/com/itm/tm/dto/C; Dtojava [p [ | View file @ 872f8z64
1% Merge Requests 0 public void setMecanismoObservacion(String mecanismoObservacion) {

this.mecanismoObservacion = mecanismoObservacion;
g Cl/CD ¥
456 =
/B Terme e public String getDepartamentoUsuario() {
104.197.250.8/romero/tmifrontendweb/-/tree/872f0a26429224774b506ef2515bc349988d2a5h0 'n departamentoUsuarios -
Browse files Options «
Revert

Cherry-pick

Tag

Download
Email Patches

Plain Diff
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PROCEDIMIENTO DE INSTALACION VERSION ANTERIOR

Una vez se realice la actualizacion del sistema y se evidencie la ocurrencia de un evento
no esperado, y se tome la decision de reversar los cambios ejecutados por la
actualizacion, se deben cargar los respaldos de la informacion de los componentes de:

e Base de datos
e Almacenamiento

Ademas se debe ejecutar el despliegue de la ultima version estable de cogido del sistema
de informacién en GITLab, que estaba en operacion antes de la actualizacion.
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