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Doctora

SIRLEY GUTIERREZ NAVARRO
Personera Auxiliar

Personeria Municipal de Villavicencio
Ciudad

ASUNTO: Comunicaciéon de la necesidad de fortalecer la infraestructura
tecnolégica y la seguridad digital de la Personeria Municipal de Villavicencio.

Cordial saludo.

En atencidén a los resultados consignados en el documento denominado “Informe
de Avance - Primer Corte"”, correspondiente al contrato de prestacién de servicios
CPS No. PMV-069-2026, cuyo objeto se relaciona con la optimizacion y/o
fortalecimiento de la gestion estratégica de tecnologias de la informacion y
seguridad digital de la Personeria Municipal de Villavicencio, me permito poner en
su conocimiento la necesidad de adelantar las gestiones administrativas, técnicas
y presupuestales pertinentes para fortalecer la infraestructura tecnoldgica de la
entidad.

De acuerdo con el diagnéstico realizado, se identificaron situaciones que requieren
atencién prioritaria, relacionadas con la obsolescencia de los equipos de codmputo
y servidores, la existencia de sistemas operativos sin soporte del fabricante, las
deficiencias en la seguridad perimetral de la red institucional y la presencia de
vulnerabilidades que pueden comprometer la confidencialidad, integridad y
disponibilidad de la informacién.

El informe senala que, de los 50 equipos de usuario inventariados, se identifican 37
equipos de coémputo, debido a su estado obsolescencia y rendimiento operativo
de mds de 10 anos de uso. Asimismo, se evidencid que los servidores institucionales
tienen aproximadamente 14 afios de uso y que el directorio activo depende de un
Unico servidor, situacién que incrementa el riesgo de interrupcidon de los servicios
tecnoldgicos.

Adicionalmente, el andlisis de vulnerabilidades registrd 20.514 hallazgos, incluidos
546 asociados a vulnerabilidades explotadas activamente, y la matriz de riesgos
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tecnoldgicos identificd diez (10) riesgos criticos y quince (15) riesgos altos. Estos
resultados hacen necesario adoptar medidas que permitan reducir la exposicién a
incidentes de seguridad y mejorar la contfinuidad operativa de la entidad.

En consecuencia, y conforme a las necesidades identificadas en el informe
técnico, se considera prioritario adelantar las actuaciones necesarias para evaluar
y gestionar la adquisicion de los siguientes bienes y licencias:

1. Un (1) firewall de nueva generacién (NGFW): con servicios de seguridad y
soporte del fabricante por doce (12) meses, que permita fortalecer la
proteccién perimetral, controlar el trafico de red, prevenir intrusiones y
facilitar la implementacion de mecanismos de acceso remoto seguro vy
segmentaciéon de la red.

2. Cuatro (4) licencias de proteccién de EndPoint con capacidades EPP y EDR
para servidores: con vigencia de doce (12) meses, destinadas a fortalecer
la prevencidon, deteccidén y respuesta ante amenazas informdticas,
incluyendo ataques de ransomware.

3. Un (1) equipo de cémputo todo en uno de tipo corporativo: con sistema
operativo de edicidn profesional, suite ofimdtica y proteccién de EndPoint
por doce (12) meses, para atender un puesto de trabajo que sea priorizado
por la Oficina de Sistemas.

4. Siete (7) equipos de cémputo todo en uno de tipo corporativo: con sistema
operativo debidamente licenciado, destinados a iniciar la renovacidon
prioritaria del parque tecnolégico, de acuerdo con el inventario y los criterios
técnicos de obsolescencia y criticidad.

5. Dos (2) servidores de tipo empresarial: con sistema operativo de servidor
licenciado, licencias de acceso de cliente (CAL), componentes adecuados
para garantizar mayor disponibilidad y garantia del fabricante por tres (3)
anos, con el propdsito de migrar los servicios institucionales y reducir los
riesgos asociados a la infraestructura actualmente instalada.

La atencién de estas necesidades permitird fortalecer los controles de seguridad
digital, reducir los riesgos de pérdida de informacién e interrupcidn de los servicios
institucionales, mejorar el desempeno de los puestos de trabajo y establecer una
base tecnolégica mds confiable para el desarrollo de las funciones misionales y
administrativas de la Personeria Municipal de Villavicencio.

Por lo anterior, se solicita adelantar las gestiones administrativas y precontractuales
correspondientes, de acuerdo con las competencias de cada dependencia,
incluyendo la verificacién de la disponibilidad presupuestal, la revisidn del Plan

Calle 37A No. 19C-20 Teléfono: 6610974 -3165292676
' NIT: 800251167-1

persovillavo@gmail.com
www.personeriavillavicencio.gov.co

>Ggina 2



s), PERSONERIA

Municipal de Villavicencio

Anual de Adquisiciones, la elaboracién del estudio de mercado y la estructuracién
de los estudios previos y demds documentos que resulten procedentes.

Para tal efecto, deberd verificarse la viabilidad de financiar las adquisiciones con
cargo a la vigencia 2026 o, en caso de no existir disponibilidad presupuestal
suficiente, evaluar su programacién para la vigencia 2027, conforme a las
disposiciones presupuestales y contractuales aplicables.

Las especificaciones técnicas deberdn formularse con criterios de funcionalidad,
desempeno, compatibilidad, seguridad, garantia y soporte, sin referencias
injustificadas a marcas o fabricantes, de manera que se favorezca la pluralidad de
oferentes y se atiendan las necesidades reales de la entidad.

Agradezco la atencion prestada y las actuaciones que se adelanten para atender
esta necesidad institucional, en procura de fortalecer la seguridad de la
informacién, la continuidad de los servicios y la adecuada operaciéon de la
infraestructura tecnoldgica de la entidad.

Afentamente,

/\

JOSE DID ER ILLARREAL (o)
Técnico Operativo Grado 04
Personeria Municipal de Villavicencio

Anexo Informe
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INFORME DE AVANCE

Informe de necesidad: fortalecimiento de la seguridad perimetral, proteccién y renovacion de servidores, y renovacion de
equipos de computo

tratéc 1

. Optimizacién y/o fortalecimiento de la gestion estratégica de tecnologias |

Proyecto | CPS No. PMV-069-2026

~ | de la informacién y seguridad digital de la Personeria Municipal de
i | Villavicencio
e Contratista ~ Fechadepresentacion ~ Periodocubierto

Julto Eduardo Herrera Moreno
C.C. 1.121.951.723

| Prlmer mes de ejecuc|6n 1
15/09/2026 a 14/10/2026 I

‘ 22/septiembre/2026

i Supervlsor

José Dldlel' Vlllareal Ortlz

Estado del proyecto en este corte

1.Resumen

En el primer corte se ejecutd la fase de diagnéstico de la infraestructura tecnolégica de la Personeria Municipal de
Villavicencio, conforme a las obligaciones especificas 1 a 5 del contrato. Como resultado se entregaron cuatro anexos
técnicos: Anexo A (inventario de hardware), Anexo B (red de datos y topologia) y Anexo C (analisis de vulnerabilidades),
junto con el registro y la valoracion de riesgos tecnolégicos.

Estado general 3

El diagnéstico evidencia que el 55 % del hardware (37 de 50 equipos de usuario y 4 servidores) se encuentra en estado
critico o deficiente, el escaneo registré 20.514 hallazgos, de los cuales 546 corresponden a vulnerabilidades explotadas
activamente (catélogo KEV); y que 10 de los 37 riesgos identificados estan en nivel Critico y 15 en nivel Alto.

En desarrollo de la obligacion especifica 6 (acciones correctivas para hallazgos criticos), este informe da origen a la
necesidad de adquirir; (i) un firewall de nueva generacion (NGFW), (ii) licencias de proteccién de EndPoint con
capacidades de deteccion y respuesta (EDR) para los servidores, y (iii) ocho (8) equipos de computo todo en uno de tipo
corporativo (uno con suite ofimatica y proteccion de EndPoint, y siete para la renovacion prioritaria del parque de computo),
y (iv) dos (2) servidores de tipo empresarial. Estas adquisiciones atienden de forma directa cuatro riesgos de nivel Critico
y son prerrequisito de las fases siguientes del plan de mejoramiento.

2. Hitos
1 Inventario técnico y funcional de hardware (Anexo A) Actividad 1
2 Evaluacién de topologia, segmentacién y red de datos (Anexo B). Actividad 2 |
| —— - e ——————————— —_— {
|
3 Ané||5|s de vulnerabilidades y postura de seguridad frente al MSPI e ISOIIEC 27001 Actividad 3y 4 |
| (Anexo C). ,
- S (L B R . _— S S e—— - — _ — } e ———— = a2 !
‘ 4 Registro, valoracion y priorizacion de riesgos tecnolégicos (probabilidad x impacto). 1 Actividad 5
‘ - 57 Ef;:rme de necemdad y acompaﬁamlento técmco al estudio prewo de las adquisiciones Actividad 6 .
| criticas. |
} 6 Plan de mejoramiento con iniciativas, responsables cronograma, presupuesto e Actividad 7
| indicadores. |
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3. Indicadores del diagnostico (linea base)

Por tratarse del primer corte, los valores constituyen la linea base contra la cual se medira el avance del plan de mejoramiento.

= : = ¥ - =) . EHES DD ‘ ,,: = E
Activos de hardware en estado critico o ‘ o |
defEiants | 37de54(55%) | Anexo A i Reduclr
Equipos de usuario en estado critico o deficiente |
con 10 afios de obsolescencia y con rendimiento | 37 de 50 Anexo A | Reducir
de 4 GB de RAM \
Aplicaciones fuera de soporte del fabricante ' 7 de 13 Anexo B | Reducir
Hallazgos de vulnerabilidades / explotadas i 20.514 / 546 en 28
activamente (KEV) ! equipos ANERG 1 eunoH
Riesgos en nivel Critico / Alto l 10/ 15 de 37 [ Anexo D | Reducir
Obligaciones especificas del contrato con | j i £ -
[ producto entregado | 5de7 | Este informe 1 Enavance

| Levantar un inventario técnico y

Inventario de 50 activos de hardware de usuario y 4 servidores, con Ejecutada

Ejecutada

Ejecutada

Ejecutada

Ejecutada

1 funcional de los activos de - -
. | hardware y software. estado, antlgUedchfrci;-Jacafd (Anexo A)
T " Levantamiento de la red de datos, equipos de conectividad y
| & E;’ar';‘:;t‘ggg':g';gf‘epaadc“)":g-l 2 req | Se9uridad perimetral (Anexo B). Se identifico red sin segmentacion,
d egd atos y switches no administrables y firewall de software instalado sobre un
‘ . computador de escritorio.
‘ Escaneo de vulnerabilidades en 28 equipos (Anexo C) y contraste
' Analizar la postura de seguridad con los controles del MSPI y de ISO/IEC 27001, en especial gestion
| frente al MSPI e ISO/IEC 27001. de vulnerabilidades técnicas, proteccion contra malware y seguridad
‘ de redes.
I — | s e = — S e
! . Brechas consolidadas por dominio: perimetro, servidores y dominio,
Ld;g:;f(‘;c:&ﬁr;ch:lsdgz:;:ntre el vulnerabilidades, parque de computo, software sin soporte, respaldo,
\ y : red interna e identidad.
| Valorar y priorizar los riesgos Regi a : y :
: : s egistro de 37 riesgos valorados en matriz 5 x 5: 10 Criticos, 15
5 :;cpn:;?oglcos segun probabilidad e Altos, 11 Medios y 1 Bajo.
a Presente informe de necesidad: firewall NGFW, EDR para
6 Formular acciones correctivas para | servidores, ocho (8) equipos de cémputo y dos (2) servidores.
hallazgos criticos. Acompafiamiento técnico a la construccién del estudio previo con
especificaciones neutrales.
| Estructurar el plan de Priorizacion preliminar por fases. Se consolida en los cortes 2y 3
i mejoramiento. con responsables, cronograma, presupuesto e indicadores.

5. Necesidad identificada y solicitud de adquisicion

Con fundamento en el diagnéstico y en la obligacion especifica 6 del contrato, se identifica la necesidad de adelantar las
siguientes adquisiciones, que atienden de forma directa riesgos de nivel Critico del registro de riesgos:

5.1. Firewall de nueva generaciéon (NGFW)

La seguridad perimetral depende de un firewall de software instalado sobre un computador de escritorio de
aproximadamente 15 afios, sin soporte del fabricante ni redundancia (Anexos A y C). La red interna no esta
segmentada y la Entidad depende de un solo canal de Internet.
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| R-006 Pérdida de conectividad y del perimetro — Critico (probabilidad 3 x impacto 5). Una falla del equipo |
| Riesgo asociado | actual deja a la Entidad sin Internet, correo, SIP, Personeria en Linea ni servicios en la nube, y sin control del
? e e | trafico entrante y saliente.

| Pl TR el Contar con un fi rewali de nueva generacmn con servicios de seguridad y sopone del fabrlcante que
Nocesidad i ~ inspeccione y controle el trafico entre Ia red institucional e Internet mediante prevencion de intrusiones, control |
i e : de aplicaciones, filtrado web y DNS, proteccién contra malware e inspeccion de trafico cifrado, y que habilite
' : o ; el acceso remoto seguro (VPN), la administracién de un canal de respaldo yla segmentacuﬁn de la red. |

Un (1) fi rewall de nueva generacion (NGFW) con suscrlpclon de servicios de segundad y soporte del
fabricante por doce (12) meses. [

f—-‘ e e ——— — —

' Beneficio | Perimetro con soporte y actualizaciones; trazabilidad de eventos de seguridad; base técnica para la ‘
1 | segmentamén de lared (VLAN) y el doble canal de Internet.

[ == PR S SRR AEE SRR —— — e S e A e ————

‘ Bien requerido ]

5 2. Protecmon de EndPomt con deteccion y respuesta (EDR) para servidores

La Entidad opera cuatro (4) servidores en los que se alojan el d|rector|o activo, Ios archwos y Ios servicios
institucionales. Tienen cerca de 14 afios de uso y sistema operativo sin soporte del fabricante (Anexos Ay B). |
La proteccién actual es un antivirus corporativo tradicional, vigente hasta el 21/05/2027, con diferencias entre

|

Hes it

Situaclén encontrada

! e | las licencias adquiridas y los equ1pos que reportan ala consola |
’ R 001 Secuestro de lnformacuﬁn (ransomware) Critlco (5% 5) derivado de las 546 vulnerabllldades !
explotadas activamente (Anexo D). R-007 Paralizacién del dominio — Critico (3 x 5). ‘

Rlesgo asoclado L

} | Implementar en los servidores una soluc:én de proteccmn de EndPomt con capamdades de prevenclbn 1

ENacealdad deteccion y respuesta (EDR), caceria de amenazas, aislamiento de equipos comprometidos y administracién
| % centralizada, que proteja tanto los servidores que se conservan como los dos (2) servidores nuevos del ‘
numeral 5.5. \

| Cuatro (4) licencias de agente de proteccnén de EndPomt (EPP + EDR) para servldores por doce (12) meses:
| dos (2) para los servidores que se conservan y dos (2) para los senndores nuevos.

pe
o e — = S o

1 Bien requerido

|

|
Beneficio ! Deteccién y contencnén temprana de ransomware, |ntrusaones y amenazas sin archivos sobre Ios actlvos més \
critlcos visibilidad centralizada de incidentes.

5. 3 Equlpo de computo todo en uno de tlpo corporatlvo

el | De Ios 50 equupos de usuario estan en estado crihoo o def cuenle 37 t|enen 10 0 mas afos de uso y cuentan 1
Sltuaclén encontrada | con 4 GB de RAM (Anexo A). Estas condiciones impiden ejecutar de forma adecuada las herramientas \
of' maticas y de seguridad actuales.

-003 ObsoieséeTma del parque de cémputo Crmco R-015 Soﬂware sin soporte frente al MSPl Alto (4 x |
3).
e — = |

Necesid ad - Iniciar la renovacién del parque de cémputo con un equlpo corporatlvo debldamente I:cencrado amgnado al
‘ % puesto de trabajo de mayor criticidad que defina la Oficina de Sistemas.

|
ﬂ

‘ Riesgo asociado

’ Bien requerldo '

- Un (1) computador todo en uno de tipo corporativo con S|stema sunte ofi métaca y agente de proteccsén de
J EndPomt por doce (12) meses. Siete (7) computadores todo en uno corporalwo debldamente Ilcenclado |

Beneficlo desde la misma consola de los servidores. |

5 4. Serv:dores de tlpo empresarlal

1 La Entldad opera cuatro (4) ser\ndores con cerca de 14 aﬁos de uso y 5|stema operatwo sin soporte r.fel |
fabricante, en los que se alojan el directorio activo, los archivos y los servicios institucionales. El directorio

1 _
| Situacion encontrada l activo depende de un Unico servidor, sin réplica, y los equipos no cuentan con repuestos ni garantia (Anexos ‘
{ o AyB).
. e w-l‘ . _ — — -
Rlesgo asoclado 1 R- 007 Parallzacsén del dommlo Crltlco R- 008 y R 009 FaIIa de servudores sin soporte ni repuestos Alto

i - e l Renovar dos (2) serwdores con equ1pos de tipo empresanal con soporte y garantia del fabncante
Necesidad | componentes redundantes y capacidad para alojar el directorio activo y los servicios criticos, con

! Eralin s b s \ virtualizacién y mecanismos de respa!do y mtgrar a ellos los servicios de los servidores que se retiran.

| ;

S =y |

{ Dos (2) sewldores de tlpo empresarlal con mstema operatwo de semdor ItcenCIado In:encuas de acceso de
| cliente (CAL) y garantia del fabricante de tres (3) afios.

Bien requerido
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Directorio activo y servicios institucionales sobre plataforma con soporte, mayor disponibilidad de los
| aplicativos y base para el retiro de los servidores sin soporte.

1 ' Firewall de nueva generacion (NGFW) con

servicios de seguridad y soporte : Wt e

, | Licencia de proteccién de EndPoint EPP + EDR -

para servidores 4 12 meses R-001 Critico : R-007 Critico

Garantia 1 afio

3 | Computador todo en uno corporativo con sistema

3 ; q : 1 12 meses R-003 Critico - R-015 Alto
operativo, ofiméatica y proteccion de EndPoint * (licencias)
4 Computador todo en uno corporativo con sistema B Garantia 1 aflo | R-003 Critico - R-015 Alto

operativo licenciado

Servidor de tipo empresarial con sistema i ' - -
5 | operativo de servidor y licencias de acceso (CAL) 2 ! Garantia 3 afios | R-007 Critico - R-008 - R-009 Alto

En consecuencia, se solicita a la Personera Auxiliar — Delegada Contractual y a la Oficina de Sistemas iniciar las
gestiones precontractuales (Certificado de Disponibilidad Presupuestal, verificacion del Plan Anual de Adquisiciones,
estudio de mercado y estudio previo) para la adquisicion de los bienes relacionados. El contratista acompariara
técnicamente la elaboraciéon del estudio previo, cuyas especificaciones se definen en términos de funcionalidad y
desempefio, sin referencia a marcas ni fabricantes, para garantizar la pluralidad de oferentes.

6. Riesgos y obstaculos

Tratamiento propues!

‘ Adquisicion de NGFW (item 1);
Oficina de Sistemas | respaldo de la configuracion actual
antes del cambio.

EDR en servidores (Ite;m 2);
Oficina de Sistemas parcheo prioritario de los equipos

Firewall de software sobre equipo de escritorio sin soporte;
Unico canal de Internet.

i R-001 Ransomware por vulnerabilidades explotadas activamente

| 3in comegir. con mas hallazgos.
. [ Adquisicién de dos (2) servidores
R-007 Unico controlador de dominio en servidor sin soporte. ! Oficina de Sistemas i (item 5) y EDR en servidores (item
] 2).
“ ' Ocho (8) equipos todo en uno
; ; (items 3 y 4) y renovacién por fases
R-003 Parque de cémputo obsoleto. Oficina de Sistemas del resto del parque en el plan de
mejoramiento.
Obstaculo Disponibilidad presupuestal en la vigencia 2026 para las ' Oficina Administrativa y Expedicién del CDP o
cinco adquisiciones. I Financiera programacién en la vigencia 2027.

R-001 Ransomware Critico + 25

R-006 Perimetro y conectividad 5 | Critico - 15

Critico - 15

7. Aspectos destacados

+ Se completo la fase de diagnéstico dentro del primer mes, con cuatro anexos técnicos y el registro de riesgos como
soporte.
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+ Los riesgos criticos se concentran en ransomware, pérdida del perimetro, caida del dominio y obsolescencia del
parque de computo.

« Las cinco adquisiciones solicitadas atienden cuatro de los diez riesgos criticos y habilitan las fases siguientes del plan
de mejoramiento (segmentacion de red, doble canal y migracion de los servicios a servidores con soporte).

« Se recomiendan, en paralelo y sin costo, acciones de contencion: respaldo verificado de servidores y configuraciones,
parcheo prioritario y revision de accesos remotos.

8. Cronograma del contrato

Inventario (Anexo A), red de atos (Anexo B), vlnerabilidades (Anexo C), registro de riesgos

Mes 1 Elecutada e informe de necesidad.

Andlisis de brechas frente al MSPI, acciones correctivas para hallazgos criticos y

Mes 2 acompafiamiento técnico del proceso de adquisicion.

| Plan de mejoramiento con iniciativas, responsables, cronograma, presupuesto estimado e

Mes 3 indicadores de seguimiento; informe final.
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