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ANEXO 
 

OBJETO:  PRESTACIÓN DE SERVICIO DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN, 

MONITOREO DE INCIDENTES DE SEGURIDAD Y ATENCIÓN CORRECTIVA A INCIDENTES DE 
LA GOBERNACIÓN DE SANTANDER, EN EL MARCO DEL PROYECTO DE IMPLEMENTACIÓN 
DE ACCIONES PARA EL ASEGURAMIENTO TECNOLÓGICO Y LA TRANSFORMACIÓN DIGITAL 
EN EL DEPARTAMENTO DE SANTANDER. 
 

 
VALOR ESTIMADO DEL CONTRATO.  $6.869.848.004, incluido IVA, estampillas y gastos de 

legalización. 
 
 

PLAZO DEL CONTRATO:  Once (11) meses y veintiséis (26) días desde el acta de inicio. 
 

 
1. EL ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO. 

 
El riesgo según el decreto 1082 de 2015 se define como un evento que puede generar efectos 
adversos y de distinta magnitud en el logro de los objetivos del proceso de contratación o en la 
ejecución de un contrato, así mismo el artículo 2.2.1.1.1.6.3 del decreto 1082 de 2015, establece que 
la Entidad Estatal debe evaluar el Riesgo que el Proceso de Contratación representa para el 
cumplimiento de sus metas y objetivos, de acuerdo con los manuales y guías que para el efecto 
expida Colombia Compra Eficiente 
 
La Administración de Riesgos es el conjunto de procesos dirigidos a proteger a la Entidad de los 
eventos en el proceso de contratación, lo cual permite reducir la probabilidad de ocurrencia del 
evento y de su consecuente impacto, por lo cual se hace necesario tener en cuenta los siguientes 
aspectos a fin de reducir la exposición del proceso de contratación frente a los diferentes Riesgos 
que se puedan presentar: 
 

a) Los eventos que impidan la adjudicación y firma del contrato como resultado del proceso de 
contratación. 

b) Los eventos que alteran la ejecución del contrato 
c) El equilibrio económico del contrato 
d) La eficiencia del proceso de contratación, es decir que la entidad pueda satisfacer la 

necesidad que motivo el proceso de contratación 
e) La reputación y legitimación de la entidad encargada de prestar el bien o servicio.  

 
El documento del Consejo Nacional de Política Económica y Social CONPES 3714 “del riesgo 
previsible en el marco de la política de contratación pública” del Departamento Nacional de 
Planeación, indica que una asignación adecuada de los riegos es aquella que minimiza el costo de 
su mitigación, lo cual se logra asignando cada riesgo a la parte que mejor lo controla, razón por la 
cual los riesgos deben ser identificados y asignados claramente a las partes en los contratos.  
 
Es de anotar que no todo desequilibrio contractual, no todo tipo de ruptura de esta ecuación 
económica la debe corregir el Estado, el derecho a la conservación del equilibrio contractual tiene 
límites, pues dicho derecho no es un seguro para el contratista frente al aleas comercial o normal del 
negocio; el contratista del Estado, como en todo negocio también asume riesgos comerciales y otros 
por el hecho de estar desempeñando su actividad comercial. Existen así tallas, medidas o 
magnitudes de los desequilibrios y sobre todo diferentes orígenes o causas de la ruptura del equilibrio 
contractual que ameritan en cada caso un tratamiento adecuado o pertinente.  
 
En consecuencia existen situaciones en las cuales el Estado debe entrar a darle apoyo o ayuda al 
Contratista para cumplir el objetivo del contrato, compensándolo o indemnizándolo por los impactos 
económicos que se generan en la ruptura del equilibrio contractual y otras situaciones que el 
contratista del Estado, dada su naturaleza de comerciante, debe asumir como algo propio de la 
actividad comercial. 
 
Durante la ejecución de un contrato se pueden presentar las siguientes situaciones de ruptura del 
equilibrio contractual básico:  
 

- IMPREVISTOS (I) -TEORÍA DE LA IMPREVISIÓN  
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La entidad y sus contratistas entenderán y aplicarán la figura del Imprevisto de manera precisa como 
lo establece y enseña la Teoría de la Imprevisión, desarrollada por el derecho administrativo y 
adoptada en Colombia, no sólo por la Jurisprudencia del Consejo de Estado sino por la misma 
consagración legal de dicha teoría en las normas de la contratación estatal.  
 
Es decir, se entenderá únicamente como imprevisto, aquella circunstancia o acontecimiento 
generador de la ruptura del equilibrio contractual que se presente durante la ejecución del contrato 
y que cumplan con las siguientes condiciones:  
 

a. Externo, ajeno o independiente a la voluntad de las partes.  
 
b. Su impacto económico debe transformar la prestación del contratista en excesivamente 

onerosa, generando un déficit grave al contratista.  
 

c. Excepcional, extraordinario, anormal, es decir, realmente imprevisible por las partes, que 
razonablemente no se haya podio prever por las partes al inicio del contrato.  
 

Con la ocurrencia de estas situaciones se rompe el equilibrio del contrato inicialmente pactado, pero 
para que la Entidad pueda entrar a reconocer al contratista los impactos económicos, se requiere de 
forma categórica que el impacto económico generado por esta situación imprevista, genere 
realmente pérdidas al contratista, y sólo esta pérdida será la cifra o reconocimiento que entrará a 
compensar la Entidad en su debido momento; la Entidad no compensará las utilidades dejadas de 
percibir (Lucrum Cessans). 
 
Se reitera que la simple cesación de lucro no será objeto para que la Entidad compense al contratista, 
pues este es el riesgo económico o comercial que siempre asume el contratista.  
 
La utilidad nunca está asegurada por la entidad, se requiere pues que el contratista realmente entre 
en un déficit, que el imprevisto le genere perdidas, las cuales serán corregidas por la Entidad y solo 
estas, para que se pueda concluir o llevar hasta el final el contrato, que es el objetivo que persigue 
la figura de la teoría de la imprevisión. El déficit del contrato debe ser observado en la globalidad 
del contrato, no se trata de déficit de ítems o componentes del contrato sino de éste en su 
conjunto.  

 
TRATAMIENTO POR PARTE DE LA ENTIDAD DE LOS RIESGOS IMPREVISTOS Y LA ATENCIÓN 
DE LAS RECLAMACIONES POR IMPREVISTOS.  
 

• La entidad  solo compensará al contratista en los eventos que se cumplan las condiciones 
de los imprevistos arriba descritos y solos hasta el límite de llevar al contratista a cero perdida 
(Imprevistos Mayores).  

• Los imprevistos que no generan un impacto económico que lleve al contratista a pérdidas 
(Imprevistos menores, tales como lluvias y perdidas de recursos por hurto o mala 
utilización por parte del personal del contratista y accidentes de trabajo), deben ser 

asumidos por este (el contratista), como parte del riesgo comercial que asume el contratista 
dentro del porcentaje asignado al concepto imprevisto, en el AIU. 

• La valoración que se realice a la reserva para atender los Imprevistos, queda incluido en el 
AIU. Sin perjuicio de llevar control administrativo durante el desarrollo del contrato, si este 
resulta ser mayor deberá ser asumido por el contratista, de ser menor, el contratista 
devolverá el saldo por causar o justificar. 

 
ACTOS DE PODER DE LA ADMINISTRACIÓN CONTRATANTE EN LA TEORÍA DEL HECHO DEL 
PRÍNCIPE, IMPACTANTES DE LA ECONOMÍA DEL CONTRATO.  
 
Aplica en los eventos en que la entidad Pública como contratante; expide actos o manifestaciones 
de poder, como por ejemplo actos administrativos, que impactan indirectamente de manera concreta 
y particular la ecuación contractual o el equilibrio económico del contrato durante su ejecución; la 
Entidad Pública contratante debe entrar a analizar la situación para proceder a corregir la ecuación 
económica, pero en igual límite del descrito para los imprevistos, es decir, igualmente hasta la No 
pérdida del contratista. Condiciones:  
 
• Que se expida por parte de la Entidad contratante un acto general y abstracto en ejercicio de la 
función pública.  
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• Que el acto tenga un impacto económico en el contrato  
Que el perjuicio o la alteración de la ecuación económica del contrato sea realmente grave, pues el 
área comercial del contratista incluye este tipo de cambios hasta el límite de llegar a pérdida o déficit 
económico del negocio.  
• Que sea imprevisible el acto o manifestación de poder emitida.  
 
La entidad sólo reparará al contratista los impactos económicos de sus actos administrativos como 
expresión de poder en ejercicio de la función pública, hasta llevarlo a la no pérdida, ya que la figura 
se soporta también en el principio de la igualdad ante las cargas públicas. 
 
Así las cosas, el contratista debe asumir los impactos económicos de estos actos en el equilibrio del 
contrato, si estos no lo llevan a pérdida, o sea, si solo afectan su lucro o utilidad. En caso de 
presentarse la reclamación de reparación del equilibrio del contrato por esta causal se procede de 
manera igual a lo planteado para la teoría de la Imprevisión.  
 
TRATAMIENTO POR PARTE DE LA ENTIDAD DE LOS DESEQUILIBRIOS GENERADOS POR 
ACTOS DE PODER O "HECHOS DEL PRÍNCIPE" EMITIDOS POR LA ENTIDAD Y LA ATENCIÓN 
DE SU RECLAMACIÓN: 
 

• La entidad  sólo compensará al contratista en los eventos que se cumplen las condiciones del 
"hecho del príncipe" arriba descritas, y sólo hasta el límite de llevar al contratista a cero pérdida.  
• Los actos de poder ("Hechos del Príncipe") de la Entidad Contratante que no generan un impacto 
económico que lleve al contratista a pérdidas, deben ser asumidos por éste (el contratista).  
• La valoración que se realice a la reserva para atender en su oportuno momento las reclamaciones 
sobre estos actos de poder, quedará reservada como tal con la debida disponibilidad presupuestal, 
pero aparte del compromiso presupuestal del contrato. El reconocimiento puede tener dos formas 
de atención, sea tramitar la correspondiente adición, lo cual debe ser la prioridad, o si hay 
controversia esta debe llevarse al comité de conciliación de la Entidad, para luego del estudio 
correspondiente en dicho comité, se determine su procedencia, sesión a la cual se invitará al 
supervisor.  
 

SUJECIONES MATERIALES Y TÉCNICAS PARA LA EJECUCIÓN DEL CONTRATO, DE TIPOS 
IMPREVISTAS O PREVISIBLES, IMPUTABLES A ALGUNA DE LAS PARTES.  
 
En esta situación se presenta la ruptura de la ecuación económica o equilibrio del contrato porque 
se identifica, durante la ejecución del mismo, una dificultad de tipo material y técnico para la ejecución 
del contrato, que no se identificó antes de la celebración del contrato y que tiene un costo claro 
acometer su ejecución. Es el típico caso de estudios y consideraciones técnicas que tuvieron las 
partes como establecidas con certeza para acometer e iniciar la ejecución del contrato, y que luego 
se evidencia que tal certeza no era completa. La forma de solucionar los impactos económicos de 
esta causa de ruptura del equilibrio del contrato debe consistir, en principio, en que las partes asumen 
previamente los impactos económicos de las sujeciones materiales que resulten y que les sean 
imputables.  
 
Sin embargo, para evitar discusiones sobre el juicio de imputabilidad que se debe emitir en su 
momento, para definir quién responde por los costos que estas sujeciones materiales y técnicas 
exigen, es necesario que desde la asignación de riesgos se definan los diferentes elementos, 
actividades o ítems que pueden ser generadores de dichas incertidumbres materiales y técnicas, y 
en consecuencia distribuir para cada parte, el riesgo que cada quien está en condiciones más 
convenientes y debidas de asumir. Estas serían las sujeciones materiales y técnicas previsibles.  
 
Si la sujeción material resultante surge por una responsabilidad imputable a la Entidad, ésta debe 
restablecer la ecuación o el equilibrio del contrato de manera integral, se debe en consecuencia 
reconocer al contratista los costos directos e indirectos que la corrección requiera, más las utilidades 
en los términos de la formula básica del contrato, salvo que se haya asumido desde antes de 
suscribirse el contrato que estas situaciones serán asumidas por el contratista aunque sean 
imputables a la Entidad. 
 
En conclusión; las sujeciones materiales que impactan los costos de ejecución deben quedar 
asignadas dentro del concepto de asignación de riesgos previsibles, para aquellas que así lo sean.  
 
Para las demás sujeciones materiales que resulten durante la ejecución del contrato y que no se 
asignaron en la matriz de riegos, se asignará su corrección de manera integral a quien le sean 
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imputables en el respectivo momento, es decir, se les dará a éstas últimas el mismo manejo de los 
hechos imprevistos pero con la diferencia que quien deba asumirlas, debe asumir su impacto 
económico de manera integral, es decir, asumiendo entonces pérdidas, costos y utilidades dejadas 
de percibir, de conformidad con la formula inicial del contrato. 
 
MODIFICACIONES DEL CONTRATO (IUS VARIANDI) REQUERIDAS POR LA ENTIDAD 
 

Por diferentes situaciones, tanto de tipo técnico como de necesidad y conveniencia del servicio o 
satisfacción pública que persigue el contrato estatal, la entidad puede estar avocada a exigirle al 
contratista o acordar con este, modificaciones a las condiciones contractuales establecidas, todo en 
aras de lograr el eficiente cumplimiento de los objetivos de la contratación.  
 
Si se presentan estas situaciones, como adiciones o cambios de cantidades de obra o servicio, en 
cada caso se debe analizar los impactos globales que genera el cambio requerido sobre la ecuación 
o equilibrio del contrato y se procederá a proponerle al contratista la fórmula de corrección, siempre 
partiendo de reconocer la regla básica del contrato, establecida en términos de costos indirectos (A), 
los directos (más lo que se logre definir como precios de mercado de los costos directos nuevos o 
ajenos a la formula inicial del A.P.U.), y el porcentaje de utilidades (U) inicialmente pactado.  
 
INCUMPLIMIENTOS CONTRACTUALES DE LAS PARTES, TANTO DE LA ENTIDAD COMO DEL 
CONTRATISTA. 
 
Esta causa de ruptura del equilibrio contractual se ubica en los posibles incumplimientos a las 
obligaciones del contrato por las partes, es decir, se conoce la parte a quien se le imputa el 
incumplimiento y el efecto económico del mismo. En general este tipo de incumplimientos y sus 
efectos económicos los asume la parte a quien se le impute dicho incumplimiento.  
 
La parte que asume el impacto económico de este riesgo lo hace en los términos o medida de la 
formula inicial del contrato, el planteamiento básico del contrato, pues debe recordarse que el 
contrato estatal al ser de naturaleza onerosa y bilateral, se requiere que las equivalencias de las 
prestaciones se restablezcan por parte de quien ocasionó la ruptura.  
 
El tratamiento frente a los riesgos de los incumplimientos contractuales del contratista, deben ser 
regulados en la sección que trata sobre las exigencias de mecanismo de cobertura del riesgo de 
incumplimiento contractual (garantías), debiéndose en consecuencia realizar previamente un análisis 
de este riesgo de manera rigurosa, para exigir los cubrimientos en las proporciones debidas para 
cada caso.  
 
Los incumplimientos contractuales de deben ser regulados en la asignación de riesgos previsibles, 
asignándosele obviamente su carga y corrección de manera integral, es decir, de conformidad con 
la regla básica del contrato, reconociendo los costos directos, indirectos y utilidades, según cada 
caso, que se demuestre se dejaron de percibir por el contratista.  
 

2. DESCRIPCIÓN DE LA METODOLOGÍA UTILIZADA PARA IDENTIFICACIÓN Y 
COBERTURA DEL RIESGO DE ACUERDO AL MANUAL DE COLOMBIA COMPRA 
EFICIENTE. 

 

El Departamento Administrara los riesgos del proceso de contratación siguiendo los siguientes 
pasos: 
 

1. Identificación y Clasificación de  los Riesgos del Proceso de Contratación. 
2. Evaluación y calificación de los Riesgos. 
3. Asignación y tratamiento de los Riesgos. 
4. Monitoreo y revisión de la gestión de los Riesgos. 

 

La matriz de riesgos se elaborara de acuerdo a la Tabla 1 en la cual se establece la clasificación, la 
probabilidad de ocurrencia estimada, su impacto, la parte que debe asumir el Riesgo, los 
tratamientos que se puedan realizar y las características del monitoreo más adecuado para 
administrarlo. 
 
MATRIZ DE RIESGO A UTILIZAR 
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i. IDENTIFICACION Y CLASIFICACIÓN DE LOS RIESGOS. 

 
Los riesgos se identifican y clasificaran de acuerdo a su clase, su fuente, la etapa del proceso de 
contratación en la que se encuentra el Riesgo, y su tipo así; 
 

1. CLASE: 
 

a) General: es un Riesgo de todos los Procesos de Contratación adelantados por el 

Departamento. 
 

b) Específico: es un Riesgo propio del Proceso de Contratación objeto de análisis. 
 

2. FUENTE: 
 

 Interno: es un Riesgo asociado a la operación, capacidad, o situación particular del 

Departamento (reputacional, tecnológico). 
 Externo: es un Riesgo del sector del objeto del Proceso de Contratación, o asociado a 

asuntos no referidos a la Entidad Estatal (desastres económicos, existencia de monopolios, 
circunstancias electorales). 

 
 

3. ETAPA: 

 
a) Planeación: la etapa de planeación está comprendida entre la elaboración del Plan Anual 

de Adquisiciones y la fecha en la cual se decide continuar o no con el Proceso de 
Contratación. Durante esta etapa, el Departamento elabora los estudios previos y el proyecto 
de pliegos de condiciones o sus equivalentes. 

b) Selección: la etapa de selección está comprendida entre el acto de Apertura del Proceso 

de Contratación y la Adjudicación o la declaración de desierto del Proceso de Contratación. 
En la etapa de selección el Departamento selecciona al contratista.  

c) Contratación: Una vez adjudicado el contrato objeto del Proceso de Contratación, inicia la 

etapa de contratación en la cual se debe cumplir con el cronograma previsto para la 
celebración del contrato, el registro presupuestal, la publicación en el SECOP y el 
cumplimiento de los requisitos para el perfeccionamiento, ejecución y pago.  

d) Ejecución: la etapa de ejecución inicia una vez cumplidos los requisitos previstos para iniciar 

la ejecución del contrato respectivo y termina con el vencimiento del plazo del contrato o la 
fecha de liquidación si hay lugar a ella. Esta etapa puede extenderse cuando hay lugar a 
garantías de calidad, estabilidad y mantenimiento, o a condiciones de disposición final o 
recuperación ambiental de las obras o bienes. 

 
 

4. TIPO:  
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a) Riesgos Económicos: son los derivados del comportamiento del mercado, tales como la 

fluctuación de los precios de los insumos, desabastecimiento y especulación de los mismos, 
entre otros. 

b) Riesgos Sociales o Políticos: son los derivados de los cambios de las políticas 

gubernamentales y de cambios en las condiciones sociales que tengan impacto en la 
ejecución del contrato. 

c) Riesgos Operacionales: son los asociados a la operatividad del contrato, tales como la 

suficiencia del presupuesto oficial, del plazo o los derivados de procesos, procedimientos, 
parámetros, sistemas de información y tecnológicos, equipos humanos o técnicos 
inadecuados o insuficientes. 

d) Riesgos Financieros: son (i) el riesgo de consecución de financiación o riesgo de liquidez 
para obtener recursos para cumplir con el objeto del contrato, y (ii) el riesgo de las 
condiciones financieras establecidas para la obtención de los recursos, tales como plazos, 
tasas, garantías, contragarantías, y refinanciaciones, entre otros. 

e) Riesgos Regulatorios: derivados de cambios regulatorios o reglamentarios que afecten la 

ecuación económica del contrato. 
f) Riesgos de la Naturaleza: son los eventos naturales previsibles en los cuales no hay 

intervención humana que puedan tener impacto en la ejecución del contrato, por ejemplo, 
los temblores, inundaciones, lluvias, sequías, entre otros. 

g) Riesgos Ambientales: son los derivados de las obligaciones legales o reglamentarias de 

carácter ambiental, así como de las licencias, planes de manejo o de permisos y 
autorizaciones ambientales, incluyendo tasas retributivas y compensatorias, obligaciones de 
mitigación, tareas de monitoreo y control, entre otras. 

h) Riesgos Tecnológicos: son los derivados de fallas en los sistemas de comunicación de voz 

y datos, suspensión de servicios públicos, nuevos desarrollos tecnológico o estándares que 
deben ser tenidos en cuenta para la ejecución del contrato, obsolescencia tecnológica. 

 
ii. EVALUACIÓN Y CALIFICACIÓN DE LOS RIESGOS:  

 
Una vez clasificados los riesgos, el Departamento evaluará cada uno de los Riesgos identificados, 
estableciendo el impacto de los mismos frente al logro de los objetivos del proceso de contratación 
y su probabilidad de ocurrencia, asignándole así a cada Riesgo una calificación en términos de 
impacto y de probabilidad, la cual permitirá establecer la valoración de los Riesgos identificados y 
las acciones que se deben efectuar. 
 
El Departamento evaluara los Riesgos combinando la probabilidad de ocurrencia y el impacto del 
evento para: 
 
a) Asignar una categoría a cada Riesgo de acuerdo con la probabilidad de ocurrencia así: raro, 

improbable, posible, probable y casi cierto y valorarlos de 1 a 5 siendo raro el de valor más bajo 
y casi cierto el de valor más alto, como se indica en le Tabla 2.  

 
 
TABLA 2. PROBABILIDAD DEL RIESGO 
 

 Categoría Valorización 

P
ro

b
a

b
il

id
a

d
 

Raro (puede ocurrir excepcionalmente) 1 

Improbable (puede ocurrir ocasionalmente) 2 

Posible (puede ocurrir en cualquier momento futuro) 3 

Probable (probablemente va a ocurrir) 4 

Casi cierto (ocurre en la mayoría de circunstancias) 5 

 
b) Determinar el impacto del Riesgo, utilizando la Tabla 3, analizando los siguientes criterios: (i) la 

calificación cualitativa del efecto del Riesgo, y (ii) la calificación monetaria del Riesgo, la cual 
corresponde a la estimación de los sobrecostos ocasionados por la ocurrencia del Riesgo como 
un porcentaje del valor total del presupuesto del contrato. El Departamento escogerá la mayor 
valoración resultante de los criterios (i) y (ii) para determinar el impacto del Riesgo. 
 

TABLA 3. IMPACTO DE RIESGO 
 

Impacto 
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Calificación  
Cualitativa 

Obstruye la 
ejecución del 
contrato de 

manera 
intranscendente. 

Dificulta la 
ejecución del 
contrato de 

manera baja. 
Aplicando 

medida 
mínimas se 
puede logar 

el objeto 
contractual. 

Afecta la 
ejecución 

del contrato 
sin afectar 
el beneficio 

para las 
partes. 

Obstruye la 
ejecución del 

contrato 
sustancialmente 

pero aun así 
permite la 

consecución del 
objeto 

contractual. 

Perturba la 
ejecución del 
contrato de 

manera grave 
imposibilitando 

la 
consecución 

del objeto 
contractual. 

Calificación 
Monetaria 

Los sobrecostos 
no representan 
más del uno por 
ciento (1%) del 

valor del 
contrato. 

Los 
sobrecostos 

no 
representan 

más del 
cinco por 

ciento (5%) 
del valor del 

contrato. 

Genera un 
impacto 
sobre el 
valor del 
contrato 
entre el 

cinco (5%) 
y el quince 
por ciento 

(15%). 

Incrementa el 
valor del 

contrato entre el 
quince (15%) y 
el treinta por 
ciento (30%). 

Impacta sobre 
el valor del 
contrato en 

más del treinta 
por ciento 

(30%). 

Categoría Valoración 
Insignificante Menor Moderado Mayor Catastrófico 

1 2 3 4 5 

 

c) Para cada Riesgo se deben sumar las valoraciones de probabilidad e impacto, para obtener la 
valoración total del Riesgo. 

 
 
TABLA 4. VALORACIÓN DEL RIESGO 
 

 Impacto 

 

Calificación  Cualitativa 

Obstruye la 
ejecución del 
contrato de 

manera 
intranscendente. 

Dificulta la 
ejecución 

del contrato 
de manera 

baja. 
Aplicando 
medida 

mínimas se 
puede logar 

el objeto 
contractual. 

Afecta la 
ejecución 

del 
contrato 

sin afectar 
el 

beneficio 
para las 
partes. 

Obstruye la 
ejecución del 

contrato 
sustancialmente 

pero aun así 
permite la 

consecución del 
objeto 

contractual. 

Perturba la 
ejecución del 
contrato de 

manera grave 
imposibilitando 

la 
consecución 

del objeto 
contractual. 

 

Calificación Monetaria 

Los sobrecostos 
no representan 
más del uno por 
ciento (1%) del 

valor del 
contrato. 

Los 
sobrecostos 

no 
representan 

más del 
cinco por 

ciento (5%) 
del valor del 

contrato. 

Genera un 
impacto 
sobre el 
valor del 
contrato 
entre el 

cinco (5%) 
y el quince 
por ciento 

(15%). 

Incrementa el 
valor del 

contrato entre el 
quince (15%) y 
el treinta por 
ciento (30%). 

Impacta sobre 
el valor del 
contrato en 

más del treinta 
por ciento 

(30%). 

 Categoría Valoración 
Insignificante Menor Moderado Mayor Catastrófico 

 1 2 3 4 5 

P
ro

b
a

b
il

id
a

d
 

Raro (puede 
ocurrir 

excepcionalmente) 
1 2 3 4 5 6 

Improbable (puede 
ocurrir 

ocasionalmente) 
2 3 4 5 6 7 

Posible (puede 
ocurrir en 

3 4 5 6 7 8 
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cualquier 
momento futuro) 

Probable 
(probablemente va 

a ocurrir) 
4 5 6 7 8 9 

Casi cierto (ocurre 
en la mayoría de 

las circunstancias) 
5 6 7 8 9 10 

 

d) Finalmente, la valoración completa del Riesgo permite establecer una categoría a cada uno de 
ellos para su correcta gestión: 

 
TABLA 5. CATEGORÍA DEL RIESGO. 
 

Valoración del Riesgo Categoría 

8, 9 y 10 Riesgo extremo 

6 y 7 Riesgo Alto 

5 Riesgo Medio 

2, 3 y 4 Riesgo bajo 

 
iii. ASIGNACIÓN Y TRATAMIENTO DE LOS RIESGOS. 

 

Una vez realizada por parte del Departamento la evaluación y calificación de cada uno de los Riesgos 
asociados al Proceso de Contratación, se establecerá un orden de prioridades para decidir: 
 

a) Evitar el Riesgo, para lo cual el Departamento decidirá el no proceder con la actividad que 
causa el Riesgo o buscar alternativas para obtener el beneficio del Proceso de Contratación. 

b) Transferir el Riesgo haciendo responsable a otra entidad quien asume las consecuencias de 
la materialización del Riesgo, típicamente se transfiere el Riesgo a través de las garantías 
previstas en el Proceso de Contratación o en las condiciones del contrato estableciendo con 
claridad quien es el responsable. El principio general es que el Riesgo debe asumirlo la parte 
que pueda enfrentarlo en mejor forma, bien sea por su experiencia, conocimiento o papel 
dentro de la ecuación contractual, entre otras. 

c) Aceptar el Riesgo cuando no puede ser evitado ni ser transferido o el costo de evitarlo o 
transferirlo es muy alto. En este caso se recomiendan medidas para reducir el Riesgo o 
mitigar su impacto, así como el monitoreo. 

d) Reducir la probabilidad de la ocurrencia del evento, cuando el Riesgo debe ser aceptado. 
Para el efecto el Departamento tomara medidas tales como: (i) aclarar los requisitos, 
requerimientos y especificaciones y productos del contrato; (ii) revisar procesos; (iii) 
establecer sistemas de aseguramiento de calidad en los contratos; (iv) especificar 
estándares de los bienes y servicios; (v) hacer pruebas e inspecciones de los bienes; (vi) 
establecer sistemas de acreditación profesional; (vii) incluir declaraciones y garantías del 
contratista; (viii) administrar la relación entre proveedores y compradores 

e) Reducir las consecuencias o el impacto del Riesgo a través de planes de contingencia, en 
los términos y condiciones del contrato, inspecciones y revisiones para revisar el 
cumplimiento del contrato y programas de apremio para lograr el cumplimiento del contrato. 

 
El Departamento seleccionara la opción más apropiada teniendo en cuenta el costo y el beneficio de 
cualquiera de las acciones identificadas para el tratamiento del Riesgo, enumeradas anteriormente.  
 
 

iv. MONITOREO Y REVISIÓN DE LA GESTIÓN DE LOS RIESGOS 

 
El Departamento realizara un monitoreo constante a los Riesgos del Proceso de Contratación pues 
las circunstancias cambian rápidamente y los Riesgos no son estáticos. La matriz y el plan de 
tratamiento serán revisadas constantemente y de ser necesario se harán ajustes al plan de 
tratamiento de acuerdo con las circunstancias. 
 
El monitoreo debe: 
 

a) Garantizar que los controles son eficaces y eficientes en el diseño y en la operación. 
b) Obtener información adicional para mejorar la valoración del Riesgo. 
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c) Analizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los 
éxitos y los fracasos. 

d) Detectar cambios en el contexto externo e interno que puedan exigir revisión de los 
tratamientos del Riesgo y establecer un orden de prioridades de acciones para el 
tratamiento del Riesgo. 

e) Identificar nuevos Riesgos que pueden surgir. 
 
A fin de garantizar que se haga el monitoreo a los Riesgos y la revisión de la efectividad y el 
desempeño de las herramientas implementadas para su gestión, el Departamento adelantara las 
siguientes actividades 
 

i. Asignara responsables 
ii. Fijará fechas de inicio y terminación de las actividades requeridas;  
iii. Se señalará la forma de seguimiento (encuestas, muestreos aleatorios de calidad, u otros);  
iv. Definirá la periodicidad de revisión; y Documentará las actividades de monitoreo. 
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 d
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1 GENE
RAL 

INTE
RNO 

PLANEA
CIÓN 

OPERACI
ONAL 

Definici
ón 
incompl
eta de 
inventar
io, 
activos, 
fuentes 
de logs, 
accesos 
o línea 
base 
tecnoló
gica 
para 
dimensi
onar el 
SOC/SI
EM. 

Subdimens
ionamiento 
de 
licencias, 
demoras y 
cobertura 
incompleta
. 

3 4 7 RIES
GO 
ALT
O 

DEPART
AMENT
O 

Validar 
inventario, 
dependenc
ias, 
volúmenes 
y criterios 
de 
aceptación
; mesa 
técnica y 
acta de 
línea base. 

2 2 4 RIE
SG
O 
BAJ
O 

NO Secret
aría 
TIC / 
equipo 
estruct
urador 

Antes 
de 
apertur
a 

Antes de 
pliego 
definitivo 

Acta de 
validaci
ón y 
revisión 
de 
anexo 
técnico 

Una vez 
y ante 
modifica
ciones 

2 GENE
RAL 

EXT
ERN
O 

SELECC
IÓN 

ECONÓM
ICO 

Oferta 
artificial
mente 
baja o 
costos 
omitido

Riesgo de 
incumplimi
ento, 
interrupció
n o baja 
calidad. 

3 4 7 RIES
GO 
ALT
O 

CONTRA
TISTA 

Solicitar 
explicación 
y soportes 
de precios 
conforme 
al régimen 

2 2 4 RIE
SG
O 
BAJ
O 

NO Comit
é 
evalua
dor 

Evaluac
ión 

Adjudicació
n 

Análisis 
docume
ntado 
de 
precios 
y 

Por 
oferta 
cuestion
ada 
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s de 
licencia
s, 
operaci
ón 24/7, 
retenció
n y 
soporte. 

aplicable; 
verificar 
costos de 
operación 
y 
licenciamie
nto. 

sustent
aciones 

3 GENE
RAL 

INTE
RNO 

CONTR
ATACIÓ
N 

OPERACI
ONAL 

Retraso 
en 
entrega 
de 
accesos
, 
inventar
ios, 
autoriza
ciones y 
conectiv
idad 
para 
integrac
ión. 

Aplazamie
nto de 
puesta en 
marcha y 
pérdida de 
cobertura. 

4 4 8 RIES
GO 
ALT
O 

DEPART
AMENT
O 

Plan de 
alistamient
o con 
responsabl
es, 
permisos 
mínimos, 
hitos de 
entrega y 
actas. 

2 2 4 RIE
SG
O 
BAJ
O 

POTE
NCIA
L 

Secret
aría 
TIC / 
superv
isor 

Suscrip
ción 

Inicio y 
alistamient
o 

Lista de 
cheque
o y 
actas 
de 
entrega 

Semana
l al 
inicio 



 
 
 

 

Republica de Colombia 

 

 
Gobernación de Santander 

MATRIZ DE RIESGOS CONTRACTUAL 

CÓDIGO AP-CCP-RG-80 

VERSIÓN 0 

FECHA DE 

APROBACIÓN 
26/05/2023 

PÁGINA 12 de 25 

N 

C
la

se
 

F
u

e
n

te
 

E
ta

p
a
 

T
ip

o
 

D
e

s
c
ri
p

c
ió

n
 (

Q
u

é
 p

u
e
d

e
 

p
a

sa
r 

y
, 
c
ó

m
o

 p
u
e

d
e

 

o
c
u

rr
ir
) 

C
o

n
se

c
u
e

n
c
ia

 d
e
 l
a

 
o

c
u

rr
e
n

c
ia

 d
e

l 
e

ve
n

to
 

P
ro

b
a

b
ili

d
a
d
 

Im
p

a
ct

o
 

V
a

lo
ra

c
ió

n
 d

e
l 
ri
e
s
g
o
 

C
a

te
g

o
rí

a
 

¿
A

 q
u

ié
n

 s
e

 le
 a

s
ig

n
a

?
 

T
ra

ta
m

ie
n

to
/C

o
n

tr
o

le
s
 a

 

s
e

r 
im

p
le

m
e

n
ta

d
o

s
 

Impacto 
después del 
tratamiento 

¿
A

fe
c
ta

 e
l 
e
q

u
ili

b
ri
o

 

e
c
o

n
ó

m
ic

o
 d

e
l 
co

n
tr

a
to

?
 

P
e

rs
o
n
a

 r
e

s
p
o
n

sa
b

le
 p

o
r 

im
p

le
m

e
n

ta
r 

e
l 

tr
a

ta
m

ie
n
to

 

F
e

c
h

a
 e

s
ti
m

a
d

a
 e

n
 q

u
e

 

s
e

 i
n

ic
ia

 e
l 
tr

a
ta

m
ie

n
to

 

F
e

c
h

a
 e

s
ti
m

a
d

a
 e

n
 q

u
e

 
s
e

 c
o

m
p

le
ta

 e
l 

tr
a

ta
m

ie
n

to
 Monitoreo y 

revisión 

P
ro

b
a

b
ili

d

a
d
 

Im
p

a
ct

o
 

V
a

lo
ra

c
ió

n
 d

e
l 

ri
e

s
g
o
 

C
a

te
g

o
rí

a
 

¿
C

ó
m

o
 

s
e

 r
e

a
liz

a
 

e
l 

m
o

n
it
o

re

o
?
 

P
e

ri
o
d

ic
id

a
d
 

¿
C

u
á

n
d
o

?
 

4 ESPE
CÍFIC
O 

EXT
ERN
O 

EJECUC
IÓN 

TECNOL
ÓGICO 

Falla de 
integrac
ión o 
incomp
atibilida
d entre 
SIEM, 
SOAR, 
UEBA, 
EDR, 
NOC y 
fuentes 
instituci
onales. 

Pérdida de 
eventos, 
falsos 
negativos 
y retraso 
de 
despliegue
. 

4 5 9 RIES
GO 
EXT
REM
O 

CONTRA
TISTA 

Pruebas 
de 
interopera
bilidad, 
pilotos, 
homologac
ión, 
conectores 
soportados 
y plan de 
reversión. 

2 3 5 RIE
SG
O 
ME
DIO 

NO Contra
tista / 
superv
isor 

Alistami
ento 

Aceptación 
de 
integracion
es 

Pruebas 
técnicas
, 
evidenci
as y 
actas 

Semana
l hasta 
estabiliz
ación 

5 ESPE
CÍFIC
O 

EXT
ERN
O 

EJECUC
IÓN 

TECNOL
ÓGICO 

Indispo
nibilidad 
del 
SOC 
principa
l o del 
SOC 
alterno, 
comuni
cacione
s o 

Interrupció
n de 
detección 
y 
respuesta 
a 
incidentes. 

4 5 9 RIES
GO 
EXT
REM
O 

CONTRA
TISTA 

Continuida
d 
operativa, 
redundanci
a, SOC 
alterno, 
pruebas 
de 
conmutaci
ón, 
escalamie

2 3 5 RIE
SG
O 
ME
DIO 

NO Contra
tista / 
superv
isor 

Inicio Durante 
toda la 
operación 

Reporte
s de 
disponib
ilidad, 
pruebas 
de 
conting
encia y 
tickets 

Continu
o; 
informe 
mensual 
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platafor
ma de 
monitor
eo 24/7. 

nto y SLA 
verificable
s. 

6 ESPE
CÍFIC
O 

EXT
ERN
O 

EJECUC
IÓN 

CIBERSE
GURIDA
D 

Ciberat
aque 
exitoso, 
ransom
ware, 
amenaz
a 
persiste
nte o 
compro
miso de 
credenc
iales 
durante 
la 
prestaci
ón. 

Afectación 
de 
confidenci
alidad, 
integridad, 
disponibilid
ad y 
continuida
d 
instituciona
l. 

4 5 9 RIES
GO 
EXT
REM
O 

COMPA
RTIDO 
SEGÚN 
CAUSA 

Defensa 
en 
profundida
d, MFA, 
segmentac
ión, EDR, 
inteligenci
a de 
amenazas, 
playbooks, 
backups y 
coordinaci
ón de 
respuesta; 
asignación 
según 
control y 
causalidad
. 

3 4 7 RIE
SG
O 
ALT
O 

POTE
NCIA
L 

Contra
tista y 
Secret
aría 
TIC 

Inicio Todo el 
plazo 

Alertas, 
incident
es, 
ejercicio
s y 
análisis 
de 
causa 
raíz 

24/7 y 
revisión 
mensual 
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7 ESPE
CÍFIC
O 

INTE
RNO 

EJECUC
IÓN 

CIBERSE
GURIDA
D 

Configu
racione
s 
insegur
as, 
privilegi
os 
excesiv
os o 
incumpli
miento 
de 
controle
s 
instituci
onales 
por la 
entidad. 

Exposición 
de activos 
y limitación 
de eficacia 
de 
herramient
as. 

3 5 8 RIES
GO 
ALT
O 

DEPART
AMENT
O 

Gestión de 
identidade
s, 
autorizacio
nes, 
cambios, 
remediació
n de 
hallazgos 
y 
aprobación 
formal de 
excepcion
es. 

2 3 5 RIE
SG
O 
ME
DIO 

POTE
NCIA
L 

Secret
aría 
TIC / 
respo
nsable
s de 
activo
s 

Inicio Todo el 
plazo 

Revisió
n de 
permiso
s y 
planes 
de 
remedia
ción 

Mensual 
y por 
cambio 

8 ESPE
CÍFIC
O 

EXT
ERN
O 

EJECUC
IÓN 

CIBERSE
GURIDA
D 

Fuga, 
pérdida, 
acceso 
no 
autoriza
do o 
tratamie

Incidentes 
de 
privacidad, 
sanciones, 
daños y 
pérdida de 
confianza. 

4 5 9 RIES
GO 
EXT
REM
O 

CONTRA
TISTA 
SEGÚN 
CAUSA 

Acuerdos 
de 
confidenci
alidad, 
controles 
de acceso, 
cifrado, 

2 4 6 RIE
SG
O 
ALT
O 

POTE
NCIA
L 

Contra
tista / 
oficial 
de 
seguri
dad 

Antes 
de 
acceso 

Cierre y 
eliminación
/devolución 

Auditorí
a de 
accesos
, 
trazabili
dad y 
evidenci

Continu
o; 
mensual 
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nto 
indebid
o de 
datos 
persona
les y 
registro
s 
sensible
s por el 
contrati
sta o 
subenc
argados
. 

minimizaci
ón, 
registro de 
auditoría, 
gestión de 
subencarg
ados y 
reporte de 
incidentes. 

a de 
eliminac
ión 

9 ESPE
CÍFIC
O 

EXT
ERN
O 

EJECUC
IÓN 

OPERACI
ONAL 

Alertas 
no 
atendid
as, 
escala
miento 
tardío o 
incumpli
miento 
de 

Propagaci
ón de 
incidentes 
y aumento 
del 
impacto. 

4 5 9 RIES
GO 
EXT
REM
O 

CONTRA
TISTA 

Matriz de 
criticidad, 
SLA, 
guardias 
24/7, rutas 
de 
escalamie
nto, 
simulacros 

2 3 5 RIE
SG
O 
ME
DIO 

NO Líder 
SOC / 
superv
isor 

Inicio 
de 
operaci
ón 

Todo el 
plazo 

Tablero 
SLA, 
muestre
o de 
tickets y 
simulacr
os 

Diario; 
reporte 
mensual 
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tiempos 
de 
respues
ta del 
SOC. 

y revisión 
de tickets. 

1
0 

ESPE
CÍFIC
O 

EXT
ERN
O 

EJECUC
IÓN 

TECNOL
ÓGICO 

Volume
n de 
eventos 
superior 
a 
capacid
ad 
SIEM 
de 3000 
EPS o 
retenció
n 
inferior 
a un 
año. 

Pérdida de 
trazabilida
d, costos 
no 
previstos y 
brechas de 
auditoría. 

4 4 8 RIES
GO 
ALT
O 

CONTRA
TISTA 

Dimension
amiento, 
alertas de 
capacidad, 
compresió
n, políticas 
de 
retención y 
pruebas 
de 
consulta/re
stauración. 

2 2 4 RIE
SG
O 
BAJ
O 

NO Arquit
ecto 
SIEM / 
superv
isor 

Diseño Todo el 
plazo 

Métrica
s EPS, 
almace
namient
o y 
retenció
n 

Semana
l; 
mensual 

1
1 

ESPE
CÍFIC
O 

EXT
ERN
O 

EJECUC
IÓN 

OPERACI
ONAL 

Fallas 
de 
desplie
gue o 
cobertur

Activos sin 
protección 
y aumento 
de 

4 4 8 RIES
GO 
ALT
O 

COMPA
RTIDO 
SEGÚN 
CAUSA 

Plan de 
despliegue
, inventario 
de 
cobertura, 

2 2 4 RIE
SG
O 
BAJ
O 

POTE
NCIA
L 

Contra
tista / 
Secret
aría 
TIC 

Alistami
ento 

Despliegue 
y 
operación 

Consola 
de 
cobertur
a y 
actas 

Semana
l en 
desplieg
ue; 
mensual 
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a 
insuficie
nte de 
EDR en 
40 
servidor
es y 
800 
equipos
, o 
protecci
ón de 
300 
buzone
s. 

superficie 
de ataque. 

ventanas 
autorizada
s y 
seguimient
o de 
agentes; 
entidad 
habilita 
equipos y 
accesos. 

de 
aceptaci
ón 

1
2 

ESPE
CÍFIC
O 

EXT
ERN
O 

EJECUC
IÓN 

OPERACI
ONAL 

Prueba
s de 
vulnera
bilidad, 
SAST/D
AST o 
ethical 
hacking 
causan 
interrup

Caída de 
servicios y 
afectación 
de 
usuarios. 

3 5 8 RIES
GO 
ALT
O 

CONTRA
TISTA 

Reglas de 
enfrentami
ento, 
alcance 
aprobado, 
ventanas 
de 
mantenimi
ento, 
respaldos, 

2 3 5 RIE
SG
O 
ME
DIO 

POTE
NCIA
L 

Equip
o de 
prueb
as / 
Secret
aría 
TIC 

Antes 
de cada 
prueba 

Cierre de 
prueba 

Autoriza
ciones, 
bitácora
s y 
evidenci
as 

Por 
campañ
a/prueb
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ción de 
sistema
s 
producti
vos. 

pruebas 
no 
destructiva
s y 
reversión. 

1
3 

ESPE
CÍFIC
O 

INTE
RNO 

EJECUC
IÓN 

OPERACI
ONAL 

La 
entidad 
no 
remedia 
oportun
amente 
vulnera
bilidade
s 
identific
adas o 
no 
autoriza 
accione
s 
correcti
vas. 

Persistenci
a de 
exposición 
y hallazgos 
reiterados. 

4 4 8 RIES
GO 
ALT
O 

DEPART
AMENT
O 

Plan de 
remediació
n por 
criticidad, 
dueños de 
activos, 
aceptación 
documenta
da de 
riesgo y 
seguimient
o. 

2 3 5 RIE
SG
O 
ME
DIO 

POTE
NCIA
L 

Secret
aría 
TIC / 
dueño
s de 
activo
s 

Primer 
informe 

Todo el 
plazo 

Matriz 
de 
hallazgo
s y 
cierre 
verificab
le 

Quincen
al; 
mensual 

1
4 

ESPE
CÍFIC
O 

EXT
ERN
O 

EJECUC
IÓN 

TECNOL
ÓGICO 

Falla de 
protecci
ón 

Indisponibil
idad de 
portales o 

4 4 8 RIES
GO 

CONTRA
TISTA 

Pruebas 
de estrés, 
reglas 

2 3 5 RIE
SG
O 

NO Contra
tista / 
respo

Implem
entació
n 

Todo el 
plazo 

Reporte
s de 
tráfico, 

Continu
o; 
mensual 
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WAF, 
DDoS, 
CDN y 
bots de 
tres 
portales
, o 
sobreco
nsumo 
de 300 
GB 
mensua
les. 

degradació
n de 
servicio. 

ALT
O 

WAF, 
umbrales 
de tráfico, 
monitoreo 
y 
escalamie
nto a 
proveedor. 

ME
DIO 

nsable 
web 

disponib
ilidad y 
bloqueo
s 

1
5 

ESPE
CÍFIC
O 

EXT
ERN
O 

EJECUC
IÓN 

TECNOL
ÓGICO 

Fallas 
del 
monitor
eo NOC 
7x24 
para 
100 
dispositi
vos o 
generac
ión 
excesiv

Detección 
tardía de 
fallas y 
desgaste 
operativo. 

3 4 7 RIES
GO 
ALT
O 

CONTRA
TISTA 

Afinación 
de 
umbrales, 
validación 
de 
cobertura, 
pruebas 
de 
alertamient
o y control 
de calidad. 

2 2 4 RIE
SG
O 
BAJ
O 

NO Líder 
NOC / 
superv
isor 

Puesta 
en 
marcha 

Todo el 
plazo 

Tablero 
NOC, 
eventos 
y 
tiempos 
de 
detecció
n 

Semana
l; 
mensual 
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a de 
falsas 
alertas. 

1
6 

ESPE
CÍFIC
O 

EXT
ERN
O 

EJECUC
IÓN 

OPERACI
ONAL 

Rotació
n o 
insuficie
ncia de 
analista
s, 
especial
istas y 
persona
l con 
perfiles 
exigidos
. 

Incumplimi
ento de 
turnos, 
pérdida de 
conocimie
nto y 
menor 
calidad. 

4 4 8 RIES
GO 
ALT
O 

CONTRA
TISTA 

Plan de 
continuida
d del 
talento, 
suplentes 
idóneos, 
empalme, 
validación 
de perfiles 
y 
capacitaci
ón. 

2 2 4 RIE
SG
O 
BAJ
O 

NO Direct
or de 
proyec
to / 
superv
isor 

Inicio Todo el 
plazo 

Nómina 
de 
turnos, 
perfiles 
y actas 
de 
empalm
e 

Mensual 
y ante 
cambios 

1
7 

GENE
RAL 

EXT
ERN
O 

EJECUC
IÓN 

FINANCI
ERO 

Variacio
nes 
ordinari
as de 
tipo de 
cambio, 
tarifas 
de 
licencia

Presión 
sobre 
margen y 
capacidad 
de 
continuida
d. 

4 3 7 RIES
GO 
ALT
O 

CONTRA
TISTA 

Cotización 
y reserva 
de 
licencias, 
contratos 
con 
proveedor
es, 
cobertura 

3 2 5 RIE
SG
O 
ME
DIO 

NO Geren
cia 
contra
tista 

Oferta Todo el 
plazo 

Control 
presupu
estal y 
contrato
s de 
licencia
s 

Mensual 
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miento 
y costos 
de 
infraestr
uctura 
de 
terceros
. 

cambiaria 
cuando 
proceda y 
contingenc
ias 
comerciale
s. 

1
8 

GENE
RAL 

INTE
RNO 

EJECUC
IÓN 

FINANCI
ERO 

Demora
s 
imputab
les a la 
entidad 
en 
aprobac
ión y 
pago de 
cuentas 
correcta
mente 
present
adas. 

Tensiones 
de flujo de 
caja y 
eventual 
interrupció
n del 
servicio. 

3 4 7 RIES
GO 
ALT
O 

DEPART
AMENT
O 

Programac
ión PAC, 
revisión 
oportuna 
de 
soportes, 
seguimient
o de 
radicacion
es y 
trámite de 
pagos. 

2 2 4 RIE
SG
O 
BAJ
O 

POTE
NCIA
L 

Super
visor / 
Hacie
nda 

Primer 
cobro 

Último 
pago 

Trazabil
idad de 
cuentas 
y 
tiempos 
de pago 

Por 
cuenta; 
mensual 

1
9 

GENE
RAL 

EXT
ERN
O 

EJECUC
IÓN 

REGULA
TORIO 

Cambio 
normati
vo 

Necesidad 
de 
adecuacio

3 4 7 RIES
GO 

SEGÚN 
CAUSA 
Y 

Vigilancia 
normativa, 
análisis de 

2 2 4 RIE
SG
O 

POTE
NCIA
L 

Jurídic
a / 
superv

Inicio Todo el 
plazo 

Registro 
de 
cambios 

Trimestr
al y por 



 
 
 

 

Republica de Colombia 

 

 
Gobernación de Santander 

MATRIZ DE RIESGOS CONTRACTUAL 

CÓDIGO AP-CCP-RG-80 

VERSIÓN 0 

FECHA DE 

APROBACIÓN 
26/05/2023 

PÁGINA 22 de 25 

N 

C
la

se
 

F
u

e
n

te
 

E
ta

p
a
 

T
ip

o
 

D
e

s
c
ri
p

c
ió

n
 (

Q
u

é
 p

u
e
d

e
 

p
a

sa
r 

y
, 
c
ó

m
o

 p
u
e

d
e

 

o
c
u

rr
ir
) 

C
o

n
se

c
u
e

n
c
ia

 d
e
 l
a

 
o

c
u

rr
e
n

c
ia

 d
e

l 
e

ve
n

to
 

P
ro

b
a

b
ili

d
a
d
 

Im
p

a
ct

o
 

V
a

lo
ra

c
ió

n
 d

e
l 
ri
e
s
g
o
 

C
a

te
g

o
rí

a
 

¿
A

 q
u

ié
n

 s
e

 le
 a

s
ig

n
a

?
 

T
ra

ta
m

ie
n

to
/C

o
n

tr
o

le
s
 a

 

s
e

r 
im

p
le

m
e

n
ta

d
o

s
 

Impacto 
después del 
tratamiento 

¿
A

fe
c
ta

 e
l 
e
q

u
ili

b
ri
o

 

e
c
o

n
ó

m
ic

o
 d

e
l 
co

n
tr

a
to

?
 

P
e

rs
o
n
a

 r
e

s
p
o
n

sa
b

le
 p

o
r 

im
p

le
m

e
n

ta
r 

e
l 

tr
a

ta
m

ie
n
to

 

F
e

c
h

a
 e

s
ti
m

a
d

a
 e

n
 q

u
e

 

s
e

 i
n

ic
ia

 e
l 
tr

a
ta

m
ie

n
to

 

F
e

c
h

a
 e

s
ti
m

a
d

a
 e

n
 q

u
e

 
s
e

 c
o

m
p

le
ta

 e
l 

tr
a

ta
m

ie
n

to
 Monitoreo y 

revisión 

P
ro

b
a

b
ili

d

a
d
 

Im
p

a
ct

o
 

V
a

lo
ra

c
ió

n
 d

e
l 

ri
e

s
g
o
 

C
a

te
g

o
rí

a
 

¿
C

ó
m

o
 

s
e

 r
e

a
liz

a
 

e
l 

m
o

n
it
o

re

o
?
 

P
e

ri
o
d

ic
id

a
d
 

¿
C

u
á

n
d
o

?
 

extraord
inario 
que 
exija 
nuevas 
medida
s de 
segurid
ad, 
privacid
ad o 
licencia
miento 
no 
contem
pladas. 

nes y 
potencial 
afectación 
económica
. 

ALT
O 

RÉGIME
N LEGAL 

impacto, 
gestión 
formal de 
cambios y 
revisión 
del 
equilibrio 
económico 
cuando 
jurídicame
nte 
proceda. 

BAJ
O 

isor / 
contra
tista 

normati
vos e 
impacto
s 

noveda
d 

2
0 

ESPE
CÍFIC
O 

EXT
ERN
O 

EJECUC
IÓN 

OPERACI
ONAL 

Pérdida 
de 
evidenci
a 
digital, 
cadena 
de 
custodi
a o 

Dificultad 
de 
investigaci
ón, 
auditoría y 
atribución 
de hechos. 

3 5 8 RIES
GO 
ALT
O 

CONTRA
TISTA 

Sellado 
temporal, 
integridad 
hash, 
control de 
acceso, 
custodia, 
respaldo y 
procedimie

2 3 5 RIE
SG
O 
ME
DIO 

NO Respo
nsable 
de 
respu
esta a 
incide
ntes 

Inicio Todo el 
plazo 

Muestre
o de 
expedie
ntes y 
pruebas 
de 
integrid
ad 

Por 
incident
e; 
mensual 
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impidan 
tempora
lmente 
la 
operaci
ón. 

y 
decisiones 
contractual
es 
motivadas. 

 
NOTA: Los riesgos previsibles asignados al contratista, se deberán entender siempre incorporados en la propuesta del mismo. Así, en caso de que el riesgo que se materialice haya 
sido aceptado por el contratista, NO podrá alegarse por parte de este algún desequilibrio económico del contrato  
 
NOTA: En caso de que la entidad no reciba observaciones a la presente Matriz de Riesgos, esta se entiende ACEPTADA por los interesados que asistieron a la audiencia de 
riesgos. 
 

NOTA DE APLICACIÓN AL PROCESO SOC 2026: La matriz identifica riesgos previsibles del servicio de gestión de seguridad de la información, monitoreo 24/7 y respuesta 
correctiva; sus probabilidades e impactos son estimaciones técnicas iniciales sujetas a validación por la entidad en la audiencia de asignación de riesgos y durante la 
estructuración definitiva. 
CRITERIO DE VALORACIÓN: Se conserva la metodología de la plantilla (valoración = probabilidad + impacto, escala 1 a 5 para cada variable). Categorías operativas: 2–4 bajo, 5 
medio, 6–8 alto y 9–10 extremo. Las calificaciones residuales presuponen la ejecución eficaz de los controles. 
ASIGNACIÓN Y EQUILIBRIO ECONÓMICO: La asignación se realiza a la parte que mejor puede administrar el riesgo, conforme al artículo 4 de la Ley 1150 de 2007 y CONPES 
3714 de 2011. “Potencial” no equivale a reconocimiento automático: cualquier reclamación requiere acreditar causalidad, imputabilidad, afectación y presupuestos legales, sin 
trasladar al contratista incumplimientos atribuibles a la entidad. 
ALCANCE DOCUMENTAL: La matriz se basa en los estudios previos y proyecto de pliego suministrados. El estudio previo remite a un ANEXO TÉCNICO separado no 
suministrado; antes de publicar, deben verificarse allí SLA, entregables, arquitectura, inventarios y garantías para afinar probabilidad, impacto, responsables y controles. 


