CARACTERISTICAS Y/O ESPECIFICACIONES TECNICAS DE LOS BIENES
A CONTRATAR

A continuacion, se relacionan las especificaciones técnicas de los artefactos y
componentes que se van a adquirir por parte de entidad, para suplir la
necesidad de datacenter:

ANEXO TECNICO
DATACENTER VIRTUAL

OBJETO: Adquirir la renovacion del servicio de DataCenter Virtual (vDC), para el
almacenamiento, operacion y administracion de la infraestructura tecnoldgica de la
Unidad Administrativa Especial Agencia del Inspector General de Tributos, Rentas y

Contribuciones Parafiscales — ITRC.

ITEM 1. DESCRIPCION GENERAL SOLUCION SERVICIO CANT
DATACENTER
1 DataCenter Virtual para virtualizacion de Servidores en 1
Vmware:

El proveedor realizara la implementacién de los servidores virtuales
de acuerdo con los recursos asignados, la instalacién y
configuraciéon del Sistema Operativo (Soportando diferentes
versiones) y/o Motor de Base de Datos en caso de que aplique;
dichas soluciones se instalaran y permaneceran activas desde el
inicio hasta la terminacion del contrato ya que hacen parte de una
linea base instalada. Soporte de migracién de los servicios
tecnolodgicos requeridos por la Agencia ITRC, con disponibilidad de
minimo un (1) profesional especialista en procesos de migracién en
nube.

El data center donde reposa la informacién debe ser minimo TIER 3
2 DataCenter Virtual para backup de Servidores en VMware: 1

Se permitiran otras soluciones de respaldo haciendo uso de
software especializado para backup siempre y cuando se
mantengan los parametros solicitados como: la autogestion,
protocolo de comunicacién encriptado, respaldo en la nube o local y
lo indicado en el presente requerimiento.

El backup debera estar protegido con tecnologia antimalware

Agencia del Inspector General de Tributos, Rentas y Contribuciones Parafiscales -ITRC
Direccion: Calle 26 #69-63, Bogota D.C., Colombia

Conmutador: (+57) 601 3907000

Linea gratuita: (+57) 01 8000 123004

Pagina | 1



3 DataCenter Virtual para seguridad de Servidores en VMware: 1
Asignacion de una alta relevancia a los procesos de instalacion y de
continuidad operativa, suministrando un servicio que privilegie la
calidad del servicio, donde se proveera una disponibilidad minima
garantizada por el proveedor de 99.9% vy de firewall como servicio
a 99.7% (Con compatibilidad de servicios Fortinet).

Se debera proveer un administrador de servicios para la supervision
de seguridad, administracion de los sistemas de informacion y
herramientas tecnoldgicas
ITEM 2. SOLICITUDES ESPECIFICAS SERVICIO DATACENTER CANT
1 Instalacién de maquinas virtuales de acuerdo con las necesidades 20
de la entidad
2 Firewall Centralizado 6UFC, 180 VPN SSL con 100Mbps vDC de 1
salida a Internet con pool publico/28 + 12 direcciones IPv6
3 Respaldo Diario incremental con retencidn de 7 dias, full semanal 1
con retencién de 4 semanas
4 Servicio de Antivirus Proteccion EDR Completa para las maquinas 1
virtuales

5 Repositorio local para backup 50TB
6 Backup para 40 servidores virtualizados y 1 fisico que son servicios 1
y/0 aplicaciones misionales de la entidad
7 Servicio de analisis o estudio de observabilidad mediante alguna 1
herramienta que evalué los componentes del datacenter y
servidores onsite.

8 Pool de recursos virtuales: 1
50 vCPU
160 Gb de RAM
9000 Gb de almacenamiento tipo NAS - SSD (Distribuido en hasta
20 maquinas virtuales)

ITEM 3. SERVICIOS CANT
1 Servicio 7x24 por 1 mes, para la gestion de los servidores, manejar 12
atencion de incidentes operativos, tales como interrupciones de
servicio, reduccion o calidad del servicio.

2 Usuario de acceso para monitoreo de las maquinas virtuales
3 Usuario de bajo privilegio para poder acceder a las maquinas
virtuales a realizar acciones minimas como reinicio o
encendido/apagado de las mismas
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