FORMATO DE COTIZACION
8089-053 SUSCRIPCION, IMPLEMENTACION Y SOPORTE DE UNA PLATAFORMA DE

e e CIBERSEGURIDAD DE NUEVA GENERACION PARA LA PROTECCION INTEGRAL DE LOS
et ACTIVOS DIGITALES DE LA UAERMV, ORIENTADA A LA PREVENCION, DETECCION Y
Rehabllitacion y RESPUESTA AVANZADA ANTE AMENAZAS EN ENDPOINTS Y PREVENCION DE PERDIDA DE
Mantenimianto Vial
DATOS.
EMPRESA Y NIT: SPECTRUM TECHNOLOGY S.A.S. 901.516.266-6
NPMBRE DEL CONTACTO: Cristian Marino Valencia Agudelo TELEFONO DE CONTACTO: 3124650754
FECHA: 26 de agosto de 2026 VALIDEZ DE LA COTIZACION (DIAS): 60 dias
VALOR IVA UNITARIO
ITEM DESCRIPCION DESCRIPCION ESPECIFICA UND CANTIDAD | UNITARIO SIN APLICABLE VAIE%':‘.I;\?:AL
IVA (EN PESOS)

SOLUCION DE ENDPOINT DETECTION AND
RESPONSE (EDR) AVANZADA. Plataforma
integral nativa en nube disefiada para detectar
amenazas avanzadas y detener intrusiones y
ataques de ransomware en tiempo real, incluso
en dispositivos comprometidos. Incluye: Higiene
de T (descubrimiento de activos, evaluacion de
activos, reduccién de la superficie de ataque,
control de aplicaciones, control de dispositivos
USB); Proteccion de endpoints (NGAV pre-
ejecucion, proteccion post-ejecucion, andlisis de
sandbox, inteligencia de amenazas en la nube,
1 6 de ataque, andlisis Endpoint 450 $ 431510| § -|'s 1ear7este
forense avanzado, etiquetado MITRE ATT&CK,

(investigacion impulsada por IA, shell remoto
seguro/ Live Response, registro y andlisis.
continuos, habilitacion de caceria de amenazas,
etiquetado de comportamiento basado en A,
ingesta y biisqueda de IoC, marco de
remediacion automatizado, integracién con
plataformas del fabricante y terceros).
|Administracion centralizada Saa$ — nube del
fabricante.

SOLUCION DE DATA LOSS PREVENTION
(DLP) AVANZADA. Plataforma moderna
unificada que combina prevencion de pérdida de
datos, gestion de riesgos intemos, proteccion de
datos GenAly SaaS, y formacién de usuarios
basada en riesgos. Proporciona visibilidad en
tiempo real del movimiento de datos en
endpoints, almacenamiento en nube,
aplicaciones SaaS (incluidas herramientas
2 |Solucién DLP Avanzada | Genal)y plataformas de colaboracion. incluye: | Endpoint 800 $ 456.974| § -|'s  asssrags0
clasificacién avanzada de datos; seguimiento
basado en identidad y linaje de datos; fluo de
datos seguro con visibiidad completa de
manipulacion posterior; secuencia automética
de actividad de amenazas intemas con
puntuacién de riesgo; control de dispositivos;
inventario de aplicaciones GenAl/Saas con
analisis de riesgos. Administracion centralizada
SaaS — nube del fabricante.

El contratista deberd disponer del personal
técnico especializado necesario para la
implementacion, configuracién, puesta en
operacién, administracién y soporte de la
plataforma de seguridad objeto del conrato.

El personal requerido serd responsable directo
de la ejecucion técnica, operacion y soporte
especializado de las soluciones contratadas, de
conformidad con los requerimientos definidos

Servicios de por la Entidad

Senvcio 1 s 96.277.606 | § 18202745| § 114570351
Implementacion

El plazo parala instalacion, configuracion,
pruebas, puesta en marcha de las soluciones de
EDRYy DLP serd de dos (2) meses y el tempo
de la suscripcion del licenciamiento y del
soporte de dichas plataformas sera de doce (12)

Ver condiciones técnicas del personal en el
Numeral 4 de a seccion OTRA!
ESPECIFICACIONES TECNICAS PARA TENER
EN CUENTA.

'VALORTOTAL DEL PROCESO s eramsae

Teniendo en cuenta que la(s) plataforma(s) requerida deben ser basadas en nube (Saas), la entidad reconocerd el pago de IVA al senicio e implementacién y
personalizacién.

NOTAS:
Las cotizaciones deben presentarse en pesos colombianos.

siel bien que se realiza el andi ventas (IVA) o por el contrario se encuentra exento de dicho
gravamen,

Al dar respuesta ala pr P mo oferta parala partes.

Las normas que deben cumplirse para cada uno de los servicios son las determinadas en la ficha técica,

Los precios unitarios deberén recoger TODOS los v gastos en los cuales podria incurrir para la

Dado que el contrato se ejecutar en la ciudad de Bogots, se deberd tener en cuenta que se haran deducciones por Estampilla Pro Cultura, Contribucion Especial, Estampilla
Universidad Pedagécica Nacional, Estampilla Pro Adulto Mayor y Estampilla Pro Universidad Distrital.

Los procesos contractuales con el Estado (Nacién, Entidades Territoriales y Entes Descentralizados) se publicitan, seleccionan, se hacen seguimiento y liquidan a través del SECOP, por
1o que se recomienda tener una cuenta en dicha plataforma,

Provecto: ANGEL JEREZ - GERENCIA DE CONTRATACION UMV
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