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FORMATO DE COTIZACION
/ 8089-053 SUSCRIPCION, IMPLEMENTACION Y SOPORTE DE UNA PLATAFORMA DE
ALCALOAMAOR CIBERSEGURIDAD DE NUEVA GENERACION PARA LA PROTECCION INTEGRAL DE LOS
ACTIVOS DIGITALES DE LA UAERMV, ORIENTADA A LA PREVENCION, DETECCION Y

Mantenimiento Vial

Rehabilitacion y RESPUESTA AVANZADA ANTE AMENAZAS EN ENDPOINTS Y PREVENCION DE PERDIDA DE
DATOS.

EMPRESA Y NIT: HEIMCORE SAS NIT: 900.425.697-2
NPMBRE DEL CONTACTO: Carolina Moreno Gordillo TELEFONO DE CONTACTO: 601 5804352 / 3186267462

ITEM

FECHA: 26/08/2026 VALIDEZ DE LA COTIZACION (DIAS): 60 DIAS

IVA UNITARIO
DESCRIPCION DESCRIPCION ESPECIFICA UND CANTIDAD | UNITARIO SIN | APLICABLE
VA

VALOR TOTAL
(EN PESOS) CON VA

SOLUCION DE ENDPOINT DETECTION AND
RESPONSE (EDR) AVANZADA. Plataforma
integral nativa en nube disefiada para detectar
amenazas avanzadas y detener intrusiones y
ataques de ransomware en tiempo real, incluso.
en dispositivos comprometidos. Incluye: Higiene
de Tl (descubrimiento de activos, evaluacion de.
activos, reduccion de la superficie de ataque,
control Ge apiicaciones, control de dispositivos
USB); Protecion de endpoints (NGAV pre-
ejecucion, proteccion post-gjecucion, andlisis de
sandbox, nteligencia de amenazas en la nube,
Solucién EDR Avanzada| visualizacion de cadena de atagque, andlisis Endpoint 450 s 418042| § -|'s  1sss23802
forense avanzado, etiquetado MITRE ATT&CK,
navegador seguro, corlafuegos del host,
proteccién movil); Deteccion y Respuesta
(investigacion impulsada por IA, shell remoto
sequro  Live Response, registro y andiisis
continuos, habiltacion de caceria de amenazas,
etiquetado de comportamiento basado on 1A,
ingesta y bisqueda de loC, marco de
remediacion automatizado, integracion con
plataformas del fabricante y terceros)
Administracion centralizada SaaS — nube del
fabricante.

SOLUCION DE DATA LOSS PREVENTION
(DLP) AVANZADA. Plataforma moderna y
nifehda quo combinaprovoncion do perdida do
datos, gestion de riesgos intemos, proteccion de
datos GenAl y Saas, y formacion de usuarios
basada en riesgos. Proporciona visibilidad en
tiempo real del movimiento de datos en
endpoints, almacenamiento en nube,
aplicaciones Saa$ (incluidas herramientas
Solucién DLP Avanzada | GenAl)y plataformas de colaboracion. Incluye: | Endpoint 800 s 442804 | § -|'s  asa2e3108
clasificacion avanzada de datos; seguimiento
basato e dendad y nsje dedalos; o de
datos seguro con visibilidad complet
manipulacion posterior; secuencia omtica
de actividad de amenazas intemas con
puntuacion de riesgo; control de dispositivos
inventario de aplicaciones GenAl/Saas con
andlisis de riesgos. Administracion centralizada
SaaS — nube del fabricante.

El contratista deber disponer del personal
técnico especializado necesario para
implementacion, configuracién, puesta en
operacin, administracion y soporte de la
plataforma de seguridad objeto del conirato.

E1 personal requerido serd responsable directo
e la sjecucion técnica, operacion y soporte
espatazadoceax achwsons cnitacn,
conformidad con los requerimientos defiidos
ervicios de porla Entidad
Tparantaciin Senicio 1 S 92043600( 5 17488284| 5 109531884
€1 plazo para la instalacion, configuracion,
pruebas, puesta en marcha de las soluciones do
EDR y DLP sera de dos (2) meses y el tiempo
e la suscripcion del licenciamiento y del
soporte de dichas plataformas serd de doce (12)
meses.

ver condciones tricas de porsonal on
Numeral 4 de la seccion O
ESPEC\F\DAC\ONES TECNICAS PARA TENER
EN CUENTA.

VALORTOTAL DEL PROCESO s 652.208.884,00

Teniendo en cuenta que la(s) plataformas) requerida deben ser basadas en nube (SaaS), la entidad reconocera el pago de IVA al servicio de implementacion y.
personalizacion.

NOTAS:
t ventas (IVA) o por el contrario se encuentra exento de dicho
gravamen,
Al dar respuesta a la 6n, no como. parala partes.
Las normas que d P uno de la ficha técnica,
L & ¥ gastos en los cuales podria incurrir para la
d d 3, se deberd tener en cuenta que se haran deducciones por Estampilla Pro Cultura, Contribucion Especial, Estampilla

Universidad Pedagécica Nacional, Estampilla Pro Adulto Mayor y Estampilla Pro Universidad Distrita.

Los procesos contractuales con el Estado (Nacion, Entidades Territoriales y Er iquidan a través del SECOP, por
o que se recomienda tener una cuenta en dicha plataforma.

Provecté: ANGEL JEREZ - GERENCIA DE CONTRATACION UMV

esus Alberto Franco costa
C.E. 582410

Representante Legal
HEIMCORE SAS
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