
ITEM DESCRIPCIÓN DESCRIPCIÓN ESPECÍFICA UND CANTIDAD
VALOR 

UNITARIO SIN 
IVA

IVA UNITARIO  
APLICABLE 
(EN PESOS)

VALOR TOTAL 
CON IVA

1 Solución EDR Avanzada 

SOLUCIÓN DE ENDPOINT DETECTION AND 
RESPONSE (EDR) AVANZADA. Plataforma 
integral nativa en nube diseñada para detectar 
amenazas avanzadas y detener intrusiones y 
ataques de ransomware en tiempo real, incluso 
en dispositivos comprometidos. Incluye: Higiene 
de TI (descubrimiento de activos, evaluación de 
activos, reducción de la superficie de ataque, 
control de aplicaciones, control de dispositivos 
USB); Protección de endpoints (NGAV pre-
ejecución, protección post-ejecución, análisis de 
sandbox, inteligencia de amenazas en la nube, 
visualización de cadena de ataque, análisis 
forense avanzado, etiquetado MITRE ATT&CK, 
navegador seguro, cortafuegos del host, 
protección móvil); Detección y Respuesta 
(investigación impulsada por IA, shell remoto 
seguro / Live Response, registro y análisis 
continuos, habilitación de cacería de amenazas, 
etiquetado de comportamiento basado en IA, 
ingesta y búsqueda de IoC, marco de 
remediación automatizado, integración con 
plataformas del fabricante y terceros). 
Administración centralizada SaaS — nube del 
fabricante.

Endpoint 450  $ 418.942  $ -  $          188.523.802 

2 Solución DLP Avanzada

SOLUCIÓN DE DATA LOSS PREVENTION 
(DLP) AVANZADA. Plataforma moderna y 
unificada que combina prevención de pérdida de 
datos, gestión de riesgos internos, protección de 
datos GenAI y SaaS, y formación de usuarios 
basada en riesgos. Proporciona visibilidad en 
tiempo real del movimiento de datos en 
endpoints, almacenamiento en nube, 
aplicaciones SaaS (incluidas herramientas 
GenAI) y plataformas de colaboración. Incluye: 
clasificación avanzada de datos; seguimiento 
basado en identidad y linaje de datos; flujo de 
datos seguro con visibilidad completa de 
manipulación posterior; secuencia automática 
de actividad de amenazas internas con 
puntuación de riesgo; control de dispositivos; 
inventario de aplicaciones GenAI/SaaS con 
análisis de riesgos. Administración centralizada 
SaaS — nube del fabricante.

Endpoint 800  $ 442.804  $ -  $          354.243.198 

3 Servicios de 
Implementación

El contratista deberá disponer del personal 
técnico especializado necesario para la 
implementación, configuración, puesta en 
operación, administración y soporte de la 
plataforma de seguridad objeto del contrato. 

El personal requerido será responsable directo 
de la ejecución técnica, operación y soporte 
especializado de las soluciones contratadas, de 
conformidad con los requerimientos definidos 
por la Entidad.

El plazo para la instalación, configuración, 
pruebas, puesta en marcha de las soluciones de 
EDR y DLP será de dos (2) meses y el tiempo 
de la suscripción del licenciamiento y del 
soporte de dichas plataformas será de doce (12) 
meses.

Ver condiciones técnicas del personal en el 
Numeral 4 de la sección OTRAS 
ESPECIFICACIONES TÉCNICAS PARA TENER 
EN CUENTA.

Servicio 1  $            92.043.600  $            17.488.284  $          109.531.884 

652.298.884,00$          

Proyectó: ANGEL JEREZ - GERENCIA DE CONTRATACIÓN UMV

TELÉFONO DE CONTACTO: 601 5804352 / 3186267462
VALIDEZ DE LA COTIZACIÓN (DÍAS): 60 DÍAS

FORMATO DE COTIZACIÓN
8089-053 SUSCRIPCIÓN, IMPLEMENTACIÓN Y SOPORTE DE UNA PLATAFORMA DE 

CIBERSEGURIDAD DE NUEVA GENERACIÓN PARA LA PROTECCIÓN INTEGRAL DE LOS 
ACTIVOS DIGITALES DE LA UAERMV, ORIENTADA A LA PREVENCIÓN, DETECCIÓN Y 

RESPUESTA AVANZADA ANTE AMENAZAS EN ENDPOINTS Y PREVENCIÓN DE PÉRDIDA DE 
DATOS.

NOTAS: 
Las cotizaciones deben presentarse en pesos colombianos. 

Se debe especificar si el bien o servicio sobre el que se realiza el análisis se encuentra gravado con el impuesto sobre las ventas (IVA) o por el contrario se encuentra exento de dicho 
gravamen.

Al dar respuesta a la presente cotización, no se puede entender como oferta vinculante para la partes. 

Las normas que deben cumplirse para cada uno de los servicios son las determinadas en la ficha técnica.

Los precios unitarios deberán recoger TODOS los costos y gastos en los cuales podría incurrir para la correcta ejecución del potencial contrato. 

Dado que el contrato se ejecutar en la ciudad de Bogotá, se deberá tener en cuenta que se harán deducciones por Estampilla Pro Cultura, Contribución Especial, Estampilla 
Universidad Pedagócica Nacional, Estampilla Pro Adulto Mayor y Estampilla Pro Universidad Distrital. 

Los procesos contractuales con el Estado (Nación, Entidades Territoriales y Entes Descentralizados) se publicitan, seleccionan, se hacen seguimiento y liquidan a través del SECOP, por 
lo que se recomienda tener una cuenta en dicha plataforma.

EMPRESA Y NIT: HEIMCORE SAS NIT: 900.425.697-2

Teniendo en cuenta que la(s) plataforma(s) requerida deben ser basadas en nube (SaaS), la entidad reconocerá el pago de IVA al servicio de implementación y 
personalización.

VALOR TOTAL DEL PROCESO

NPMBRE DEL CONTACTO: Carolina Moreno Gordillo
FECHA: 26/08/2026
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