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1. DESCRIPCION DE LA NECESIDAD

La Fuerza Aeroespacial Colombiana, a través de la Jefatura de Tecnologias de la Informacion
y Comunicaciones, enfrenta la necesidad critica de fortalecer su capacidad institucional para la
administracion de cuentas y acceso privilegiado. Actualmente, la infraestructura tecnoldgica de
la FAC se encuentra expuesta a un creciente volumen de ciber amenazas, cuyo
comportamiento dindmico demanda soluciones avanzadas que permitan minimizar la
superficie de ataque y mitigar los riesgos asociados a la administracién de cuentas
privilegiadas, asi como otorgar un acceso seguro para los administradores de la infraestructura
tecnoldgica de la Institucion.

Problema identificado

El problema central consiste en la insuficiencia de mecanismos tecnoldgicos especializados
para la administracion, control y monitoreo de accesos privilegiados sobre los activos de
informacion institucionales, lo cual limita la capacidad de la Entidad para gestionar de manera
segura las credenciales de alto privilegio, aplicar controles de acceso basados en el principio
de minimo privilegio y garantizar la trazabilidad de las actividades realizadas sobre sistemas
criticos.

Lo anterior dificulta la gestion centralizada de credenciales privilegiadas, la supervision de
sesiones privilegiadas y la generacidn de evidencias de auditoria asociadas al uso de cuentas
administrativas. Esta situacion incrementa el riesgo de accesos no autorizados, uso indebido
de privilegios, compromiso de credenciales criticas y afectacion de la confidencialidad,
integridad y disponibilidad de la informacion institucional.

Causas y efectos del problema
Entre las principales causas identificadas se encuentran:

e El crecimiento constante de los entornos tecnoldgicos institucionales, asi como el
aumento en la cantidad de sistemas, aplicaciones, servicios, dispositivos y plataformas
que requieren el uso de credenciales y accesos privilegiados para su administracion.

e La necesidad de fortalecer los controles asociados a la gestidn, custodia, rotacion,
monitoreo y auditoria de cuentas privilegiadas utilizadas por personal interno,
administradores, terceros, proveedores y contratistas.

e La necesidad de disponer de capacidades que permitan controlar, registrar y
monitorear las sesiones privilegiadas, asi como gestionar credenciales privilegiadas,
cuentas de servicio, claves SSH y demas secretos utilizados en la infraestructura
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tecnoldgica institucional.
Estos factores generan los siguientes efectos:

e Mayor exposicion a accesos no autorizados, escalamiento indebido de privilegios y uso
inadecuado de cuentas administrativas sobre sistemas criticos.

e Incremento del riesgo de compromiso de credenciales privilegiadas, lo cual podria
afectar la confidencialidad, integridad y disponibilidad de la informacion institucional.

o Dificultad para ejercer control, seguimiento y auditoria sobre las acciones realizadas
por usuarios con privilegios elevados, limitando los procesos de investigacién, analisis
forense y generacién de evidencias.

La adquisicion de una solucién de Administracion de Accesos Privilegiados o Privileged
Access Management (PAM) permitira mitigar estas condiciones mediante la implementacion
de controles centralizados para la gestion de credenciales privilegiadas fortaleciendo la
postura de seguridad informatica de la Entidad y la proteccién de sus activos estratégicos.

Definicién precisa de la necesidad

La necesidad consiste en adquirir una solucion de Administracion de Accesos Privilegiados
(PAM) que permita gestionar, controlar y monitorear de forma centralizada las cuentas vy
credenciales privilegiadas utilizadas sobre los activos tecnoldgicos de la Fuerza Aeroespacial
Colombiana, incorporando capacidades de gestidén de privilegios, acceso Just-In-Time (JIT),
monitoreo de sesiones privilegiadas, auditoria y trazabilidad de las actividades realizadas por
usuarios autorizados.

La FAC requiere tener a disposicion esta solucion tecnolégica para su operacion por un
periodo de cuarenta y ocho (48) meses, garantizando la continuidad de los controles de
seguridad sobre los accesos privilegiados y la proteccion de los activos institucionales, asi
como conseguir la madurez y consolidacion de la tecnologia desplegada para ejercer
administracion y control de privilegios, por lo anterior los recursos adicionales que se obtengan
durante el desarrollo del proceso podran destinarse a ampliar el tiempo de la suscripcion o las
capacidades de la solucién, de conformidad con las condiciones técnicas y financieras que
resulten favorables para la Fuerza Aeroespacial Colombiana.

Opciones existentes en el mercado

El analisis del sector evidencia la existencia de multiples fabricantes y proveedores nacionales
e internacionales de soluciones de Administracion de Accesos Privilegiados (PAM-PRA). Entre
ellos se encuentran fabricantes reconocidos como BeyondTrust, Delinea, CyberArk, Segura,
Keeper Security, One Identity y otras soluciones especializadas en la gestion y control de
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privilegios, credenciales y sesiones privilegiadas.

Dichas soluciones ofrecen funcionalidades orientadas a la administracion centralizada de
credenciales privilegiadas, monitoreo y grabacion de sesiones, gestion de privilegios Just-In-
Time (JIT), control de accesos basados en riesgo, auditoria y trazabilidad de actividades
administrativas, permitiendo atender de manera adecuada las necesidades institucionales
relacionadas con la proteccion de activos tecnoldgicos criticos y el fortalecimiento de los
controles de seguridad sobre accesos privilegiados.

Verificacion en el Plan Anual de Adquisiciones (PAA)

La necesidad se encuentra incluida en el Plan Anual de Adquisiciones, con el correspondiente
Certificado del Plan de Adquisiciones (CPA) registrado en la entidad, cumpliendo asi con la
planificacién requerida por la normatividad vigente.

Relaciéon entre la contratacion y el rubro presupuestal

El proceso se financiara con recursos asociados al rubro 02-02-02-008-004-03 — servicios de
contenidos en linea, destinado a la adquisicion de servicios en la modalidad SaaS. Este rubro
se ajusta a la naturaleza del objeto contractual, dado que se trata de un servicio en la nube
gue no constituye un activo, sino un servicio especializado y de caracter operativo.

Suficiencia del presupuesto autorizado

De acuerdo con el Estudio de Mercado y las cotizaciones recibidas, el presupuesto asignado
resulta suficiente para atender la necesidad minima de la FAC. Sin embargo, si en el proceso
competitivo las ofertas finales resultan por debajo del presupuesto oficial, podran adicionarse
meses de servicio sin exceder el valor total autorizado, optimizando asi la planeacion vy
garantizando la correcta aplicacion del principio de eficiencia presupuestal.

CANTIDAD
NECESIDAD AUTORIZADA CANTIDAD

REAL PRESUPUESTO FALTANTE

iITEM| REQUERIMIENTO GENERAL

Suscripcion a Sistema de

1 Administracion de Acceso 48 meses 35 meses 13 meses

Privilegiado PAM

2. OBJETO A CONTRATAR - CONDICIONES GENERALES DEL CONTRATO A
CELEBRAR
21 OBJETO: SUSCRIPCION AL SISTEMA DE ADMINISTRACION DE ACCESO

PRIVILEGIADO PAM

2.2 LUGAR DE ENTREGA O DE EJECUCION
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La entrega de la suscripcion se realizara en las instalaciones del Comando Aéreo de
Transporte Militar — CATAM, Oficina DISIE, en la ciudad de Bogota D.C., su ejecucion de
acuerdo con la modalidad SaaS seré en la nube.

2.3 PLAZO DE EJECUCION

El plazo de ejecucion iniciara a partir de la suscripcién del acta de inicio hasta el 20 de
diciembre del 2026, sin perjuicio de las disposiciones administrativas aplicables al proceso de
perfeccionamiento contractual.

2.4 FORMA DE PAGO

El valor total del contrato sera cancelado mediante un unico pago del 100% del valor
contratado PAC en el mes de diciembre o PAC cuentas por pagar 2026 a ser desembolsado
en el primer trimestre de 2027, una vez se verifique el cumplimiento total de los servicios
adquiridos y se cuente con el acta de recibo a satisfaccion emitida por el Supervisor del
contrato. El pago estara sujeto a las validaciones administrativas correspondientes, incluyendo
el cumplimiento de obligaciones de aportes parafiscales y de seguridad social, conforme a la
normatividad vigente.

Notas:

1. El pago al Contratista se realizara previa presentacion de la facturacion, el acta de
recibo a satisfaccion suscrito por el Supervisor del Contrato y demas tramites
administrativos a que haya lugar. Por lo tanto, la Entidad no se hace responsable por
las demoras presentadas en el tramite para el pago al Contratista cuando ellas fueren
ocasionadas por encontrarse incompleta la documentacion de soporte o no ajustarse a
cualquiera de las condiciones establecidas en el Contrato.

2. Para la realizacion de los pagos por parte del Ministerio de Defensa — Fuerza
Aeroespacial Colombiana se requiere la acreditacion, por parte del revisor fiscal o del
representante legal (segun aplique), de que el contratista se encuentra al dia en el
pago de los aportes al Sistema de Seguridad Social Integral y Parafiscales, cuando a
ello haya lugar, dentro de los ultimos seis (06) meses. Cuando de conformidad con lo
establecido en el articulo 114-1 del Estatuto Tributario, las personas juridicas o las
personas naturales empleadoras se encuentren exentas de realizar los aportes al
SENA e ICBF deberan presentar certificacion en donde se manifieste dicha situacion la
cual se entendera prestada bajo la gravedad del juramento.

3. La Entidad hara las retenciones a que haya lugar sobre cada pago, de acuerdo con las
disposiciones legales vigentes sobre la materia.

4. La moneda del contrato sera el peso colombiano, independiente del pais de origen del
contratista.

5. El pago en las fechas establecidas estara sujeto a la aprobacion previa del PAC por
parte del Ministerio de Hacienda y Crédito publico.
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2.5 ADJUDICACION:

Total

Parcial por lote
Hasta agotar presupuesto oficial X

Justificacion:

El presente proceso de seleccidbn se adjudicara bajo la modalidad de Hasta Agotar
Presupuesto Oficial ya que todo el presupuesto se usara para la contar con la maxima
cantidad de tiempo posible, una vez cubiertos los requerimientos minimos de la ficha técnica
si se consolidara un saldo o remanente de recursos, dicho excedente se destinara de forma
inmediata a incrementar el tiempo de vigencia de la suscripcion.

2.6 OFFSET: SI NO N/A_ X

Justificacion:

No aplica esquema de compensacién industrial OFFSET debido a que el objeto contractual
corresponde a la adquisicién de un servicio tecnolégico especializado bajo modalidad de
suscripcion, cuyo valor no supera el umbral establecido en el Decreto 1001 de 2025 para la
aplicacion obligatoria de acuerdos de compensacién industrial.

3. ESPECIFICACIONES TECNICAS DEL OBJETO A CONTRATAR |

3.1FICHA TECNICA: Las especificaciones técnicas del servicio a contratar se
encuentran contenidas en el documento denominado “Anexo Técnico”, el cual
describe de manera detallada los requerimientos funcionales, operativos, de
seguridad, integracién y niveles de servicio necesarios para la correcta prestacion
del sistema de administracion de acceso privilegiado (PAM). Debido a su extension
y nivel de detalle, dicho documento hace parte integral del presente Estudio Previo.

3.2 OTRAS OBLIGACIONES DEL CONTRATISTA: El contratista debera cumplir, ademas de
las obligaciones técnicas establecidas en el Anexo Técnico, las obligaciones adicionales
contempladas en los siguientes numerales, las cuales corresponden a compromisos
complementarios necesarios para la correcta ejecucion del contrato.

3.2.1 Obligaciones Generales y Especificas del Contratista: El contratista debera
asegurar la adecuada prestacion del servicio contratado, garantizando el cumplimiento
de los niveles de calidad, disponibilidad y continuidad requeridos. Debera atender los
lineamientos institucionales en materia de confidencialidad, integridad y disponibilidad
de la informacion; cumplir con la normatividad vigente relacionada con seguridad digital;
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mantener actualizados sus mecanismos de soporte técnico; y garantizar la idoneidad
del personal asignado.

Asi mismo, debera cumplir con todas las obligaciones legales, parafiscales, laborales y
tributarias aplicables a la naturaleza del contrato y responder por la correcta ejecucion
del servicio en los términos establecidos por la Fuerza Aeroespacial Colombiana.

3.2.2 Obligaciones Contractuales asociadas al Sistema de Gestion de la Calidad: El
contratista debera garantizar que todos los procesos, servicios y componentes
tecnoldégicos asociados a la provisién, configuracion, implementacion, soporte y
operacién de la solucién de Administracion de Accesos Privilegiados (PAM-PRA) se
encuentren alineados con estandares reconocidos de calidad y seguridad de la
informacion, tales como ISO 9001, ISO/IEC 27001 o equivalentes. En cumplimiento de
la gestion de calidad orientada a la solucion contratada, el contratista se obliga a:

1. Calidad, Disponibilidad y Estabilidad: Garantizar que la solucién PAM-PRA, asi
como sus actualizaciones y componentes asociados, cuenten con respaldo y
soporte oficial del fabricante, manteniendo niveles adecuados de disponibilidad,
estabilidad y desempefo que permitan la correcta operaciéon de los servicios de
administracion de accesos privilegiados de la FAC.

2. Trazabilidad, Auditoria e Integridad de la Informacion: Implementar los mecanismos
necesarios para garantizar la integridad, conservacion, trazabilidad y disponibilidad
de los registros de auditoria, eventos, sesiones grabadas, evidencias y demas
informacion generada por la solucion, evitando su alteracion no autorizada y
asegurando su consulta por personal autorizado.

3. Control de Configuraciones y Versiones: Mantener debidamente documentadas y
controladas las configuraciones, politicas de acceso, flujos de aprobacién, perfiles
de privilegios, integraciones, procedimientos de administracion y demas
componentes configurados dentro de la plataforma, entregando a la supervision la
documentacién técnica actualizada cuando sea requerida.

4. Mejora Continua y Soporte Técnico: Corregir oportunamente cualquier desviacion
que afecte la disponibilidad, funcionalidad, seguridad o niveles de servicio
establecidos para la solucién, atendiendo los requerimientos formulados por la
supervision del contrato y ejecutando las acciones de mejora que resulten
necesarias para garantizar la correcta prestacion del servicio.

5. Gestion de Vulnerabilidades y Actualizaciones de Seguridad: Garantizar que la
solucién se mantenga protegida frente a vulnerabilidades conocidas, aplicando
durante la vigencia contractual las actualizaciones, parches de seguridad,
correcciones y mejoras liberadas por el fabricante que sean necesarias para
preservar la seguridad, estabilidad y continuidad operativa de la plataforma.
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3.2.3

Seguridad Fisica y de la Informacion:
A. SEGURIDAD FiSICA Y CONTROL DE ACCESOS:

Protocolos de Ingreso: El personal asignado por el contratista debera cumplir de
manera estricta con los protocolos de seguridad, registro, identificacion y control de
acceso establecidos por la FAC para el ingreso a sus instalaciones y unidades militares.

Autorizaciones y Permisos: Es responsabilidad del contratista tramitar de manera
oportuna ante la supervision del contrato los permisos, carnés y autorizaciones
necesarias para el personal que requiera realizar actividades presenciales.

Acatamiento de Directivas: El personal del contratista debera someterse a las requisas,
controles de equipos de computo y demas disposiciones de seguridad fisica y militar
que determine la Entidad.

B. REQUISITOS DE SEGURIDAD DE LA INFORMACION:

En atencion a la naturaleza critica de la solucion de Administracion de Accesos
Privilegiados (PAM-PRA), la cual gestionara credenciales, accesos privilegiados y
sesiones administrativas sobre activos tecnolégicos de la Fuerza Aeroespacial
Colombiana, el contratista debera cumplir los siguientes requisitos:

Acuerdo de Confidencialidad y No Divulgaciéon (NDA): Todo el personal asignado por el
contratista para la ejecucion del objeto contractual debera suscribir, de manera previa al
inicio de actividades, el Acuerdo de Confidencialidad adoptado por la FAC. Esta
obligacion de reserva de la informacion persistira de manera indefinida incluso tras la
liquidacion del contrato.

Control de Acceso Logico Estricto y Privilegio Minimo: El contratista debera asegurar
que el acceso de sus ingenieros a las consolas de administracién, bases de datos o
sistemas de archivos del PAM-PRA se realice exclusivamente bajo el principio de
"necesidad de saber" y "privilegio minimo", utilizando cuentas individuales, trazables y
mecanismos de autenticacion robustos o multifactor (MFA).

Cifrado y Proteccion de Datos en Transito y Reposo: El contratista debera configurar la
herramienta de software asegurando que todo flujo de datos y credenciales
administradas por el PAM-PRA viajen y se almacenen utilizando algoritmos de cifrado
robustos (v.g., TLS 1.3, AES-256 o superiores), impidiendo la fuga o exposicién de
datos institucionales.

Seguridad en Conexiones Remotas: En caso de requerirse soporte técnico remoto, este
se realizara unica y exclusivamente a través de los canales seguros (VPN autorizadas)
y bajo las ventanas de tiempo previamente coordinadas y aprobadas por escrito por la
supervisién del contrato, manteniendo un registro de auditoria (logs de sesion) de todas
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las acciones ejecutadas.

Gestion e Informe de Incidentes del Proveedor: El contratista se obliga a notificar de
forma inmediata (en un plazo no mayor a dos horas) a la supervision de la FAC sobre
cualquier sospecha o confirmacion de un incidente de seguridad digital en su propia
infraestructura corporativa que pueda comprometer indirectamente los accesos,
suscripciones o datos de la Fuerza Aeroespacial Colombiana.

3.2.4 Seguridad y Salud en el Trabajo: El contratista debera garantizar el cumplimiento de
la normatividad vigente sobre seguridad y salud en el trabajo, incluyendo la certificacion
de implementacion del sistema por parte de la ARL y el cumplimiento de los estandares
minimos aplicables.

Cuando aplique, debera proporcionar al personal los elementos de proteccion personal
(EPP) necesarios y cumplir con las normas sobre riesgos laborales, prevencion de
accidentes y demas obligaciones establecidas por el Decreto 768 de 2022 y la Guia del
Sistema de Gestion de Seguridad y Salud en el Trabajo vigente. Ilgualmente se debe
tener en cuenta lo dispuesto en la GUIA DEL SISTEMA DE GESTION DE SEGURIDAD
Y SALUD EN EL TRABAJO vigente, asi como aquellas que las adicionen, modifiquen
o deroguen.

3.2.5 Gestion Ambiental: El contratista debera asegurar el cumplimiento de las obligaciones
ambientales relacionadas con la prestacion del servicio, en concordancia con la
Directiva Permanente de Gestion Ambiental de la FAC y la Guia de Gestién Ambiental
vigente. Debera adoptar practicas que reduzcan impactos ambientales, favorezcan la
sostenibilidad y se ajusten a cualquier lineamiento institucional que resulte aplicable.

3.2.6 Compras Publicas Sostenibles con el ambiente y socialmente responsables:

Para el presente proceso de seleccion, los criterios de Compras Publicas
Sostenibles enfocados en aspectos ambientales y sociales directos NO SON
APLICABLES como factores de ponderacion o requisitos habilitantes
exigibles, atendiendo a las siguientes consideraciones técnicas y juridicas:

Naturaleza Intangible del Objeto Contractual: El objeto de la presente
contratacion se centra exclusivamente en la adquisicidn de suscripciéon de
software como servicio, suscripciones logicas, soporte PAM-PRA. Al tratarse de
bienes y servicios estrictamente intangibles y légicos que se despliegan sobre
infraestructuras de computo existentes o en la nube, no se generan impactos
ambientales directos en el entorno fisico de la unidad militar (v.g., remocion de
tierras, emisiones atmosféricas, vertimientos de aguas residuales o alteracién de
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ecosistemas), lo que imposibilita la fijacién de criterios de mitigacion ambiental
fisica dentro de los pliegos de condiciones.

Optimizacion de Recursos por Desmaterializacion: Desde una perspectiva
de sostenibilidad indirecta, la implementacion de la solucion PAM-PRA
contribuye a la politica de desmaterializacion de la gestion publica y al uso
eficiente de los recursos tecnologicos institucionales. Al centralizar la
administracion de accesos privilegiados, la automatizacion de procesos de
control y la gestion remota de actividades administrativas, se reduce la
necesidad de desplazamientos fisicos del personal técnico entre unidades de la
FAC y se disminuye al minimo el uso de soportes impresos o papel, alineandose
de manera pasiva con las directrices de ecoeficiencia del Estado.

Sostenibilidad Social y Laboral de la Cadena de Suministro: En el
componente socialmente responsable, la entidad garantiza el cumplimiento
normativo mediante la exigencia obligatoria al contratista de acreditar los aportes
al Sistema de Seguridad Social Integral y Parafiscales de todo el personal
calificado asignado al proyecto (Ingenieros, arquitectos de solucion y analistas),
protegiendo los derechos laborales en la cadena de suministro de tecnologia de
conformidad con el articulo 23 de la Ley 1150 de 2007.

Finalmente, y en concordancia con la Circular 2026-00003116C02 emitida por el
Comando General de las Fuerzas Militares con asunto “Guia de Compras
Publicas Sostenibles”, la suscripcion a contratar concuerda con la siguiente
ficha:

ADQUISICION, INSTALACION, RENOVACION, SOPORTE Y 3
MANTENIMIENTO DE SOFTWARE, ADQUISICION DE PRODUCTOS FICHA NUMERO
EN LINEA, DIGITALES (Incluye operador de subasta electronica,
seguros obligatorios de accidente de transito - SOAT, calculo 1
actuarial, motor de busqueda, portales web, red satelital, contact
center, evaluacién del clima y cultura organizacional, monitoreo de
medios, entre otros)

Usuarios frecuentes de COGFM: CGDJ6, DCCAE, DIADF, DIPEC

SIN ENTREGA DE MANUALES U OTROS DOCUMENTOS IMPRESOS EN PAPEL

OBLIGACIONES PARA EL CONTROL DE LOS
ASPECTOS IMPACTOS ASPECTOS E IMPACTOS AMBIENTALES
AMBIENTALES | AMBIENTALES IDENTIFICADOS.
Para la ejecucion Para la Teniendo en cuenta que no se identificaron aspectos

del contrato no se

ejecucion  del

ni impactos ambientales, no se incluyen controles

identificaron contrato no se operacionales. El contratista debera garantizar las
aspectos identificaron mejores practicas durante la ejecucion de su contrato
ambientales impactos y debera cumplir con la normativa ambiental vigente

ambientales
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3.3 CODIFICACION EN EL CLASIFICADOR DE BIENES Y SERVICIOS:
La clasificacion UNSPSC del objeto del contrato a celebrar se encuentra plenamente
detallada en el Certificado del Plan de Adquisiciones anexo al presente documento.

Caodigo del
Clasificador de Segmento Familia Clase Producto
bienes
- Servicios de
Servicios Basados en - .
| o - sistemas y Seguridad de los
ngenieria, Servicios L g
81111801 . " administracion de | computadores, redes
Investigacion y Informaticos -
T . componentes de o internet
ecnologia s
sistemas

3.4 VISITA AL LUGAR DE EJECUCION: S| NO _X No aplica
Para el presente proceso no se realizara visita al lugar de la ejecucion.

3.5EL BIEN O SERVICIO POR CONTRATAR, AUMENTA LA VIDA UTIL DEL BIEN A
INTERVENIR (EN TIEMPO Y/O VALOR):

No aplica: El objeto contractual corresponde a un servicio de suscripcion en la nube, por lo cual
no implica intervencion fisica, actualizacion o mejora de bienes muebles o inmuebles que
aumenten su vida util o su valor contable.

Justificacion: El servicio adquirido no constituye un activo y no interviene bienes institucionales
existentes.

3.6 NUMERO DE INVENTARIO:

No aplica: El objeto contractual no corresponde a bienes fisicos inventariables.

3.7CATALOGACION OTAN (cuando aplique):

El objeto contractual corresponde a un servicio de seguridad digital en la nube y no a un bien
sujeto a catalogacion OTAN. No existen codigos NOC asociados.

3.8CANTIDAD DEL PRODUCTO A CONTRATAR Y ADQUISICION ULTIMOS ANOS
EN LA FAC:

Cantidad Adquisiciones ultimos afnos en concordancia con la consulta SILOG
Producto a contratar

autorizada 2023 2024 2025
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VALOR VALOR VALOR

UNITARIO CANT. UNITARIO CANT. UNITARIO

Suscripcion a Sistema de
Administracion de Acceso 100 01 501,000,000.00 50 22,500,000.00 50 20,530,683.05
Privilegiado PAM.

4. IDENTIFICACION DEL CONTRATO A CELEBRAR Y MODALIDAD DE

SELECCION DEL CONTRATISTA - OTRAS CONDICIONES JURIDICAS

4.1 TIPO DE CONTRATO:

El contrato a celebrar corresponde a un contrato de prestacién de servicios, orientado a la
adquisicion de un servicio tecnoldgico especializado en modalidad de suscripcion (SaaS),
consistente en un Sistema de Administracion de Acceso Privilegiado PAM-PRA. No se
adquieren bienes fisicos, por lo que no aplica clasificacion como compraventa, suministro u
obra publica.

4.2 MODALIDAD DE SELECCION:

Seleccion Abreviada de Menor Cuantia.
Fundamento Juridico - Justificacion:

Teniendo en cuenta la naturaleza del objeto contractual y cuantia, de conformidad con lo establecido en
la Ley 80 de 1993, el Titulo I, Articulo 2, Numeral 2, literal b) de la Ley 1150 de 2007, la Ley 1474 de
2011, el articulo 2.2.1.2.1.2.20 del Decreto 1082 de 2015, la escogencia del contratista por parte de la
FAC - FUERZA AEROESPACIAL COLOMBIANA - OFICINA CENTRO DE GOBIERNO DE TIC - CEGOT
- se realizara con arreglo a la modalidad de SELECCION ABREVIADA DE MENOR CUANTIA.

La adquisicion comprende una solucion integral de Administracién de Accesos Privilegiados
(PAM/PRA) bajo modalidad SaaS, orientada a la gestion centralizada de credenciales
privilegiadas, monitoreo y grabacion de sesiones, control de accesos privilegiados, gestion de
privilegios Just-In-Time (JIT), acceso basado en riesgo y mecanismos avanzados de auditoria y
trazabilidad. Estas capacidades presentan diferencias significativas entre fabricantes en
aspectos como arquitectura, funcionalidades disponibles, escalabilidad, niveles de integracién,
mecanismos de seguridad y cobertura de los diferentes escenarios de uso institucional.

Adicionalmente, la solucién incorpora servicios especializados de implementacion,
configuracion, integracion con directorios y plataformas institucionales, parametrizacién de
politicas de acceso, definicién de flujos de aprobacién, configuracion de privilegios temporales,
monitoreo de sesiones, transferencia de conocimiento y soporte técnico especializado. Estos
componentes demandan experiencia especifica, capacidades técnicas especializadas y
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metodologias propias del fabricante o proveedor, lo que dificulta su estandarizacién vy
comparacion bajo criterios exclusivamente econémicos.

4.3 ACUERDOS COMERCIALES QUE COBIJAN EL PROCESO DE CONTRATACION

De acuerdo con la verificacion realizada por el Comité Juridico Estructurador, los acuerdos
comerciales aplicables al proceso dependen del pais de origen del proponente y de los
umbrales establecidos en cada tratado. El presente proceso de contratacién se encuentra por
debajo de los umbrales para la mayoria de acuerdos comerciales y, en todo caso, el Ministerio
de Defensa Nacional se encuentra cubierto por los tratados internacionales vigentes.

Valor del
proceso de E L. Proceso de
) xcepcion <.
contratacién aplicable al Contratacion
Acuerdo Comercial JVigente? Estatal superior al P d cubierto por el
umbral del roceso de Acuerdo
Acuerdo el Comercial
Comercial
Alianza Chile Sl Sl Si NO Sl
del México (*) Sl Sl Sl NO Sl
Pacifico | peru Sl Sl S| NO Sl
Canada Sl Sl SI NO Sl
Chile Sl Sl SI NO Sl
Corea Sl Sl SI NO S
Costa Rica Sl Sl SI NO Sl
Estados AELC Sl Sl NO NO NO
Estados Unidos S S Sl NO S
México Sl Sl SI NO S
Trisngulo El Salvador Sl Sl SI NO S
del Norte Guatemala Sl Sl SI NO S
Honduras Sl NO N/A N/A NO
Unién Europea Sl Sl NO NO NO
Israel Sl Sl NO NO NO
Reino Unido e Irlanda Si
del Norte Sl NO NO NO
Comunidad Andina Sl S Sl NO S

4.4. LIMITACION A MIPYMES

De conformidad con el articulo 2.2.1.2.4.2.2 del Decreto 1082 del 2015 modificado por el
Decreto 1860 de 2021, y teniendo en consideracién que el valor del presente proceso de
contratacion No se encuentra dentro del umbral establecido por Colombia Compra
Eficiente de ciento veinticinco mil délares (US 125.000), la presente convocatoria NO es
susceptible de ser limitada a MiPymes.

5. ANALISIS DEL SECTOR
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El andlisis del sector correspondiente al bien o servicio objeto del contrato se encuentra
anexo al presente documento y podra ser consultado por los interesados dentro del proceso
contractual.

6. ASPECTOS ECONOMICOS - FINANCIEROS

6.1 CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL QUE RESPALDA LA
CONTRATACION.

CDP No. 85226

Oficio de autorizacion de vigencias futuras No. N/A

Justificacién rubro presupuestal

La asignacién de recursos para la presente contratacion se encuentra respaldada y autorizada
bajo el rubro presupuestal con cédigo desagregado de uso presupuestal 02-02-02-008-004,
"SERVICIOS DE TELECOMUNICACIONES, TRANSMISION Y SUMINISTRO DE
INFORMACION", de estricta conformidad con el Certificado del Plan de Adquisiciones (CPA) No.
2026 - CEGOT00132 y el Certificado de Disponibilidad Presupuestal (CDP) emitidos para este
proceso.

La utilizacion de esta partida especifica se justifica plenamente toda vez que los recursos
fiscales asignados seran destinados de forma exclusiva a la adquisicion de la Suscripcién a
Sistema de Administracién de Acceso Privilegiado PAM. Al tratarse de una solucién tecnoldgica
intangible basada en el modelo de suscripcidon analitica y aprovisionamiento légico de servicios
en linea para la ciberseguridad institucional, existe una conexidad directa

6.2 ANALISIS DEL VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO OFICIAL:

De El Ministerio de Defensa Nacional — Fuerza Aeroespacial Colombiana de acuerdo con el
estudio del mercado y la necesidad se estima que el valor del contrato a celebrar ascendera
aproximadamente a la suma SEISCIENTOS CINCUENTA MILLONES DE PESOS MICTE
($650.000.000,00), presupuesto que de acuerdo con las cotizaciones y el promedio de
mercado para la adquisicion del servicio, proporciona los recursos financieros necesarios para
cubrir al maximo la necesidad requerida por la Fuerza Aeroespacial Colombiana.

UNIDAD
Fuente 1 Fuente 2 Fuente 3 VALOR
Helee) MEDDA GALIEED BHA Grupo BANTEK SCIOTEC PROMEDIO
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Suscripcion a
Sistema de
Administracion
de Acceso MES 35 $24,373,998.00 $19,561,560.42 $11,108,156.00 $18.347.904.81

Privilegiado PAM
100 usuarios por
mes

TOTAL 35 MESES

$642,176,668.35

Justificacion:
Notas aclaratorias para la presentacion de la Oferta Econémica:

1. El proponente debera presentar su oferta econdmica, en el cuestionario de la plataforma

Secop Il en el numeral 6.1
2. El valor de la oferta debera ser expresado en pesos colombianos

3. En caso de que la oferta final ganadora sea inferior al presupuesto oficial, la Entidad
podra ampliar el plazo de la suscripcion, ajustando el numero de meses de vigencia, con
el fin de satisfacer la necesidad real que dio origen al presente proceso de contratacion,
sin exceder el valor total del presupuesto oficial. En consecuencia, la adjudicacion se
realizara hasta por el valor total del presupuesto oficial, previa verificacion y ajuste del

plazo de la suscripcion, de acuerdo con el valor de la oferta econdmica presentada.

Causales de rechazo de caracter econémico:

1. Cuando el valor total de la oferta econémica supere el valor del presupuesto oficial del
proceso y/o efectuada la correccion aritmética por parte del Comité Econdmico

Evaluador lo supere.

N

cantidades exigidas.

Cuando las cantidades ofrecidas sean inferiores a las minimas exigidas.
Cuando el oferente no cotice la totalidad de los items previstos.

No presentar oferta econdmica.

No ofrecer el valor de un precio unitario u ofertarlo con valor cero.

No ok w

procesos de contratacion).

6.3 DETERMINACION DE LOS IMPUESTOS A QUE HAYA LUGAR:

En Colombia se cuenta con impuestos nacionales y territoriales, por lo consiguiente es de
caracter nacional verificar que impuestos tanto territoriales como nacionales tiene cabida en el

proceso para adquirir del producto a contratar de acuerdo con lo establecido por la ley.
Para ello se cuenta con los siguientes impuestos para tener en cuenta:

Impuesto al Valor Agregado

Cuando el proponente adicione, suprima, cambie, o modifique los items, la descripciéon y

Cuando se determine que el valor de la oferta es artificialmente bajo. (De conformidad
con el analisis que exige el Guia para el manejo de ofertas artificialmente bajas en
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El servicio objeto del presente proceso, se encuentran excluidos de IVA, segun lo establecido en
el Estatuto Tributario en su Articulo 476. Servicios excluidos del impuesto sobre las ventas: 21.
Suministro de paginas web, servidores (hosting), computacién en la nube (cloud
computing).

La Direccion Financiera de la FAC liquidara las retenciones a correspondientes de conformidad
con la normatividad vigente a la fecha de la realizacion de los pagos al contratista seleccionado.

La adquisicion de suscripciones que no implica la transferencia de la propiedad, sino que
unicamente es la concesién de un derecho de uso bajo condiciones establecidas y con perfiles
restringidos o como limites para su uso, se encuentran grabados a una tarifa del 0% (Servicio
Exentos del IVA) segun lo establecido en el Art. 477 del Estatuto Tributario hace referencia a los
bienes que se encuentran exentos del impuesto, Numeral 3, literal n) donde establece la
exencion en la adquisicion de “Equipos, software y demas implementos de sistemas y
comunicaciones para uso de las Fuerzas Militares y la Policia Nacional”.

7 FACTORES DE SELECCION

El procedimiento de seleccion del futuro contratista esta sometido a los principios de
transparencia, seleccion objetiva e igualdad de derechos y oportunidades de los que se deriva la
obligacion de someter a todos los oferentes a las mismas condiciones definidas en la Ley y en el
Pliego de Condiciones.

Conforme a ello, la FUERZA AEROESPACIAL COLOMBIANA establecera los siguientes
factores de verificacion y ponderacién de que trata el articulo 5 de la Ley 1150 de 2007.

7.1. CRITERIOS DE VERIFICACION, CUMPLE / NO CUMPLE

De acuerdo con lo establecido en el numeral 1° del articulo 5° de la Ley 1150 de 2007 y los
articulos 2.2.1.1.1.5.3, 2.2.1.1.1.6.1 y 2.2.1.1.1.6.2 del Decreto 1082 de 2015, la Entidad
procedera a verificar y evaluar las condiciones juridicas, financieras y técnicas de los interesados
en participar, con el propésito de habilitar las propuestas presentadas.

7.1.1. REQUISITOS JURIDICOS HABILITANTES:
Los interesados podran participar como proponentes bajo alguna de las siguientes modalidades siempre y
cuando cumplan los requisitos exigidos en el pliego de condiciones: (Articulo 7, Ley 80 de 1993)

A. Individualmente como:
a) personas naturales nacionales o extranjeras,

b) personas juridicas nacionales o extranjeras.

B. Conjuntamente, como proponentes plurales en cualquiera de las formas de asociacién previstas en el
articulo 7 de la Ley 80 de 1993.
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Los proponentes deben:

a. Tener capacidad juridica para la presentacion de la oferta. (Articulo 6, Ley 80 de 1993)
b. Tener capacidad juridica para la celebracién y ejecucién del contrato.
C. No estar incursos en ninguna de las circunstancias de inhabilidad, incompatibilidad, conflicto de interés

o prohibicion para contratar previstas en la Constitucién y en la Ley. (Articulos 8 y 9, Ley 80 de
1993)

d. No estar reportados en el tltimo Boletin de Responsables Fiscales vigente publicado por la Contraloria
General de la Republica. Esta disposicion aplica para el proponente e integrantes de un proponente
plural con domicilio en Colombia. Tratdndose de proponentes extranjeros sin domicilio o sin sucursal
en Colombia, deben declarar que no son responsables fiscales por actividades ejercidas en Colombia
en el pasado y que no tienen sanciones vigentes en Colombia que impliquen inhabilidad para contratar

con el Estado. (Articulo 60, Ley 610 de 2000)

e. En el evento que el proponente presente su propuesta por medio de apoderado, el poder debera estar
debidamente otorgado conforme las disposiciones legales vigentes y contendra expresa y claramente
la facultad especial otorgada para participar en procesos de contratacion de la naturaleza que se trate
y debera aportar el documento de identificacién del apoderado.

f.  Un mismo proponente no puede presentar dos o mas ofertas, bien sea directa o indirectamente. Se
entiende que un Proponente presenta una oferta de forma indirecta si ademas de su oferta, presenta
otra como miembro de un Proponente plural (consorcio, uniéon temporal o promesa de sociedad futura)
0 es subcontratista, aliado estratégico o socio o accionista de otro Proponente. Esta regla es aplicable
también respecto de los integrantes de los Proponentes plurales. En caso de presentarse, habra
causal de rechazo.

e CAPACIDAD

La existencia y representacion legal de los proponentes individuales o miembros de los proponentes
plurales se acreditara de acuerdo con las siguientes reglas:

A. Personas naturales.

a. Deben presentar los siguientes documentos en copia simple: Persona natural de nacionalidad
colombiana: cédula de ciudadania.

b. Persona natural extranjera con residencia en Colombia: cédula de extranjeria vigente expedida
por la autoridad competente.

c. Persona natural extranjera sin domicilio en Colombia: pasaporte.

d. Personas naturales con establecimiento de comercio: Debera allegar el certificado de
matricula mercantil expedido dentro de los treinta (30) dias calendario anteriores a la fecha de
presentacion de la oferta o subsanacion, ademas de la copia simple del documento de
identificacion de la persona natural.

e. Tratandose de profesiones liberales, como es el caso de la ingenieria, se debera aportar copia
de la tarjeta profesional vigente.

B. Personas juridicas:
Deben presentar los siguientes documentos:

Persona juridica nacional o extranjera con sucursal en Colombia:

Certificado de existencia y representacion legal expedido por la Camara de Comercio o autoridad
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competente, en el que se verificara:

a. Fecha de expedicion del certificado no mayor a treinta (30) dias calendario anteriores a la fecha de
cierre del Proceso de Contratacion. En caso de modificarse la fecha de cierre del proceso, se tendra
como referencia para establecer el plazo de vigencia del certificado de existencia y representacion
legal la fecha originalmente establecida en el pliego de condiciones definitivo.

b. Que el objeto de la sociedad permita ejecutar las actividades descritas en el objeto del presente
proceso de contratacion.

c. Las personas juridicas nacionales y extranjeras deberan acreditar que su duracién no sera inferior a la
del plazo del contrato y un afio mas.

d. Si el representante legal de la sociedad tiene restricciones para contraer obligaciones en nombre de la
misma, debera acreditar su capacidad a través de una autorizacion suficiente otorgada por parte del
6érgano social competente respectivo para cada caso.

e. El nombramiento del revisor fiscal en caso de que exista.

f. Que las personas juridicas extranjeras con actividades permanentes en la Republica de Colombia
(contratos de obra o servicios) deberan estar legalmente establecidas en el territorio nacional de
acuerdo con los articulos 471 y 474 del Cédigo de Comercio.

o Certificacion del revisor fiscal en caso de ser sociedad anénima colombiana, en la que conste si es
abierta o cerrada.
o Fotocopia del documento de identificacion del representante legal.

En el caso de las sucursales de las personas juridicas extranjeras y como quiera que la sucursal en
Colombia no es una persona juridica diferente a la matriz, se tendra en cuenta la fecha de constitucién de
esta ultima.

e Persona juridica extranjera sin sucursal o domicilio en Colombia: Documentos que
acrediten la existencia y representacion legal de la sociedad extranjera, presentados de
conformidad con lo establecido en el presente pliego de condiciones, en el que debe
constar, como minimo, los siguientes aspectos:

a. Nombre o razén social completa.

b. Nombre del representante legal o de la persona facultada para comprometer a la persona
juridica.

c. Que el objeto de la sociedad permita ejecutar las actividades descritas en el objeto del
presente proceso de seleccion.

d. Facultades del representante legal o de la persona facultada para comprometer a la

persona juridica, en la que se sefiale expresamente que el representante no tiene

limitaciones para contraer obligaciones en nombre de la misma o aportando la

autorizacién o documento correspondiente del 6rgano social competente respectivo para

cada caso.

Tipo, niumero y fecha del documento de constitucion o creacion.

Fecha y clase de documento por el cual se reconoce la personeria juridica.

Acreditar que su duracion no sera inferior a la del plazo del contrato y un afio mas.

Fotocopia del documento de identificacion del representante legal.

Allegar el certificado de existencia y representacion legal del proponente extranjero y/o su

equivalente en el pais de origen expedido por la autoridad competente en el pais de su

domicilio no anterior a tres (3) meses a la fecha de cierre, en el cual conste su existencia,

objeto, duracién, nombre del representante legal, o nombre de la persona que tenga la

capacidad de comprometerla juridicamente, y sus facultades, sefialando expresamente

que el representante no tiene limitaciones para contraer obligaciones en nombre de la

misma.

—TQ ™o
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j. Dichos documentos, ademas, deberan cumplir los lineamientos establecidos en la Circular
Externa No. 17 de 11 de febrero de 2015, expedida por Colombia Compra Eficiente.

Si no existiera ninguna autoridad o entidad que certifique la totalidad de la informacién de existencia y
representacion legal, el proponente o miembro extranjero del proponente plural debe presentar una
declaracion juramentada de una persona con capacidad juridica para vincular y representar a la sociedad
en la que conste que: i) no existe autoridad u organismo que certifique lo solicitado en el presente
numeral; ii) la informacién requerida en el presente literal, y iii) la capacidad juridica para vincular y
representar a la sociedad de la persona que efectla la declaracion, asi como de las demas personas que
puedan representar y vincular a la sociedad, si las hay.

NOTA: En caso de que la persona juridica sin sucursal o domicilio en Colombia resulte adjudicatario del
proceso, tanto de forma individual o como integrante de una estructura plural, debera constituir una
sucursal con domicilio en el territorio nacional, lo anterior de acuerdo a lo dispuesto en el articulo 471 y ss.
del Codigo de Comercio.

C. Entidades Estatales

Deben presentar los siguientes documentos para acreditar su existencia:

Acto de creacion de la entidad estatal. Este puede ser ley, decreto, ordenanza, acuerdo o certificado de
existencia y representacion legal (este ultimo no mayor a treinta (30) dias calendario anteriores a la fecha
de cierre del proceso de contratacion) o documento equivalente que permita conocer la naturaleza juridica,
funciones, érganos de direccion, régimen juridico de contratacion de la entidad estatal.

NOTA: En el evento de personas juridicas no obligadas a aportar el certificado de existencia y
representacion legal, deberan aportar un documento equivalente que acredite su existencia, junto con los
documentos que demuestren la capacidad del representante legal de la entidad o sociedad a contratar, en
el cual se verificara:

a. Fecha de expedicidon del documento equivalente que acredite su existencia con una fecha de
expedicidon no mayor a treinta (30) dias calendario anteriores a la fecha de cierre del Proceso de
Contratacién. En caso de modificarse la fecha de cierre del proceso, se tendra como referencia
para establecer el plazo de vigencia del certificado la fecha originalmente definida en el Pliego de
Condiciones.

b. Que el objeto incluya las actividades principales objeto del presente proceso.

La duracién debera ser por lo menos igual al plazo estimado del contrato y un (1) afio mas.

Si el representante legal tiene restricciones para contraer obligaciones en nombre de la misma,

debera acreditar autorizacion suficiente del 6rgano competente social respectivo para contraer

obligaciones en nombre de la sociedad o entidad.

e. La ausencia definitiva de autorizacion suficiente o el no aporte de dicho documento una vez
solicitado por la entidad, determinara la falta de capacidad juridica para presentar la oferta, y por
tanto su rechazo.

f.  El nombramiento del revisor fiscal en caso de que exista.

oo

D. Proponentes plurales

El documento de conformacion de proponentes plurales debe:

a. Acreditar la existencia del proponente plural y clasificarlo en Unién Temporal o Consorcio. En este
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documento los integrantes deben expresar su intencién de conformar el proponente plural. En caso
que no exista claridad sobre el tipo de asociacidn se solicitara la aclaracion. Los proponentes deben
incluir como minimo la informacion requerida en el formato dispuesto para ello en el pliego de
condiciones. Los proponentes podran incluir informacién adicional que no contradiga lo dispuesto en
los documentos del proceso.

b. Acreditar el nombramiento de un representante y un suplente, este ultimo en caso de considerarlo
conveniente, cuya designacion debera constar en el formato dispuesto para ello en el pliego de
condiciones, quien representara a todas las personas naturales y/o juridicas asociadas, con facultades
suficientes para la representacion sin limitaciones de cada uno de los integrantes, en todos los
aspectos que se requieran para la presentacion de la oferta, para la suscripcion y ejecucion del
contrato, asi como también la facultad para firmar el acta de terminacién y liquidacion o cualquier otra
acta o documento.

c. Si los miembros del consorcio o la unién temporal o alguno de ellos son persona juridica, debe
adjuntar a la propuesta el certificado de existencia y representacién legal, atendiendo lo exigido en
este documento y copia de la cédula de los representantes legales de sus integrantes y del consorcio
0 union temporal.

d. Cuando los integrantes del consorcio o uniéon temporal, o uno de ellos, sea persona natural, cada uno
de ellos o el integrante respectivo, aportara el certificado de matricula correspondiente y la respetiva
copia del documento de identificacion

e. Aportar copia del documento de identificacion del representante principal y, en caso de que se haya
nombrado, del suplente del Proponente Plural.

f. Acreditar que la vigencia de la estructura plural no sea inferior a la del plazo del contrato y un afio
adicional. Para efectos de la evaluacion, este plazo sera contado a partir de la fecha del cierre del
proceso de contratacion.

g. El proponente plural debe sefialar expresamente cual es el porcentaje de participacion de cada uno de
sus miembros. La sumatoria del porcentaje de participacion no podra ser diferente al 100%.

h. En la etapa contractual no podran modificarse los porcentajes de participacion sin el consentimiento
previo de la Entidad. En todo caso, en la etapa precontractual no sera posible modificar los porcentajes
de los integrantes del Proponente Plural después de la fecha del cierre del Proceso de Contratacion.
Cualquier modificaciéon en los porcentajes de los integrantes sera ineficaz y, por tanto, carecera de
efecto.

i. Senalar las reglas basicas que regulen las relaciones entre los miembros del consorcio o la unién
temporal y sus respectivas responsabilidades.

j. El documento de conformaciéon debe estar firmado por todos y cada uno de los integrantes del
proponente plural y en el caso del integrante persona juridica, por el representante legal de dicha
persona o por el apoderado de cualquiera de los anteriores.

NOTA: El Proponente Plural debera tener en cuenta la "Guia rapida para la creacién de proponentes
plurales en el SECOP II", expedida por la Agencia Nacional de Contratacién Publica - Colombia Compra
Eficiente. El Proponente Plural debe estar registrado en el SECOP II, por tanto, la Entidad Estatal
rechazara la oferta que se presente desde una cuenta diferente.

7.1.1.2. CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES LEGALES
A. Personas juridicas

El proponente persona juridica debe presentar certificacion de los Pagos de seguridad social y aportes
legales suscrito por el revisor fiscal de los ultimos seis (06) meses anteriores a la presentacion de la oferta
de acuerdo con los requerimientos de ley o por el representante legal, bajo la gravedad del juramento,
cuando no se requiera revisor fiscal, en el que conste el pago de los aportes de sus empleados a los
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sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacion Familiar, al
Instituto Colombiano de Bienestar Familiar, al Servicio Nacional de Aprendizaje y al Fondo Nacional de
Formacién Profesional para la Industria de Construccion, cuando a ello haya lugar.

La entidad no exigira las planillas de pago. Bastara el certificado suscrito por el revisor fiscal, en los casos
requeridos por la ley, o por el representante legal que asi lo acredite.

Cuando la persona juridica esta exonerada en los términos previstos en el articulo 65 de la Ley 1819 de
2016 debe indicarlo en el Formato dispuesto para ello en el pliego de condiciones.

Esta misma prevision aplica para las personas juridicas extranjeras con domicilio o sucursal en Colombia,
las cuales deben acreditar este requisito respecto del personal vinculado en Colombia.

o La acreditacion se realizara, segun corresponda:

a. Personas juridicas mediante certificacion expedido por el revisor fiscal o representante legal, segun
corresponda.

b. Las personas naturales empleadoras lo haran mediante certificaciéon expedida por el oferente o las
planillas de pago.

c. Cuando se trate de personas naturales que nunca han contratado con el Estado y/o nunca han estado
afiliadas al sistema de seguridad social, deberan acreditar el certificado de afiliacion a la EPS y
Pensién.

d. Cuando se trate de personas con asignacion de retiro, la cotizacion por concepto de salud debera
efectuarla al FOSYGA por tratarse de ingresos adicionales. Los aportes a pensidon no seran
obligatorios, asi como tampoco a los riesgos laborales.

B. Proponentes plurales:

Cada uno de los integrantes del proponente plural debe acreditar por separado los requisitos de que tratan
los numerales anteriores.

7.1.1.3. CARTA DE PRESENTACION DE LA OFERTA.

Siguiendo el modelo que para tal efecto se suministrard con el del anexo al pliego de condiciones, el
proponente a través del representante legal si es persona juridica, propietario si es establecimiento de
comercio, apoderado en caso de presentarse la propuesta por apoderado, representante designado en
caso de ser proponente plural, o por medio de la persona debidamente acreditada y autorizada para
obligar al futuro contratista, debera diligenciar y firmar la carta de presentacién, mediante la cual se
presume la aprobacién, legalidad, conocimiento y obligacion de todos los documentos del proceso de
seleccion, pliego de condiciones y demas documentos que le acompanian.

7.1.1.5. COPIA CEDULA DE CIUDADANIA

La persona natural o el representante legal de la persona juridica debe presentar copia de la cédula de
ciudadania, o de extranjeria o pasaporte segun corresponda.

Si la propuesta se presenta en consorcio, unién temporal o cualquier otra forma de proponente plural se
deberan anexar las copias de cédula de ciudadania o documento de identificacién de los integrantes
personas naturales, de los representantes legales de cada una de las empresas o sociedades que integren
el proponente plural; asi como, la del representante designado.
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7.1.1.6. REGISTRO DEUDORES ALIMENTARIOS MOROSOS (REDAM)

El Ministerio de Tecnologias de la Informacién y las Comunicaciones MinTIC, a través del Decreto 1310 de
2022 reglamenta la Ley estatutaria 2097 de 2021 que crea el Registro de Deudores Alimentarios Morosos
— REDAM, por lo tanto el proponente (persona natural o el representante legal de la persona juridica)
debera aportar con su propuesta el Certificado de registro, entendido este como el Documento que expide
gratuitamente el Registro de Deudores Alimentarios Morosos (REDAM) sobre la condicion o no de deudor
alimentario moroso de una persona, como consecuencia de su inclusion o cancelacion en el registro,
generado con una antelacién no mayor a un mes, contado retroactivamente a partir de la fecha de cierre.
(Ley 2097 de 2021 y Decreto 1310 de 2022)

7.1.1.7. CERTIFICACION EXISTENCIA SITUACIONES DE CONTROL — DECRETO 1600 DE 2024.

El proponente debe aportar el formato de “Certificacion existencia situaciones de control”, en el término de
tres (3) dias habiles después del momento en que se cierra definitivamente la presentacion de ofertas, de
conformidad a lo sefialado en el articulo 2.1.4.3.2.1 del Decreto 1081 de 2015, adicionado por el articulo 1
del Decreto 1600 de 2024, “Prevencién de corrupcion en la contratacion publica”, en el numeral a).

Para ello, el proponente mediante mensaje publico en la plataforma SECOP Il, debera enviar el formato
diligenciado dentro del término establecido para tal fin. La verificacion del cumplimiento de este requisito
juridico sera objeto de revisiéon del comité juridico evaluador.

7.1.1.8. GARANTIA DE SERIEDAD DE LA OFERTA

El proponente debe presentar con la propuesta una garantia de seriedad de la oferta que
cumpla con los parametros, condiciones y requisitos que se indican en este numeral. (Articulo 5,
Ley 1150 de 2007 y Articulo 2.2.1.2.3.1.2, Decreto 1082 de 2015)

Cualquier error o imprecision en el texto de la garantia presentada sera susceptible de aclaraciéon
por el proponente hasta el término de traslado del informe de evaluacién. Sin embargo, la no

entrega de la garantia no es subsanable y se rechazara la oferta.

Las caracteristicas de la garantia son las siguientes:

Caracteristica Condicidn

Cualquiera de las clases permitidas por el articulo 2.2.1.2.3.1.2 del
Decreto 1082 de 2015, a saber: (i) contrato de seguro contenido en una
pdliza, (ii) patrimonio auténomo Yy (iii) garantia bancaria.

Rlass NOTA: En el evento que se entregue por pate del contratista una garantia

bancaria emitida por un banco extranjero, esta debera estar confirmada
por un banco colombiano, cumpliendo los requisitos del articulo
2.2.1.2.3.4.1 del Decreto 1082 de 2015.

Asegurado/ | Fuerza Aeroespacial Colombiana FAC - OFICINA CENTRO DE
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beneficiario | GOBIERNO DE TIC — CEGOT, identificada con NIT 899.999.102-2

Los perjuicios derivados del incumplimiento del ofrecimiento en los
eventos sefalados en el articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015.

e Para las personas juridicas: la garantia debera tomarse con el nombre
0 razon social y tipo societario que figura en el certificado de existencia
y representacion legal expedido por la Camara de Comercio
respectiva, y no solo con su sigla, a no ser que en el referido
documento se exprese que la sociedad podra denominarse de esa
manera.

¢ No se aceptan garantias a nombre del representante legal o de alguno

Tomador de los integrantes del consorcio. Cuando el contratista sea una unién
temporal o consorcio, se debe incluir razén social, NIT y porcentaje de
participacién de cada uno de los integrantes.

e Para los proponentes plurales: la garantia debera ser otorgada por
todos los integrantes del proponente plural, para lo cual se debera
relacionar claramente los integrantes, su identificacién y porcentaje de
participacién, quienes para todos los efectos seran los otorgantes de la
misma.

La propuesta tendra una validez igual al término de vigencia establecido

para la garantia de seriedad de la oferta. Durante este periodo la

Observacion | propuesta sera irrevocable, de tal manera que el proponente no podra

retirar ni modificar los términos o condiciones de la misma, so pena de que

la entidad pueda hacer efectiva la garantia de seriedad de la oferta.

Cuando la oferta es presentada por un proponente plural, como Unién Temporal o Consorcio, la

garantia debe ser otorgada por todos sus integrantes.

Amparos

NOTA. Conforme el paragrafo 3 del articulo 5 de la Ley 1150 de 2007 la no entrega de la
garantia de seriedad junto con la propuesta no sera subsanable y sera causal de rechazo de la
misma.

Sus porcentajes y valores seran los establecidos en el numeral 9 sobre garantia de este
documento.

7.1.1.9. REGISTRO UNICO DE PROPONENTES (RUP):

Los proponentes obligados a estar inscritos en el Registro Unico de Proponentes (RUP) deben
aportar certificado con fecha de expedicion no mayor a treinta (30) dias calendario anteriores a la
fecha de cierre del proceso de contratacion. En caso de modificarse la fecha de cierre del
proceso, se tendra como referencia para establecer el plazo de vigencia del certificado la fecha
originalmente establecida en el pliego de condiciones definitivo. Para los proponentes plurales,
los requisitos habilitantes seran acreditados por cada uno de los integrantes de la figura
asociativa de acuerdo con las reglas del pliego de condiciones.

Del Proponente singular o de cada uno de los miembros del consorcio, unién temporal o
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promesa de sociedad futura si el Proponente es plural, documento que no podra ser superior a
treinta (30) dias calendarios anteriores a la fecha de su presentacion o subsanacion, documento
que debera estar en firme, dentro del mencionado documento se verificara que el proponente no
se encuentre en curso en inhabilidad por incumplimiento reiterado (Articulo 90 ley 1474 de 2011).

El Registro Unico de Proponentes tiene vigencia de un afio, contado a partir de la fecha del acto
de su inscripcién como proponente, y se renovara anualmente a mas tardar el quinto dia habil
del mes de abril de cada ano, de conformidad con lo establecido en el Decreto 1082 de 2015
Articulo 2.2.1.1.1.5.2, De lo contrario cesan los efectos del RUP. La persona inscrita en el RUP
puede actualizar la informacidon registrada relativa a su experiencia y capacidad juridica en
cualquier momento.

El proponente o todos los miembros del consorcio, unién temporal o promesa de sociedad futura,
que vayan a proveer los bienes y/o servicios objeto del presente proceso de seleccion, tratese de
personas naturales o juridicas nacionales o extranjeras (con domicilio o sucursal en Colombia),
deberan encontrarse inscritos en el Registro Unico de Proponentes de la Camara de Comercio,
de acuerdo al articulo 2.2.1.1.1.5.2 del Decreto 1082 de 2015. (Articulo 6, Ley 1150 de 2007 y
Articulo 2.2.1.1.1.5.2, Decreto 1082 de 2015)

Tratdndose de personas juridicas extranjeras de naturaleza publica o estatal, no se requerira su
inscripcion en el RUP. De no existir claridad en la documentacion e informacion o que ésta no
repose en el documento RUP, la Administracion podra requerirla en cualquier momento para
efectos de analizar la capacidad e idoneidad del proponente como requisitos habilitantes en el
proceso de seleccion.

El certificado constituye plena prueba respecto de la informacién verificada documentalmente y
cuyo registro se encuentre EN FIRME, firmeza que se produce diez (10) dias habiles después de
su publicacién en el Registro Unico Empresarial (RUES).

7.1.1.10. OTRAS ACREDITACIONES.

Por otra parte, la Entidad verificara a través del Comité Juridico evaluador los siguientes
aspectos:

e VERIFICACION DE NO INCLUSION EN EL BOLETIN DE RESPONSABLES FISCALES
El Ministerio verificara si el interesado se encuentra sefialado en el ultimo Boletin de
responsables Fiscales de la Contraloria General de la Republica. En todo caso, el proponente
podra adjuntar dicha certificacion a su propuesta.

e VERIFICACION DEL CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS.
El Ministerio consultara y verificara, de la pagina Web de la Procuraduria General de la Nacion,
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los antecedentes disciplinarios de quienes van a participar en el presente proceso de
conformidad con lo establecido en la Ley 1238 de 2008. En todo caso el proponente podra
anexar a la propuesta dicho certificado actualizado.

e CERTIFICADO DE ANTECEDENTES JUDICIALES VIGENTE
El Ministerio consultara y verificara, de la pagina Web de Policia Nacional de Colombia los
antecedentes penales del representante legal.

o CONSULTA REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS DEL MINISTERIO
DE DEFENSA NACIONAL — POLICIA NACIONAL.
El Ministerio consultara y verificara, de la pagina Web de Policia Nacional de Colombia el
Registro Nacional de Medidas Correctivas RNMC si el representante legal de la persona juridica
individual, han incurrido en alguna infraccién de la Ley 1801 de 2016 Cddigo Nacional de Policia
y Convivencia.

e VERIFICACION DE LOS SIGUIENTES FORMATOS:
Anexo - Compromiso anticorrupcion y antisoborno

Anexo - Pacto de Integridad

Anexo - Acuerdo de Confidencialidad

Anexo - Conformacion proponente plural o consorcio (cuando aplique)

Anexo — Modelo certificacion existencia situaciones de control — Decreto 1600 de 2024

7.1.2. REQUISITOS TECNICOS HABILITANTES

7.1.2.1. Aval de la propuesta. No aplica

Para el presente proceso NO se requiere aval de un profesional externo, dado que el objeto
contractual corresponde a la prestacion de un servicio tecnolégico especializado en modalidad
SaaS, el cual no constituye ejercicio de actividades catalogadas como ingenieria reservada en
los términos del articulo 20 de la Ley 842 de 2003. No obstante, los proponentes deberan
presentar certificaciones emitidas directamente por el fabricante que acrediten su idoneidad
como distribuidor o proveedor autorizado de la solucién tecnoldgica ofrecida y que faculten al
oferente para comercializar, implementar y soportar la plataforma objeto del contrato.

7.1.2.2. Experiencia Minima Habilitante.

Para acreditar la Experiencia Minima Habilitante, las personas naturales o juridicas —nacionales
0 extranjeras con domicilio o sucursal en Colombia— que deseen participar en procesos de
contratacién estatal deben estar inscritas en el Registro Unico de Proponentes (RUP), salvo las
excepciones establecidas expresamente en la ley, este requisito se encuentra previsto en el
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articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015.

a. Experiencia Habilitante

La evaluacion de los proponentes se efectuara de acuerdo con la experiencia contenida en el
Registro Unico de Proponentes (RUP) vigente y en firme antes del cierre del proceso.

Los proponentes podran acreditar experiencia proveniente de contratos celebrados con
particulares o entidades estatales.

La complejidad técnica del proyecto se establece de la siguiente manera, en concordancia con
los estudios previos, Experiencia Minima Habilitante.

Por lo anterior, para el presente proceso se verificara la Experiencia Minima Habilitante de los
proponentes a través del Registro Unico de Proponentes (RUP), en maximo tres (3) contratos
ejecutados y terminados, en los cuales deberan estar incluido al menos uno (1) de los cddigos de
clasificacion especificados en la siguiente tabla, hasta el tercer nivel, cuya sumatoria de los
contratos debera ser igual o mayor al 100% del presupuesto oficial para el presente proceso
expresado en SMMLYV, es decir 366,77 SMLMV. Esta sumatoria sera valida sin importar los
montos de los contratos de forma individual los cuales sumados deberan ser igual o superior al
presupuesto oficial antes mencionado.

Codigo del Descripcion
Clasificador Cuantia en S.M.M.L.V.
de Bienes
81111801 Seguridad de Iog computadores,
redes o internet
81111700 Sistemas de [nanejo de
informacion MIS
i 366.77 SMMLV
43233200 Software de sggurldad y
proteccion
43231500 Software flfnmonal especifico de
a empresa
43222500 Equipo de seguridad de red
81161500 Servicios de administracion de
acceso y/o contratos
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43222600 Equipo de servicio de red

7.1.2.2.1. Verificaciéon de experiencia adicional que no reposa en el RUP.

Teniendo en cuenta la naturaleza del objeto contractual, correspondiente a la adquisicién de
suscripciones de un servicio de seguridad informatica bajo modalidad SaaS (PAM-PRA), la
experiencia del proponente sera verificada principalmente a través de la informacién registrada
en el Registro Unico de Proponentes (RUP).

No obstante, en aquellos casos en que la informacion contenida en el RUP no permita
evidenciar de manera clara la ejecucion de actividades relacionadas con el objeto del contrato,
la Entidad podra verificar experiencia adicional mediante certificaciones de contratos
ejecutados y terminados.

Para tal efecto, el proponente podra acreditar maximo dos (02) certificaciones de contratos,
cuyo objeto cuyo objeto sea igual o similar al del presente proceso enfocados en
“SUSCRIPCION A SISTEMA DE ADMINISTRACION DE ACCESO PRIVILEGIADO PAM’ o
esté relacionado con la prestacion de servicios de seguridad informatica, ciberseguridad o
servicios SaaS de ciberseguridad.

Las certificaciones deberan contener como minimo la siguiente informacion:
Nombre o razén social del contratista

Nit del contratista

Numero del contrato (Solo si fue tramitado en SECOP)

Objeto del contrato

Valor del contrato

Fecha de inicio y terminacion

Factura de venta

Ficha técnica.

Certificacion de cumplimiento o ejecucion

Nota 1: La Entidad podra solicitar aclaraciones o documentacién adicional que considere
pertinente para verificar la informacion suministrada, sin que ello implique mejora de la oferta.

Nota 2: No se aceptaran auto certificaciones de contratos ejecutados para terceros.

Nota 3: La Entidad se reserva el derecho de verificar la informacion aportada por el proponente
a través de fuentes publicas o directamente con las entidades contratantes.

EXPERIENCIA ADQUIRIDA EN MODALIDADES ASOCIATIVAS (consorcios, Uniones
Temporales o promesa de sociedad futura):

Respecto a la experiencia aportada por uno de los integrantes del proponente plural o singular

Pagina 26 de 48



FUERZA AEROESPACIAL COLOMBIANA Cédigo: |DE-DEAJU-FR-011

FORMATO ESTUDIOS Y DOCUMENTOS Version N°: 15
PREVIOS BIENES, SERVICIOS Y OBRA
PUBLICA Vigencia: 20/04/2026

provenientes de figuras asociativas, se afectara el valor de estas, de acuerdo con el porcentaje
de participacion de este integrante en el contrato respectivo ejecutado bajo la modalidad
asociativa (Consorcio Unién temporal o Promesa de sociedad Futura).

En este evento para efecto de acreditar la experiencia exigida se debe presentar el documento
de asociacion del contrato que se desea certificar.

Reglas para la valoracién de la experiencia_en modalidades asociativas (Consorcios,
Uniones Temporales o Promesa de Sociedad Futura)

Reglas de Sumatoria: Cuando la propuesta se presente en Consorcio, Unién Temporal o
Promesa de Sociedad Futura, la experiencia requerida en valor (expresada en SMMLV) sera la
sumatoria de las experiencias de los integrantes proponente plural.

En certificaciones de acreditacion de experiencia provenientes de cesion de contratos se debera
aportar documentos de cesion donde se indique claramente los porcentajes de la cesion
efectuada, para determinar el valor y actividades realizadas de acuerdo al objeto del presente
proceso.

Si a partir de los documentos soporte de cada contrato o servicio, el proponente no acredita toda
la informacion necesaria para llevar a cabo la verificacion, la Fuerza Aeroespacial podra solicitar
informacion adicional

La certificacion puede ser reemplazada por la copia del contrato y su respectiva acta de recibo
final a satisfaccion o de liquidaciéon del contrato debidamente firmadas por ambas partes
(contratante-contratista) dando cuenta de los términos de ejecucion del contrato y contengan la
informacion requerida, de lo contrario no sera tenida en cuenta para efectos de verificar este
criterio.

LA EXPERIENCIA ESPECIFICA PARA PROPONENTES EXTRANJEROS:

Se debe acreditar en el mismo numero de contratos, salarios minimos requerimientos y cuantias
exigidos para proponentes nacionales, pero para ello allegando los contratos y/o copias de
contratos.

El Proponente extranjero no obligado a tener RUP debe acreditar la experiencia solicitada
mediante certificaciones y/o copia de contratos ejecutados y/o liquidados cuyo objeto sea igual o
similar al del presente proceso enfocados en “SUSCRIPCION A SISTEMA DE
ADMINISTRACION DE ACCESO PRIVILEGIADO PAM” o esté relacionado con la prestacién de
servicios de seguridad informatica, ciberseguridad o servicios SaaS de ciberseguridad, cuya
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sumatoria sea igual o superior al 100% del presupuesto oficial, lo cual corresponde a 366.77
SMMLV.

EL MINISTERIO ejercera el deber legal de verificar y solicitar durante la evaluacion y hasta la
adjudicacion, la informacion y soportes que considere necesarios para constatar la veracidad de
la informacion allegada por el proponente.

Nota 1: Las notas de proponentes nacionales aplica a los extranjeros.

Nota 2. Si el Proponente acredita experiencia en contratos suscritos en moneda diferente al peso
colombiano, la conversidn a pesos colombianos se realizara sobre la TRM o Tasa de cambio que
rija el dia de terminacion del Contrato y se convertira a SMMLV con el valor del salario que rija
en Colombia a la fecha de terminacion del Contrato.

Nota 3. Dichos documentos deberan cumplir los lineamientos establecidos en la Circular Externa
No. 17 de 11 de febrero de 2015, expedida por Colombia Compra Eficiente.

7.1.2.3. Capacidad residual.

NO aplica: Dado que no se trata de un contrato de obra publica sino de la prestacion de un
servicio tecnoldgico especializado.

7.1.2.4. Otros. (Personal Minimo Requerido — experiencia del personal, etc)
Ninguno.

7.1.3. REQUISITOS ECONOMICOS HABILITANTES
7.1.3.1. Personas naturales y juridicas, nacionales o extranjeras con domicilio en
Colombia (inscritas en el RUP)

Los interesados en el presente proceso de contratacion y que sean personas naturales y
juridicas, nacionales o extranjeras con domicilio en Colombia, deberan estar inscritos en el
Registro Unico de Proponentes (RUP) con el fin que la entidad realice la verificacién de los
requisitos habilitantes de caracter financiera de conformidad con lo establecido en el articulo
2.2.1.1.1.5.1 del Decreto 1082 de 2015 y el articulo 6 de la Ley 1150 de 2007 modificado por el
articulo 221 del Decreto Ley 019 de 2012.

La evaluacién de la capacidad financiera y organizacional se realizara de acuerdo con la
informacién financiera reportada en el Registro Unico de Proponentes, que se encuentre vigente
y en firme a la fecha de presentacion de ofertas con corte a 31 de diciembre de 2025.
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7.1.3.1.1. Capacidad financiera.

Los interesados en el presente proceso de contratacion y que sean personas naturales y
juridicas, nacionales o extranjeras con domicilio en Colombia, deberan estar inscritos en el
Registro Unico de Proponentes (RUP) con el fin que la entidad realice la verificacion de los
requisitos habilitantes de caracter financiera de conformidad con lo establecido en el articulo
2.2.1.1.1.5.1 del Decreto 1082 de 2015 y el articulo 6 de la Ley 1150 de 2007 modificado por el
articulo 221 del Decreto Ley 019 de 2012.

INDICADOR FORMULA MARGEN SOLICITADO
indice de liquidez Activo Corr|.ente/PaS|vo Mayor o igual 1,5
Corriente
indice de Endeudamiento Pasivo Total/Activo Total Menor o igual 75%
i Utilidad Operacional/Gastos de .
Razén Cobertura de Intereses Mayor o igual 1.5
Intereses

Nota 1: El proponente, que al cierre de su ejercicio contable no registre Gastos por Intereses
Financieros y que el resultado del indicador de Cobertura de Intereses resulte indeterminado por
la operacion matematica de dividir entre cero (0), se considera que cumple con el requisito
exigido para el indicador, salvo que su utilidad operacional sea negativa, caso en el cual no
cumple con el indicador.

Nota 2: El proponente, que al cierre de su ejercicio contable no registre pasivos corrientes y que

el resultado del indicador indice de Liquidez resulte indeterminado por la operaciéon matematica
de dividir entre cero (0), se considera que cumple con el requisito exigido para el indicador.

7.1.3.1.2. Capacidad organizacional.

INDICADOR \ FORMULA MARGEN SOLICITADO
Rentabilidad sobre el patrimonio Utilidad Operacional/Patrimonio Mayor o igual a 0.05
Rentabilidad sobre activos Utilidad Operacional/Activo Total Mayor o igual a 0.03

Nota: En caso de que la propuesta no cumpla con alguno de los indicadores anteriormente
mencionados, sera calificada como NO HABILITADO.

La exigencia de los anteriores requisitos tiene la finalidad de garantizar que el proponente
favorecido tenga la capacidad financiera, experticia y respaldo necesario para el
cumplimento adecuado de cada una de las obligaciones surgidas del contrato que se llegue a
celebrar, y se ajustan a la naturaleza y cuantia del negocio juridico resultante del presente
proceso.

7.1.3.2. Capacidad financiera y organizacional para consorcios y uniones temporales
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Si el Proponente es un consorcio o una unién temporal acreditara los indicadores de capacidad
financiera de la siguiente manera:

Suma de los componentes de los indicadores

Z Componente 1 del indicador,

(ii) Indicador =
(Z Componente 2 del indicador,

Donde n es el numero de integrantes del oferente plural (union temporal, consorcio o promesa
de sociedad futura).

En esta opcion el indicador es el mismo independientemente de la participacion de los
integrantes del oferente plural.

7.1.3.3. Informacién financiera y organizacional para proponentes extranjeros sin
domicilio o sucursal en Colombia.

Para garantizar la participacién de las Personas Extranjeras no inscritas en el Registro Unico de
Proponentes por no tener domicilio o sucursal en el pais, a estas no se les podra exigir el
requisito de inscripcion en el registro Unico de proponentes, en consecuencia las personas
juridicas extranjeras deberan presentar la informacion de las condiciones financieras Reportadas
en el RUP y cuando no se cuente con sucursal establecida en Colombia debera soportar con el
Balance y Estado de Resultados de la sucursal, que sera la que se inscriba como proponente,
estas cifras deben presentarse en moneda colombiana, de conformidad con los articulos 50 y 51
del Decreto 2649 de 1993.

Para acreditar la capacidad financiera y la capacidad organizacional de las personas juridicas
extranjeras sin sucursal en Colombia, se utilizara certificados suscritos por el representante legal
y el revisor fiscal o auditor del proponente, y si el proponente no esta obligado a tener revisor
fiscal, sera por su contador, y debera estar acompafado de los estados financieros auditados de
corte anual mas reciente, asi mismo debera incluir en los Documentos del Proceso la siguiente
informacion relevante para la presentacion de ofertas por parte de proponentes extranjeros:

* Legalizacion de documentos: Los documentos presentados por los proponentes no requieren
legalizacion alguna salvo los documentos otorgados en el exterior y los poderes generales o
especiales que deben ser otorgados ante Notario Publico. Los proponentes pueden entregar con
su oferta los documentos otorgados en el exterior sin que sea necesaria su legalizacion, para
firmar el Contrato, el oferente que resulte adjudicatario debe presentar los documentos otorgados
en el extranjero, legalizados de conformidad con la Convencion de la Apostilla, o legalizados
ante consul colombiano.

* Fecha de corte de los Estados Financieros: Los oferentes extranjeros deben presentar sus
estados financieros a la fecha de corte establecida en los paises de origen o en sus estatutos

Pagina 30 de 48



FUERZA AEROESPACIAL COLOMBIANA Cédigo: |DE-DEAJU-FR-011

FORMATO ESTUDIOS Y DOCUMENTOS Version N°: 15
PREVIOS BIENES, SERVICIOS Y OBRA
PUBLICA Vigencia: 20/04/2026

sociales.

* Moneda: Los oferentes deben presentar sus estados financieros en la moneda legal del pais
en el cual fueron emitidos y adicionalmente en pesos colombianos. El proponente y la Entidad
Estatal para efectos de acreditar y verificar los requisitos habilitantes tendran en cuenta la tasa
representativa del mercado vigente en la fecha en la cual los estados financieros fueron
expedidos. Para el efecto, el proponente y la Entidad Estatal tendran en cuenta las tasas de
cambio certificadas por la Superintendencia Financiera.

Los oferentes extranjeros deberan presentar:

a) Balance General, el Estado de Resultados y las Notas explicativas a los mismos,
correspondientes al corte de Ejercicio del ultimo periodo contable, debidamente
aprobados por el érgano competente y de conformidad con lo establecido en las leyes y
normas del respectivo pais. Este corte en todo caso no podra exceder de un (1) afio de la
presentacion de la oferta.

b) Para los casos en que el periodo contable sea diferente de un ano, el proponente debera
aportar con su oferta la normatividad correspondiente con el cumplimiento de las
formalidades para los documentos expedidos en el exterior.” En el evento de la
presentacion de ofertas por parte de empresas en calidad de subsidiarias o filiales las
mismas deberan presentar sus propios estados financieros, por lo que no se aceptaran
los consolidados de las empresas matrices.

Estos estados financieros deben estar acompafnados de los traducidos oficialmente al castellano
y convertidos a pesos colombianos ($COP).

El Balance General debe ser presentado de la siguiente manera:

e ACTIVOS: Corrientes, Fijos, otros activos y Total
e PASIVOS: Corrientes, otros pasivos y Total
¢ PATRIMONIO: en las cuentas que lo conforman

El Estado de Resultado debe contener puntualmente las siguientes cuentas:

* INGR ESOS BRUTOS OPERACIONALES
o UTILIDAD OPERACIONAL
e GASTOS FINANCIEROS

El revisor fiscal del oferente o por una auditoria externa del pais de origen con su
correspondiente traduccion oficial al castellano.

De igual manera, se requiere se allegue el dictamen a los estados financieros debidamente
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suscrito por El Ministerio de Defensa - Fuerza Aeroespacial Colombiana ejercera el deber legal
de verificar y solicitar durante la evaluacién y hasta la adjudicacion, la informacion y soportes que
considere necesarios para constatar la veracidad de la informacién allegada por el proponente.

Los anteriores documentos también deben ser presentados utilizando el Plan Unico de Cuentas
para Colombia (PUC).

El comité Econdmico evaluador, verificara el cumplimiento de los indicadores de capacidad
financiera.

7.1.3.4. Otros documentos econémicos objeto de verificacion.

e REGISTRO UNICO TRIBUTARIO
Los proponentes nacionales o extranjeros con sucursal en Colombia: deberan presentar
con la oferta fotocopia del RUT vigente. En el caso de proponente plural debera presentar
junto con la oferta el documento por integrante, y una vez se notifique de la adjudicacion,
este debera inscribirse ante la DIAN y presentar documento a la Entidad.

« INFORMACION PARA EL SISTEMA INTEGRADO DE INFORMACION FINANCIERA
(SIIF)
Una vez se adjudique el contrato y con el fin de ingresar los datos al Sistema Integrado
de Informacion Financiera “SIIF NACION”, el adjudicatario del presente proceso debera
allegar la certificacién bancaria, en la cual se indique el nombre de la entidad financiera y
el numero de la cuenta de ahorros o corriente que posea, indicando que la cuenta esta
activa y vigente. Asi mismo, se debe verificar que su expedicidon no sea mayor a 30 dias
calendario.
En caso que un Consorcio, Union Temporal o Promesa de Sociedad Futura sea
adjudicatario del proceso de seleccion, se debe exigir, el documento de constitucion en
que se manifieste la forma de facturacion, el beneficiario y la cuenta bancaria en la que
se efectuaran los pagos (cuenta del Consorcio o Unién Temporal o alguno de sus
miembros), datos que deben corresponder al acuerdo de los integrantes, la cual quedara
previamente vinculada al momento en que se crea en el sistema SIIF Nacién el Consorcio
0 Union Temporal, de acuerdo con lo establecido en el documento de constitucion del
Consorcio o Union Temporal (numeral 3.1.3 de la Guia Financiera No. 4 “Creacion
Terceros y vinculacién de cuentas bancarias”).

7.2. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE
7.2.1. FACTOR ECONOMICO.

El Ministerio de Defensa — FAC, debera asignar maximo 60 puntos, de acuerdo con las
siguientes alternativas:

Menor Valor

La Entidad otorgara el maximo puntaje a la oferta econdémica habil para calificacion econdmica
de menor valor.
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Vmin=Minimo (V1;V2..;..Vm) Vmin=Minimo (V1;V2.,...Vim)

Donde:
o ViVi: Es el valor total corregido de cada una de las propuestas “i".
e m: Es el niUmero total de propuestas econémicas validas recibidas por la Entidad.
e VminVmin: Es el valor total corregido de la propuesta valida mas baja.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente férmula:

Puntaje=Puntaje maximo*VminViPuntaje=Puntaje maximo+VminVi

Donde:
e  VminVmin
: Es el valor total corregido de la propuesta valida mas baja.
o Vili
: Es el valor total corregido de cada una de las propuestas

@
|

Notas:

Para calificar este factor se tendra en cuenta el valor total de la oferta indicado en la propuesta
econdémica o el obtenido de la correccién aritmética.

El valor de la propuesta econdmica debe presentarse en pesos colombianos y contemplar todos
los costos directos e indirectos para la completa y adecuada del servicio.

Al formular la oferta, el proponente acepta que estaran a su cargo todos los impuestos, tasas y
contribuciones establecidos y que tengan aplicabilidad al objeto y jurisdiccion de ejecucion del
contrato.

Los estimativos técnicos que hagan los proponentes para la presentacion de sus ofertas deben
tener en cuenta que la ejecucidn del contrato se regira integramente por lo previsto en los
documentos del proceso y que en sus calculos econémicos deben incluir todos los aspectos y
requerimientos necesarios para cumplir con todas las obligaciones contractuales y asumir los
riesgos previstos en dichos documentos.

e CORRECCIONES ARITMETICAS

La Entidad solo efectuara correcciones aritméticas originadas por:

A. Las operaciones aritméticas a que haya lugar en la propuesta econdmica, cuando exista
un error que surja de un calculo meramente aritmético cuando la operacion ha sido
erroneamente realizada.

1. El ajuste al peso ya sea por exceso o por defecto de los precios unitarios contenidos en la
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propuesta econdémica y del valor del IVA, asi: cuando la fraccion decimal del peso sea igual o
superior a punto cinco (0.5) se aproximara por exceso al niumero entero siguiente del peso y
cuando la fraccién decimal del peso sea inferior a punto cinco (0.5) se aproximara por defecto al
nuamero entero.

La Entidad a partir del valor total corregido de las propuestas asignara el puntaje de conformidad
con el procedimiento establecido para el presente proceso.

7.2.2. FACTOR TECNICO.

El Ministerio de Defensa — FAC, debera asignar maximo 40 puntos, de acuerdo con las
siguientes alternativas:

ITEMS DESCRIPCION PUNTOS

1 La solucién debera estar en Gartner Magic Quadrant for Privileged Access 10
Management — PAM (Cuadrante Magico de Gartner para la Gestién de
IAccesos Privilegiados) 2025.
Cantidad de wusuarios incluidos en la suscripcion ofrecidos por el
proponente en la solucién PAM/PRA, considerando que el requerimiento
minimo establecido es de cien (100) usuarios.

2 [Se otorgara puntaje adicional asi: 20
5 puntos si ofrece mas de 100 y hasta 120 usuarios.
10 puntos si ofrece mas de 120 y hasta 150 usuarios.
20 puntos si ofrece mas de 150 usuarios.
Cantidad de horas de ingenieria especializada en la suscripcion PAM/PRA|
ofrecidas por el proponente, destinadas a actividades como configuracion
avanzada, integracion con directorios y sistemas institucionales, definicion
y afinamiento de politicas de acceso privilegiado, implementacion de

3 esquemas Just-In-Time (JIT), administracion de credenciales privilegiadas, 10
monitoreo de sesiones, configuracion de flujos de aprobacion, optimizacion
de la suscripcion y soporte técnico especializado.
2 puntos por hasta 20 horas
5 puntos por hasta 50 horas
10 puntos por hasta 100 horas

7.2.2.1. Puntaje por consulta y andlisis de las anotaciones vigentes de personas naturales
o juridicas, nacionales o extranjeras domiciliadas o con sucursal en Colombia, en el
Registro Nacional de Obras Civiles Inconclusas (DIARI). (Aplica para Contratos de Obra
sin consideracion a la cuantia)
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No aplica: El objeto contractual corresponde a un servicio tecnoldégico especializado y no a un
contrato de obra o interventoria.

7.2.3. ESTIMULO A LA INDUSTRIA NACIONAL.

La Fuerza Aeroespacial Colombiana, con el objetivo de promover la industria nacional de
conformidad con lo establecido en el decreto 680 de 2021 que modificd y adiciond los articulos
22.1.1.1.3.1.y 2.21.2.4.2.9. del Decreto 1082 de 2015, incluira dentro del presente proceso de
contratacion medidas para la promocion de bienes, servicios 0 mano de obra nacional. Esta
promocion incluye la asignaciéon de un puntaje para: (i) la promocién de bienes y servicios
nacionales; vy, (ii) la promocion de la incorporacion de componente nacional en bienes y servicios
extranjeros.

Los puntajes para estimular a la industria nacional se relacionan en la siguiente tabla:

Concepto ‘ Puntaje
Promocién de Servicios Nacionales o con Trato Nacional 20%
Incorporacion de componente nacional en servicios extranjeros 5%

7.2.3.1. Promocion de Servicios Nacionales o con Trato Nacional.

Segun el articulo No 1 del Decreto 680 del 2021, por el cual se modifica parcialmente el articulo
2.21.1.1.3.1. y se adiciona el articulo 2.2.1.2.4.2.9. al Decreto 1082 de 2015, Unico
Reglamentario del Sector Administrativo de Planeacién Nacional, en relacién con la regla de
origen de servicios en el Sistema de Compra Publica, se tiene:

“En los contratos que deban cumplirse en Colombia, el servicio es nacional cuando
ademas de ofertarse por una persona natural colombiana o por un residente en Colombia,
por una persona juridica constituida de conformidad con la legislacién colombiana o por un
Proponente Plural conformado por estos o por estos y un extranjero con Trato Nacional, (i)
usa el o los bienes nacionales relevantes definidos por la Entidad Estatal para el desarrollo
de la obra o (ii) vincula el porcentaje minimo de personal colombiano, segun corresponda.

En los contratos que no deban cumplirse en Colombia, que sean prestados en el
extranjero y estén sometidos a la legislacion colombiana, un servicio es colombiano si es
prestado por una persona natural colombiana o por un residente en Colombia, por una
persona juridica constituida de conformidad con la legislacién colombiana o por un
Proponente Plural conformado por estos, sin que sea necesario el uso de bienes
colombianos o la vinculacion de personal colombiano.
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Los extranjeros con trato nacional que participen en el Proceso de Contratacion de manera
singular o mediante la conformacion de un proponente plural, podran definir en su oferta si
aplican la regla de origen aqui prevista, o cualquiera de las reglas de origen aplicables
segun el Acuerdo Comercial o la normativa comunitaria que corresponda. En aquellos
casos en que no se indique en la oferta la regla de origen a aplicar, la Entidad Estatal
debera evaluar la oferta de acuerdo con la regla de origen aqui prevista"

Asimismo, segun el articulo No 2 del Decreto 680 del 2021, por el cual se modifica parcialmente
el articulo 2.2.1.1.1.3.1. y se adiciona el articulo 2.2.1.2.4.2.9. al Decreto 1082 de 2015, Unico
Reglamentario del Sector Administrativo de Planeacion Nacional, en relacién con la regla de
origen de servicios en el Sistema de Compra Publica, se tiene:

"Articulo 2.2.1.2.4.2.9. Puntaje para la promocion de la industria nacional en los Procesos
de Contratacion de servicios.

La Entidad Estatal en los Procesos de Contrataciéon de servicios, otorgara el puntaje de
que trata el inciso primero del articulo 2 de la Ley 816 de 2003 al proponente que oferte
Servicios Nacionales o servicios extranjeros con trato nacional de acuerdo con la regla de
origen aplicable. En los contratos que deban cumplirse en Colombia, la Entidad Estatal
definira de manera razonable y proporcionada los bienes colombianos relevantes teniendo
en cuenta:

1. El anélisis del sector econémico y de los oferentes, y, toda aquella informacién adicional
con la que cuente la Entidad Estatal en la etapa de planeaciéon del Proceso de
Contratacion;

2. El porcentaje de participacion de los bienes en el presupuesto del Proceso de
Contratacion; y

3. La existencia de los bienes en el Registro de Productores de Bienes Nacionales, en los
términos del Decreto 2680 de 2009 o las normas que lo modifiquen, aclaren, adicionen o
sustituyan.

En aquellos casos en que, de acuerdo con el objeto contractual, no existan bienes
colombianos relevantes o _no exista oferta nacional de los mismos en el Regqistro de
Productores de Bienes Nacionales, la Entidad Estatal otorqara el puntaje de que trata el
inciso primero del articulo 2 de la Ley 816 de 2003 al proponente que vincule el porcentaje
minimo establecido por la Entidad Estatal de empleados o contratistas por prestacion de
servicios colombianos, que no podra ser inferior al 40% del total de empleados y
contratistas asociados al cumplimiento del contrato.

Pagina 36 de 48



FUERZA AEROESPACIAL COLOMBIANA Cédigo: |DE-DEAJU-FR-011

FORMATO ESTUDIOS Y DOCUMENTOS Version Ne: 15
PREVIOS BIENES, SERVICIOS Y OBRA
PUBLICA Vigencia: 20/04/2026

La Entidad Estatal documentara este analisis y dejara constancia en los Documentos del
Proceso.”

7.2.3.2. Identificacion de bienes relevantes en el proceso y verificacion en el Registro de
Productores de Bienes Nacionales.

Teniendo en cuenta lo establecido en el Decreto 680 de 2021 y las guias de Colombia Compra
Eficiente, y de acuerdo con el objeto contractual, el cual corresponde a la adquisicién de una
solucion de Administracion de Acceso Privilegiado (PAM/PRA) bajo modalidad de suscripcion, se
identific6 como bien relevante la suscripcidon a sistema especializado para la gestién de acceso
privilegiado sobre activos tecnoldgicos institucionales.

Una vez identificado el bien relevante, se realizé la verificacién correspondiente con el fin de
determinar la existencia de produccion nacional asociada al objeto contractual.

« (¢] @ pnwvucegov.co/#/consultas B %W L OWN O & 0 =
@ : GOV.CO Ir a Gov.co
(57
VUCE &

Industria y Turismo

Productores de Bienes Nacionales

Razén Social NIT y Subpartida Arancelaria Subpartida Arancelaria Registros PN Histéricos Des:

Nombre técnico. Nombre comercial

Ccédigo
Numérico 1l  Tipodebien 1l
Unico (CNU)

Partida
Arancelaria

Nombre Nombre ) Fecha de
I 1l  Ciudad plantas 1]

Nit 1 Radicado 1l Razén Social 1] ese—
i

T

Técnico Vencimiento

No se encontraron registros

Como resultado de dicho analisis, se evidencidé que las soluciones PAM/PRA son desarrolladas y
fabricadas principalmente por fabricantes internacionales especializados en ciberseguridad e
identidad digital, razén por la cual no se identifica produccién nacional del software objeto de
contratacion.

En consecuencia, y de conformidad con lo previsto en el primer inciso del articulo 2 de la Ley
816 de 2003, se procedera a otorgar el puntaje correspondiente conforme a la normativa vigente
sobre promocién de la industria nacional, sin perjuicio de la participacién de distribuidores,
integradores y proveedores nacionales autorizados para comercializar, implementar y brindar
soporte a este tipo de soluciones tecnoldgicas.
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7.2.3.3. Incorporaciéon de Componente Nacional

La Entidad otorgara un puntaje del cinco por ciento (5%), calculado sobre la sumatoria de los
factores econdmico y técnico, a los proponentes extranjeros sin derecho a Trato Nacional que
oferten e incorporen en la ejecucion del contrato mas del noventa por ciento (90 %) del personal
calificado, técnico y operativo requerido, de origen colombiano.

Requisitos para la obtencion del puntaje

Para acceder al puntaje de incorporacion de componente nacional, el representante legal o
apoderado del proponente debera diligenciar y presentar el Formato — Puntaje de Industria
Nacional, mediante el cual declare bajo gravedad de juramento que, en caso de ser
adjudicatario:

Incorporara mas del 90 % de personal calificado de origen colombiano en la ejecucion del
contrato.

Dentro de este porcentaje se contabilizara todo el personal nacional calificado vinculado a la
ejecucién del contrato, aun cuando su participacién sea exigida por otros requisitos del Pliego de
Condiciones o del Contrato.

Definicion de Personal Nacional Calificado

Se entendera como personal nacional calificado aquel ciudadano colombiano que, conforme a la
Ley 749 de 2002, requiera para el ejercicio de su profesion o actividad:

e un titulo universitario, o

e un titulo profesional, tecnolégico o técnico profesional expedido por una institucion de
educacion superior reconocida oficialmente.

Durante la ejecucion del contrato, el contratista debera acreditar el cumplimiento del porcentaje
ofertado mediante:

e la presentacion de los titulos académicos, y

e los documentos correspondientes a la vinculacion laboral o contractual del personal
nacional calificado.

Seguimiento durante la ejecucion contractual

A partir del inicio del contrato, el contratista debera presentar mensualmente una declaracion
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suscrita por su representante legal, mediante la cual:

1. Certifique que mantiene el porcentaje de personal nacional calificado comprometido en la
oferta.

2. Adjunte los soportes de la vinculacion contractual o laboral de dicho personal.
La pérdida de este porcentaje podra ser considerada incumplimiento contractual.
Reglas para la asignacion del puntaje

e La Entidad solo asignara el puntaje de incorporacién de componente nacional cuando el
proponente que presente el Formato — Puntaje de Industria Nacional no haya recibido
puntaje por Servicios Nacionales o por Trato Nacional, de conformidad con lo previsto en
la Ley 816 de 2003.

¢ El Formato — Puntaje de Industria Nacional debera ser aportado exclusivamente por
proponentes extranjeros sin derecho a trato nacional que elijan ofrecer personal calificado
colombiano.

Proponentes Plurales

Los proponentes plurales conformados por:
e integrantes nacionales o extranjeros con derecho a Trato Nacional, e
e integrantes extranjeros sin derecho a Trato Nacional,

podran optar por la incorporacién de componente nacional en servicios extranjeros, siempre bajo
las reglas establecidas en este numeral.

El cumplimiento del porcentaje ofertado sera exigible al proponente plural como unidad, sin
fraccionamiento por integrante.

No subsanabilidad

La ausencia del ofrecimiento o la omisiéon en la entrega del Formato — Puntaje de Industria
Nacional no es subsanable, por fratarse de un compromiso expreso de oferta.
En consecuencia, si no se incluye con la propuesta inicial, no se otorgara el puntaje.

Ausencia de ofrecimiento

Si el proponente no presenta ningun ofrecimiento respecto de este criterio, el puntaje asignado
sera de cero (0).
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7.2.4. PUNTAJES ADICIONALES.
7.2.4.1. PUNTAJE ADICIONAL EMPRENDIMIENTOS Y EMPRESAS DE MUJERES

La Entidad asignara un puntaje de cero punto veinticinco por ciento (0.25%) del valor total de los
puntos establecidos en los pliegos de condiciones o documentos equivalentes, al Proponente
que acredite la calidad de emprendimientos y empresas de mujeres con domicilio en el territorio
nacional de conformidad con lo previsto en el articulo 2.2.1.2.4.2.14. del Decreto 1082 de 2015 0
la norma que lo modifique, sustituya o complemente.

7.2.4.2. PUNTAJE ADICIONAL EN FAVOR DE LOS EMPLEADORES DE PERSONAS CON
DISCAPACIDAD Y DE LOS EMPRENDIMIENTOS Y EMPRESAS

No aplica, teniendo en cuenta que son para procesos de licitaciones publicas y concursos de
méritos, para incentivar el sistema de preferencias a favor de las personas con discapacidad.
7.2.4.3. PUNTAJE ADICIONAL PARA MIPYME:

La Entidad otorgara un puntaje de cero punto veinticinco por ciento (0.25%) por ciento del valor
total de los puntos establecidos en los pliegos de condiciones o documentos equivalentes, al
proponente que acredite la calidad de Mipyme domiciliada en Colombia de conformidad con el
articulo 2.2.1.2.4.2.4 del Decreto 1082 de 2015, en concordancia con el paragrafo del articulo
2.2.1.13.2.4 del Decreto 1074 de 2015, o la norma que lo modifique, complemente o sustituya.
7.3. CRITERIOS DIFERENCIALES.

De acuerdo con el articulo 2.2.1.2.4.2.18. Criterios diferenciales para MiPymes en el sistema de
compras publicas, adicionado al Decreto 1082 de 2015 por el Decreto 1860 del 2021, se
establece como condiciones habilitantes diferenciales que promuevan y faciliten la participacion
en el presente proceso de las MiPymes domiciliadas en Colombia. Los criterios diferenciales
seran acreditados conforme lo establecido en el Decreto 1860 de 2021 y las demas normas que
los modifiquen, adicionen o complementen.

Con fundamento en el analisis financiero del sector realizado sobre una muestra de 599
empresas de las cuales 506 corresponden a MIPYMES, con informacién proveniente de la
Superintendencia de Sociedades y, en cumplimento de lo previsto en la ley 2069 de 2020, se
concluye que no se requiere la incorporaciéon de criterios diferenciales o tratos preferenciales
adicionales para MIPYMES en el presente proceso de contratacion, en la medida que la
estructura de mercado evidencia que la mayoria de potenciales oferentes pertenecen a este
segmento empresarial. En consecuencia, las condiciones habilitantes definidas garantizan de
manera natural la participacién efectiva de las MIPYMES, sin que sea necesario establecer
medidas adicionales para promover su acceso, al encontrarse ampliamente representadas
dentro del sector analizado.

Sin embargo, dando aplicacion a lo contemplado en el Decreto 287 de 2026 respecto
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emprendimientos y empresas de personas con discapacidad, el cual modifica los articulos
2212426. y 212427, en especial lo normado en el articuo 2.2.1.24.2.7.3.
INCORPORACION DE CRITERIOS HABILITANTES DIFERENCIALES EN FAVOR DE LOS
EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS CON DISCAPACIDAD, se establece
como criterio diferencial para este tipo poblacional, para lo cual el comité evaluador juridico
tendra en cuenta la forma en la cual se acredita este tipo de empresas y/o emprendimientos, de
acuerdo con lo reglamentado en el articulo 2.2.1.2.4.2.6

7.3.1. ACREDITACION DE LOS CRITERIOS DIFERENCIALES.

7.3.1.1. Valor de la garantia de seriedad de la oferta:

VALOR DE LA GARANTIA DE SERIEDAD DE LA OFERTA

Los proponentes que acrediten la
condicién emprendimiento o empresa
de mujeres, en los términos de los
articulos 2.2.1.2.4.2.14y 2.2.1.2.4.2.18
del Decreto 1082 de 2015, o de
emprendimiento o empresa de personas
con discapacidad, conforme al Decreto

Proponentes que NO acrediten la
condicion emprendimiento o empresa
de mujeres, en los términos de los
articulos 2.2.1.2.4.2.14y 2.2.1.2.4.2.18
del Decreto 1082 de 2015, o de
emprendimiento o empresa de personas

con discapacidad, conforme al Decreto
0287 de 2026

0287 de 2026

El Proponente debe presentar junto con la
Oferta una garantia de seriedad de la oferta por
el quince (15%) del valor del presupuesto
oficial, en las condiciones sefaladas en el
numeral 8 Requisitos Juridicos Habilitantes-
Garantia de Seriedad de la Oferta del presente

El Proponente debe presentar junto con la
Oferta una garantia de seriedad de la oferta por
el diez (10%) del valor del presupuesto oficial,
en las condiciones sefaladas en el numeral 8
Requisitos Juridicos Habilitantes- Garantia de
Seriedad de la Oferta del presente documento.

documento.

Nota 1: Tratandose de proponentes plurales, los criterios diferenciales solo se aplicaran si por lo
menos uno de los integrantes acredita la calidad de EMPRENDIMIENTOS Y EMPRESAS DE
PERSONAS CON DISCAPACIDAD vy tiene una participacién igual o superior al diez por ciento
(10%) en el consorcio o la unién temporal.

Nota 2: La acreditacion de la calidad de EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS
CON DISCAPACIDAD sera definida por el evaluador Juridico que se designe.

Nota 3: Los criterios de clasificacion empresarial son los definidos en el articulo 2.2.1.13.2.2 del
Decreto 1074 de 2015, Unico Reglamentario del Sector Comercio, Industria y Turismo, o la
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norma que lo modifique, derogue o sustituya.

Nota 4: La acreditacion de EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS CON
DISCAPACIDAD, se hara de conformidad con lo establecido en los articulos 2.2.1.2.4.2.15 y
2.2.1.2.4.2.18 del Decreto 1082 de 2015 modificado por el Decreto 1860 de 2021.

Nota 5: La aplicacién de criterios diferenciales solo aplica para la garantia de seriedad de la
oferta, por lo que el resto de los requisitos habilitantes seran evaluados en igualdad de
condiciones a todos los proponentes de conformidad con lo establecido en el pliego de
condiciones.

Lineamientos aplicables
1. Proponentes plurales — emprendimientos y empresas de mujeres

Cuando se trate de criterios diferenciales relacionados con emprendimientos y empresas
de mujeres, estos se aplicaran unicamente si al menos uno (1) de los integrantes del
proponente plural acredita dicha calidad y cuenta con una participacién igual o superior al
diez por ciento (10 %) dentro del consorcio o uniéon temporal. La validacion de esta
condicion sera realizada por el evaluador juridico designado.

2. Acreditacién de emprendimientos y empresas de mujeres

La acreditacion de la condicion de emprendimiento o empresa de mujeres se realizara
conforme a lo dispuesto en el articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015,
modificado por el Decreto 1860 de 2021, mediante los documentos idoneos que permitan
verificar el porcentaje de participacion femenina en la propiedad y control de la empresa.

7.4. FOMENTO A LA EJECUCION DE CONTRATOS ESTATALES POR PARTE DE
POBLACION EN POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA, PERSONAS
EN PROCESO DE REINTEGRACION O REINCORPORACION Y SUJETOS DE ESPECIAL
PROTECCION CONSTITUCIONAL.

De acuerdo con lo dispuesto en el articulo 3 del Decreto 1860 de 2021, mediante el cual se
adicion6 el articulo 2.2.1.2.4.2.16 al Decreto 1082 de 2015, las Entidades Estatales deberan
fomentar, en los pliegos de condiciones o documentos equivalentes, que los contratistas
destinen parte de la provision de bienes o servicios para la ejecucion del contrato a poblacion en
pobreza extrema, poblacién desplazada por la violencia, personas en proceso de reintegracion o
reincorporacion, y demas sujetos de especial proteccion constitucional. Este fomento debe
realizarse garantizando la calidad de los bienes o servicios, sin desconocer los acuerdos
comerciales vigentes.

La norma establece que la participacion de estos grupos debera ser evaluada previamente
mediante un analisis de oportunidad y conveniencia, teniendo en cuenta el objeto contractual y el
alcance de las obligaciones. En caso de ser procedente, la provision a cargo de estos grupos se
fijara en un porcentaje no inferior al cinco por ciento (5 %) ni superior al diez por ciento (10 %) de
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los bienes o servicios requeridos para la ejecucion contractual, siempre que ello no comprometa
la correcta ejecucion del contrato.

Cuando sea aplicable, la Entidad debera incluir esta obligacion en la minuta contractual, asi
como las sanciones pecuniarias por incumplimiento injustificado, a través de las clausulas de
multa correspondientes. El supervisor o interventor verificara que las personas vinculadas
durante la ejecucién del contrato pertenezcan a los grupos poblacionales mencionados.

Paragrafo 1: Son sujetos de especial proteccién constitucional las personas que, por su
condicion fisica, psicosocial o socioecondémica, requieren una accion positiva por parte del
Estado para garantizar la igualdad real y efectiva. Entre ellos se encuentran:

victimas del conflicto armado interno, mujeres cabeza de familia, adultos mayores, personas en
condicion de discapacidad, y miembros de comunidades indigenas, negras, afrocolombianas,
raizales, palenqueras y del pueblo Rrom o gitano.

La acreditacion de estas condiciones se efectuara de acuerdo con lo dispuesto en la ley, el
reglamento o, en su defecto, conforme a lo previsto en el pliego de condiciones.

Paragrafo 2: En los procesos regidos por documentos tipo, Colombia Compra Eficiente
determinara el porcentaje aplicable, las condiciones para la vinculacion de dichas personas y las
sanciones por incumplimiento.

Aplicacién en el presente proceso de contratacion

La FUERZA AEROESPACIAL COLOMBIANA considera no procedente incluir en el
presente proceso contractual la referida disposicion, teniendo en cuenta el objeto
contractual, el alcance de las obligaciones contractuales y las especificaciones técnicas
requeridas, segun las cuales para la ejecucion del contrato que se pretende celebrar, no
es posible establecer la obligacion de vincular personas en pobreza extrema,
desplazados por la violencia, personas en proceso de reintegracion o reincorporacion y
sujetos de especial proteccién constitucional, ya que por la naturaleza del objeto del
contrato, el contratista debera contratar personal especializado y experiencia especifica
para su correcta ejecucion.

7.5. INCORPORACION DE CONDICIONES ESPECIALES DE EJECUCION EN FAVOR DE
LAS PERSONAS CON DISCAPACIDAD.

No aplica teniendo en cuenta que el objeto del proceso corresponde a una suscripcion, lo que
implica que los futuros oferentes ya cuentan con el personal de planta calificado para la
fabricacion y/o comercializacién de los bienes objeto de su actividad comercial, por lo tanto, en
este caso no es exigible lo sefialado para la exigencia de la vinculacién de esta obligacién para
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el cumplimiento del objeto contractual, so pena de imponer limitaciones excesivas que afecten la
libre concurrencia de oferentes.

7.6. REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE CONTRATOS.

Durante la evaluacion de las ofertas se reducira el dos por ciento (2%) del total de los puntos
establecidos en el proceso, a los proponentes que se les haya impuesto una o mas multas o
clausulas penales durante el ultimo afio, contado a partir de la fecha prevista para la
presentacion de las ofertas, sin importar la cuantia y sin perjuicio de las demas consecuencias
derivadas del incumplimiento, de conformidad con lo dispuesto en el articulo 58 de la Ley 2195
de 2022.

Esta reduccion también afecta a los consorcios y uniones temporales si alguno de sus
integrantes se encuentra en la situacion anterior.

La reduccién del puntaje no se aplicara en caso de que los actos administrativos que hayan
impuesto las multas sean objeto de medios de control jurisdiccional a través de las acciones
previstas en la Ley 1437 de 2011 o las normas que la modifiquen, adicionen o sustituyan, lo cual
debera ser demostrado por parte del proponente.

La entidad realizara la verificacién correspondiente en el Registro Unico de Proponentes RUP,
y/o en el RUES, donde se puede evidenciar la informacion concerniente a los contratos, su
cuantia, cumplimiento, multas y sanciones relacionadas con los contratos que hayan sido
adjudicados, los que se encuentren en ejecucion y los ejecutados.

7.7. CUADRO RESUMEN ASIGNACION DE PUNTAJE FACTORES PONDERABLES

PORCENTAJE
CONCEPTO VERIFICACION EQUIVALENTE EN
SECOPII

PONDERACION ECONOMICA 60 puntos 49.8%
PONDERACION TECNICA 40 puntos 33.2%

* Apoyo a la industria nacional: hasta veinte (20) puntos,

equivalentes al veinte por ciento (20 %) de la sumatoria de
LEY 816 DE 2003 los pu'ntajes ?CO]’]OH}ICO y t'e.cmco, por' el ofrecimiento de 16.5%

servicios nacionales o servicios extranjeros con derecho a

trato nacional, de acuerdo con los acuerdos comerciales, la

reciprocidad certificada o la normativa comunitaria

aplicable, y con sujecion a las condiciones de acreditacion
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y reglas de origen correspondientes.

*Hasta el 5% sobre la sumatoria econémica y técnica,
correspondiente a los bienes y/o servicios extranjeros con al
menos un 90% de componentes nacionales. (HASTA 5
PUNTOS)

PONDERACION ECONOMICA (PRECIO) +

SUBTOTAL PUNTAJE PONDERACION TECNICA + LEY 816 = HASTA 120 99.5%
PUNTOS
CRITERIOS DIFERENCIALES PARA MIPYMES 0.3 PUNTOS 0.25%

CRITERIOS DIFERENCIALES PARA

0,
EMPRENDIMIENTOS MUJERES 0.3 PUNTOS 0.25%

SUMATORIA SUBTOTAL PUNTAJE + CRITERIOS 0
TOTAL, PUNTAJE DIFERENCIALES= HASTA 120.6 PUNTOS 100%

REDUCCION DE PUNTAJE POR
INCUMPLIMIENTO DE CONTRATOS (CUANDO 2% DEL PUNTAJE TOTAL 2%
APLIQUE

7.8. FACTORES DE DESEMPATE.

En caso de presentarse empate en el puntaje total de dos o mas ofertas el Ministerio tendra en
cuenta de manera sucesiva y excluyente los criterios de desempate establecidos en el articulo
2.2.1.2.4.2.17 del Decreto 1082 de 2015, modificado por el articulo 3° del Decreto 1860 de 2021.

El método y procedimiento aleatorio para en caso de empate que trata la ley sera:

Aplicacion factores de desempate previstos en la Ley 2069 DEL 2020
Método aleatorio del articulo 35 numeral 12 | https://wheelofnames.com/es/#

8. ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO

De conformidad con lo dispuesto en el articulo 4 de la Ley 1150 de 2007 y en el articulo
2.2.1.1.1.6.3 del Decreto 1082 de 2015, en concordancia con el ‘Manual para la Identificacion
y Cobertura del Riesgo en los Procesos de Contratacion M-ICR-01" de Colombia Compra
Eficiente, se realizara la tipificacion, asignacion y estimacion de los riesgos previsibles en el
proceso de contratacion.

Para tal efecto, se anexa la correspondiente matriz de riesgos.
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9. GARANTIAS QUE LA ENTIDAD ESTATAL EXIGIRA PARA LA EJECUCION DEL

CONTRATO.

El CONTRATISTA debera constituir, a favor de la FAC, Garantia Unica en los términos
del articulo 7 de la Ley 1150 de 2007 y el Decreto 1082 de 2015; que cubra los riesgos,
en las cuantias y vigencias que se establecen a continuacion:

AMPARO | % VIGENCIA

10 0 15% del valor del total del | 3 meses contados a partir de la fecha
presupuesto oficial de cierre del proceso de
Seriedad de la Oferta contratacion.
De acuerdo con lo establecido
en el criterio diferencial.

. . 30% del valor del contrato Desde la firma electronica del
Cumplimiento del S
contrato y hasta la liquidacién del
contrato .
mismo.
50% del valor del contrato Desde el acta de recibo a

satisfaccion de los servicios y
hasta por tres (3) afos

Calidad de Servicio NOTA: En caso de modificarse la
vigencia del servicio de
suscripcion, se debe ajustar este
amparo.

Conforme a lo anterior las garantias deberan presentarse y ajustarse a lo que a continuacion
se indica:

¢ GARANTIA DE CUMPLIMIENTO:
Para cubrir cualquier hecho constitutivo de incumplimiento, el contratista debera presentar la garantia de

cumplimiento en original a la entidad de hasta cinco (5) dias habiles siguientes contados a partir de la
firma del contrato o el establecimiento en la plataforma SECOP y requerira la aprobacion de la entidad.
Esta garantia tendra las siguientes caracteristicas:

Caracteristica Condicion
Clase Cualquiera de las clases permitidas por el articulo 2.2.1.2.3.1.2 del Decreto 1082
de 2015, a saber: (i) contrato de seguro contenido en una poliza para entidades
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estatales, (ii) patrimonio auténomo, (iii) garantia bancaria.

NOTA: En el evento que se entregue por pate del contratista una garantia
bancaria emitida por un banco extranjero, esta debera estar confirmada por un
banco colombiano, cumpliendo los requisitos del articulo 2.2.1.2.3.4.1 del Decreto

1082 de 2015.

Asegurado/ Fuerza Aeroespacial Colombiana FAC — OFICINA CENTRO DE GOBERNO TIC
beneficiario CEGOT, identificada con NIT 899999102-2
Cubre los amparos descritos en el articulo 2.2.1.2.3.1.7 del Decreto 1082 de 2015
Amparos ) .
y especialmente los exigidos en el presente proceso.
e Para las personas juridicas: la garantia debera tomarse con el nombre o
razén social y tipo societario que figura en el certificado de existencia y
representacion legal expedido por la Camara de Comercio respectiva, y
no solo con su sigla, a no ser que en el referido documento se exprese
que la sociedad podra denominarse de esa manera.
No se aceptan garantias a nombre del representante legal o de alguno de
Tomador los integrantes del consorcio. Cuando el contratista sea una unién

temporal o consorcio, se debe incluir razén social, NIT y porcentaje de
participacion de cada uno de los integrantes.

Para el contratista conformado por una estructura plural (unién temporal,
consorcio): la garantia debera ser otorgada por todos los integrantes del
Contratista, para lo cual se debera relacionar claramente los integrantes,
su identificacion y porcentaje de participacion, quienes para todos los
efectos seran los otorgantes de la misma.

Informacion
necesaria
dentro de la
poliza

e Numero y afio del contrato

e Objeto del contrato

e En caso de no usar centavos, los valores deben aproximarse al mayor
Ej. Cumplimiento si el valor a asegurar es $14.980.420,20 aproximar a
$14.980.421

En todo caso, el contratista se compromete a ajustar la vigencia de los amparos de la garantia, asi como
a ampliar el valor de esta o su vigencia, en el evento en que se aumente o adicione el valor del contrato o
se prorrogue su término, en virtud de lo consagrado en el articulo 2.2.1.2.3.1.18 del Decreto 1082 de

2015.

Justificacion no exigencia de garantias:

No Aplica.

10. ANEXOS QUE HACEN PARTE INTEGRAL DEL PRESENTE DOCUMENTO

No. \
1 | Acto de designacion del Gerente del Proyecto, Comité Estructurador y Supervisor X

DOCUMENTO
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10. ANEXOS QUE HACEN PARTE INTEGRAL DEL PRESENTE DOCUMENTO

Certificado de Disponibilidad Presupuestal — SIIF Nacion

Estudio del Sector

Documentos Soporte Estudio del Sector

Matriz de riesgos

Concepto Presupuestal

Certificacion almacenista — existencias en el almacén

OO INO|O|BR|IW|IN

Formato de Situaciones de Control.

XX | XXX X[ XX

FIRMAS:

CR. MARIO HUMBERTO CIAFFONI MIRANDA

T1. LUSBIN HERNANDEZ HERNANDEZ

Delegado Contractual

MY. LUIS MAURICIO LEON PINZON
Gerente del Proyecto

AS. WILSON ERNESTO ACUNA PINZON

L7 £
-

CO. LUISA FERNANDA PINEDA DUQUE

Comité Estructurador Técnico

()J\&R\@A&D'a}’e-

Comité Estructurador Juridico

Comité Estructurador Econémico

Pagina 48 de 48



