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2. ANÁLISIS DEL RIESGO 

 
 

MATRIZ DE RIESGOS  

OBJETO Realizar la renovación del licenciamiento del Software de Seguridad perimetral y en la nube del Fondo de Bienestar Social de la Contraloría General de la República, 

para la solución Harmony y Solución Quantum para la vigencia 2026 

TIPIFICACIÓN DE RIESGOS ESTIMACIÓN DEL RIESGO 

CONTROL DEL RIESGO 

PROPUESTO, SU ASIGNACIÓN O 

DISTRIBUCIÓN 

MONITOREO DEL RIESGO 

No 

CAUSA QUE 

ORIGINA EL 

RIESGO 

CONSECU

ENCIA DEL 

RIESGO 

 R
E

S
P

O
N

S
A

B
L

E
 

ESTIMACIÓN 

SEMICUANTI

TATIVA DEL 

RIESGO 

INHERENTE  

ESTIMACIÓN 

SEMICUANTITATIVA DEL 

RIESGO RESIDUAL 

C
O

N
T

R
O

L
 P

R
O

P
U

E
S

T
O

 

A
S

IG
N

A
C

IÓ
N

 O
 

D
IS

T
R

IB
U

C
IÓ

N
 

FECHA 

MÁXIMA 

PERMITIDA 

PARA 

IMPLEMENTA

R EL 

CONTROL (Si 

Aplica) 

FECHA DE 

SEGUIMIENT

O 

C
A

L
IF

IC
A

C
IÓ

N
 D

E
L

 

C
O

N
T

R
O

L
 

R
IE

S
G

O
 R

E
S

ID
U

A
L

 

O
B

S
E

R
V

A
C

IO
N

E
S

 

R
E

C
O

M
E

N
D

A
C

IO
N

E
S

 

IN
T

E
N

S
ID

A
D

 

S
E

V
E

R
ID

A
D

 

R
IE

S
G

O
 

IN
H

E
R

E
N

T
E

 

CONTROL

ES 

EXISTENT

ES 

C
A

L
IF

IC
A

C
IO

N
 D

E
L

 

C
O

N
T

R
O

L
 

R
IE

S
G

O
 

R
E

S
ID

U
A

L
 

1 

Riesgo debido a la 

falta de registro de 

las licencias en la 

plataforma del 

fabricante. 

No 

consecució

n del 

objetivo de 

la 

contratación

. 

C
o
n
tr

a
ti
s
ta

 

L
e
v
e
 

C
a
ta

s
tr

ó
fi
c
o
 

4
 

Exigencia 

Póliza de 

Cumplimien

to. B
u
e
n
o
 

2
 

P
ó
liz

a
 

d
e
 

C
u
m

p
lim

ie
n
to

 

e
q
u
iv

a
le

n
te

 
a
l 

2
0
%

 

d
e
l 

v
a
lo

r 
d
e
l 

C
o
n
tr

a
to

. 
C

o
n
tr

a
ti
s
ta

 

Previo a la firma 

del Acta de 

Inicio entre el 

Contratista y el 

Supervisor del 

Contrato. 

En la 

ejecución del 

contrato 

B
u
e
n
a
 

2
 Es un riesgo previsible.  
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DISTRIBUCIÓN 

MONITOREO DEL RIESGO 
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CAUSA QUE 

ORIGINA EL 

RIESGO 

CONSECU

ENCIA DEL 

RIESGO 

 R
E

S
P

O
N

S
A

B
L

E
 

ESTIMACIÓN 

SEMICUANTI

TATIVA DEL 

RIESGO 

INHERENTE  

ESTIMACIÓN 

SEMICUANTITATIVA DEL 
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C
O

N
T

R
O

L
 P

R
O

P
U

E
S

T
O

 

A
S

IG
N

A
C

IÓ
N
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D
IS

T
R

IB
U

C
IÓ

N
 

FECHA 

MÁXIMA 
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PARA 

IMPLEMENTA

R EL 

CONTROL (Si 

Aplica) 

FECHA DE 

SEGUIMIENT

O 

C
A

L
IF

IC
A

C
IÓ

N
 D

E
L

 

C
O

N
T

R
O

L
 

R
IE

S
G

O
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E
S
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U

A
L

 

O
B

S
E

R
V

A
C

IO
N

E
S

 

R
E

C
O

M
E

N
D

A
C

IO
N

E
S

 

IN
T

E
N

S
ID

A
D

 

S
E

V
E

R
ID

A
D

 

R
IE

S
G

O
 

IN
H

E
R

E
N

T
E

 

CONTROL

ES 

EXISTENT

ES 

C
A

L
IF

IC
A

C
IO

N
 D

E
L

 

C
O

N
T

R
O

L
 

R
IE

S
G

O
 

R
E

S
ID

U
A

L
 

2 

Riesgo 

tecnológico, 

debido al cambio 

de tecnología. 

Paralización 

temporal o 

retraso en la 

ejecución 

de las 

actividades 

derivadas 

del objeto 

contractual. 

H
e
c
h
o
s
 E

x
te

rn
o
s
 

le
v
e
 

M
e

d
io

 

2
 

Exigencia 

Póliza de 

Cumplimien

to. B
u
e
n
o
 

2
 

P
ó
liz

a
 

d
e
 

C
u
m

p
lim

ie
n
to

 

e
q
u
iv

a
le

n
te

 
a
l 

2
0
%

 
d
e
l 

v
a
lo

r 
d
e
l 
C

o
n
tr

a
to

. 

C
o
n
tr

a
ti
s
ta

 

Previo a la firma 

del Acta de 

Inicio entre el 

Contratista y el 

Supervisor del 

Contrato. 

En la 

ejecución del 

contrato B
u
e
n
a
 

2
 Es un riesgo previsible.  

  

3 

Riesgo 

Tecnológico, 

debido no tener 

las últimas 

versiones de 

antivirus 

No 

consecució

n del 

objetivo de 

la 

contratación

. 

C
o
n
tr

a
ti
s
ta

 

a
lt
o
 

m
e

d
io

 

3
 

Exigencia 

Póliza de 

Cumplimien

to B
u
e
n
o

 

2
 

P
ó
liz

a
 

d
e
 

C
u
m

p
lim

ie
n
to

 

e
q
u
iv

a
le

n
te

 
a
l 

2
0
%

 

d
e
l 

v
a
lo

r 
d
e
l 

C
o
n
tr

a
to

. 
C

o
n
tr

a
ti
s
ta

 

Previo a la firma 

del Acta de 

Inicio entre el 

Contratista y el 

Supervisor del 

Contrato. 

En la 

ejecución del 

contrato 

B
u
e
n
a

 

2
 

Riesgo de baja 

intensidad 
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ORIGINA EL 

RIESGO 

CONSECU

ENCIA DEL 

RIESGO 
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S
P

O
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S
A

B
L
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ESTIMACIÓN 

SEMICUANTI
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RIESGO 
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N
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E
S

ID
U

A
L

 

O
B

S
E

R
V

A
C

IO
N

E
S

 

R
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C
A

L
IF

IC
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C
IO

N
 D

E
L

 

C
O

N
T

R
O

L
 

R
IE

S
G

O
 

R
E

S
ID

U
A

L
 

4 

Riesgo 

Tecnológico, 

debido a la 

perdida de 

documentos 

electrónicos, 

producto 

de mal servicio 

prestado. 

No 

consecució

n 

del objetivo 

de 

la 

contratación     

C
o
n
tr

a
ti
s
ta

 

A
lt
o
 

m
e

d
io

 

3 

Exigencia 

Póliza de 

Calidad de 

servicio 

B
u
e
n
o
 

3 

Póliza de 

Calidad del 

servicio 

equivalente 

al 

10% del 

valor del 

Contrato 
C

o
n
tr

a
ti
s
ta

 

Previo a la 

firma del Acta 

de Inicio entre 

el Contratista 

y el Supervisor 

del Contrato 

En la 

ejecución del 

contrato b
u
e
n
a
 

2 
Riesgo de baja 

intensidad 
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PROPUESTO, SU ASIGNACIÓN O 

DISTRIBUCIÓN 

MONITOREO DEL RIESGO 

No 

CAUSA QUE 

ORIGINA EL 

RIESGO 

CONSECU

ENCIA DEL 

RIESGO 

 R
E

S
P

O
N

S
A

B
L

E
 

ESTIMACIÓN 

SEMICUANTI

TATIVA DEL 

RIESGO 

INHERENTE  

ESTIMACIÓN 

SEMICUANTITATIVA DEL 

RIESGO RESIDUAL 

C
O

N
T

R
O

L
 P

R
O

P
U

E
S

T
O

 

A
S

IG
N

A
C

IÓ
N

 O
 

D
IS

T
R

IB
U

C
IÓ

N
 

FECHA 

MÁXIMA 

PERMITIDA 

PARA 

IMPLEMENTA

R EL 

CONTROL (Si 

Aplica) 

FECHA DE 

SEGUIMIENT

O 

C
A

L
IF

IC
A

C
IÓ

N
 D

E
L

 

C
O

N
T

R
O

L
 

R
IE

S
G

O
 R

E
S

ID
U

A
L

 

O
B

S
E

R
V

A
C
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N

E
S

 

R
E

C
O

M
E

N
D

A
C

IO
N

E
S
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T

E
N

S
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D

 

S
E

V
E

R
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A
D

 

R
IE

S
G

O
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H

E
R

E
N

T
E

 

CONTROL

ES 

EXISTENT

ES 

C
A

L
IF

IC
A

C
IO

N
 D

E
L

 

C
O

N
T

R
O

L
 

R
IE

S
G

O
 

R
E

S
ID

U
A

L
 

5 

Fallas en el 

sistema o 

integraciones 

debido a la calidad 

del código fuente 

y arquitectura 

interna, o a 

deficiencias en el 

servicio de 

despliegue y 

configuración. 

Fallas en la 

operación 

del 

software, 

esto deriva 

en la 

infección del 

sistema y en 

el daño, 

alteración o 

robo de la 

información 

y los 

archivos 

que protege 

el antivirus. 

E
l 
c
o
n
tr

a
ti
s
ta

 

a
lt
a
 

a
lt
a
 

5
 

Exigencia 

de póliza 

que ampare 

el riesgo 

Calidad y 

correcto 

funcionamie

nto del bien 

B
u
e
n
o
 

1
 

Póliza 

Calidad y 

correcto 

funcionamie

nto del bien 

equivalente 

al 10% del 

valor total 

del contrato 

Durante el 

término de 

ejecución 

del contrato 

y doce (12) 

meses más 

C
o
n
tr

a
ti
s
ta

 

Previo a la firma 

del Acta de 

Inicio entre el 

Contratista y el 

Supervisor del 

Contrato. 

En la 

ejecución del 

contrato b
u
e
n
a
 

1
 

La constitución de la 

póliza es requisito para 

iniciar la ejecución del 

contrato, sin embargo, 

el riesgo de 

incumplimiento a de 

mitigarse con una 

adecuada supervisión.  

 

 


