Publica

ANEXO TECNICO

1. DENOMINACION DEL BIEN O SERVICIO

OBJETO CONTRACTUAL: Renovar la solucién de proteccion Antivirus de nueva generacion para los equipos de cdmputo
que posee la Secretaria General de la Alcaldia Mayor de Bogota. D.C.

ALCANCE DEL OBJETO: En el marco de la presente contratacion, la Entidad requiere la renovacion, configuracion,
soporte especializado y garantia de la solucién Sophos actualmente implementada en la Secretaria General de la Alcaldia
Mayor de Bogota D.C., la cual constituye la plataforma de proteccidn de endpoints y antivirus de nueva generacion utilizada
para salvaguardar los equipos de cémputo, servidores y demas activos tecnoldgicos frente a amenazas de seguridad
informatica.

La contratacion contempla no solo la continuidad del licenciamiento y el acceso a las actualizaciones, parches y mejoras
liberadas por el fabricante, sino también la prestacion de servicios especializados orientados a garantizar la correcta
administracion, operacion, monitoreo y optimizacion de la plataforma, asegurando el mantenimiento de las condiciones de
seguridad, disponibilidad y desempefio requeridas por la Entidad.

Asimismo, se requiere la realizacion de actividades de configuracion avanzada, acompafiamiento técnico especializado, y
soporte para la implementacion y adopcion de nuevas funcionalidades incorporadas por el fabricante. En particular, se
incluye la habilitacion, configuracion y puesta en operacion de las capacidades de XDR (Deteccion y Respuesta Extendida),
con el proposito de fortalecer las capacidades institucionales de deteccion, investigacién, contencién y respuesta ante
incidentes de ciberseguridad, permitiendo una gestion mas proactiva de las amenazas avanzadas que puedan afectar la
infraestructura tecnolégica de la Entidad.

De igual manera, el contratista debera realizar la transferencia de conocimiento al personal designado por la Secretaria
General, mediante jornadas de capacitacion teorico-practicas y acompafiamiento técnico, orientadas a fortalecer las
competencias para la administracion de la herramienta, la interpretacion de alertas, la gestion de incidentes, la generacion
de reportes y el aprovechamiento de las funcionalidades avanzadas de la solucion, garantizando la apropiacion tecnolégica
y la sostenibilidad operativa de la plataforma durante y después de la ejecucion contractual.

Lo anterior contribuira al fortalecimiento del modelo de seguridad digital de la Entidad, la proteccién de la informacion
institucional, la reduccién de riesgos de ciberseguridad y el cumplimiento de los lineamientos del Modelo de Seguridad y
Privacidad de la Informacién (MSPI) y de las politicas de seguridad definidas por la Secretaria General de la Alcaldia Mayor
de Bogota D.C. para la proteccion de sus activos de informacién.

2. CODIGO/S DE LOS SERVICIOS DE ACUERDO CON LA CLASIFICACION UNSPSC

SEGMENTO FAMILIA CLASE PRODUCTO
43000000 43233200 43233205
Difusién de Tecnologias de 43230000 Software de sequridad Software de seguridad de
Informacion y Software roteccign y transacciones y de proteccion
Telecomunicaciones P contra virus
81000000
Servicios Basados en 81110000 . 8.1112200 . .81112208
- S L " Mantenimiento y soporte de | Mantenimiento de software de
Ingenieria, Investigacion y Servicios informéaticos fw " dad
Tecnologia software proteccion y segurida
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3. CARACTERISTICAS Y CONDICIONES TECNICAS DE LOS INSUMOS, BIENES, PRODUCTOS, OBRAS O
SERVICIOS A ENTREGAR

La Secretaria General de la Alcaldia Mayor de Bogota gestiona informacion critica y confidencial que requiere altos
estandares de proteccion. En el contexto actual de amenazas digitales en constante evolucidn, las soluciones tradicionales
de antivirus ya no son suficientes para hacer frente a ataques sofisticados como ransomware, phishing dirigido (spear
phishing), malware polimérfico y amenazas persistentes avanzadas (APT). Por tanto, se hace imperativo implementar una
solucion de antivirus de Ultima generacion (Next-Gen Antivirus — NGAV) que cuente con la funcionalidad de XDR
(Deteccion y Respuesta Extendida) para mejorar la capacidad de deteccion y respuesta ante amenazas y garantice un
entorno digital méas seguro y resiliente.

Amenazas emergentes y sofisticadas

La ciberdelincuencia actual emplea técnicas avanzadas que eluden facilmente las defensas de antivirus convencionales.
Los ataques de dia cero, los exploits sin archivos (fileless malware) y el ransomware con capacidades de cifrado masivo
requieren soluciones que utilicen tecnologias como:

v Deteccién basada en comportamiento (behavior-based detection).
v Inteligencia artificial y aprendizaje automatico.

v Andlisis en la nube en tiempo real.

v" Proteccion contra amenazas sin firmas.

Reduccion del riesgo institucional

Una solucion NGAV permite detectar y mitigar amenazas en tiempo real antes de que afecten la infraestructura critica de
la Secretaria, minimizando el impacto sobre la continuidad de los servicios, la integridad de la informacion y la reputacién
institucional ante la ciudadania y entes de control.

Cumplimiento normativo

El uso de tecnologias actualizadas para la proteccion de la informacion se alinea con los lineamientos del Modelo de
Seguridad y Privacidad de la Informacién (MSPI), asi como con normas internacionales como la ISO/IEC 27001 y la Ley
1581 de 2012 sobre proteccion de datos personales. La adquisicion de esta tecnologia soporta el cumplimiento de los
principios de seguridad, disponibilidad y confidencialidad exigidos por la normatividad vigente.

Visibilidad y gestion centralizada

Los NGAV ofrecen plataformas de gestion centralizada con dashboards que permiten monitorear el estado de seguridad
de los equipos en tiempo real, generar alertas, reportes automaticos y aplicar politicas homogéneas en toda la red
institucional. Esta capacidad es fundamental para la gobernanza de Tl en entornos distribuidos como los de la Alcaldia.
Escalabilidad y preparacion para el futuro

Una solucién moderna permite integrar capacidades de respuesta ante incidentes (XDR), proteccién frente a amenazas

maviles, dispositivos loT, y expansion hacia arquitecturas hibridas (local y nube), preparando a la entidad para futuras
necesidades sin incurrir en nuevos procesos de contratacion.
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Por lo anterior, la Secretaria General de la Alcaldia Mayor de Bogota D.C. requiere adelantar el proceso de contratacién
para la renovacion, configuracion, soporte y garantia de la solucién (Sophos) herramienta de proteccién Antivirus de nueva
generacion para los equipos de computo de la entidad, incluido el modulo XDR (Deteccién y Respuesta Extendida), que
permita realizar como minimo las siguientes actividades:

v

v
v

AN

Monitorear en tiempo real las actividades de los endpoints (dispositivos finales) para detectar comportamientos
sospechosos 0 maliciosos.

Generar alertas y realizar andlisis detallados de los incidentes de seguridad.

Contar con una vision integral de los endpoints en la red para identificar cualquier anomalia o actividad no autorizada
en los dispositivos conectados.

Detectar y analizar comportamientos inusuales que podrian indicar la presencia de amenazas nuevas o desconocidas.
(Inteligencia de amenazas)

Mejorar la capacidad de deteccion y respuesta ante las amenazas identificadas.

Apovyar la investigacién y analisis de incidentes de seguridad mediante las capacidades disponibles, permitiendo
consultar y analizar la telemetria y demas informacion de seguridad disponible en la plataforma para identificar
indicadores de compromiso, actividad sospechosa, activos afectados y demas elementos que contribuyan a
determinar el alcance y las posibles causas del incidente.

Mitigar vulnerabilidades conocidas, desconocidas y de dia cero

Identificar ataques post-explotacion, es decir acciones maliciosas que ocurren después de que un atacante ha
explotado una vulnerabilidad o ha obtenido acceso al sistema.

A continuacion, se detallan los requerimientos técnicos con los que cuenta la solucidn de proteccion antivirus para los
equipos de computo de la Secretaria General de la Alcaldia Mayor de Bogota D.C.

item Descripcion

Licenciamiento:

El contratista seleccionado debera brindar la renovacién del licenciamiento y soporte técnico de
la solucion de proteccion antivirus para mil trescientos (1300) endpoints (dispositivos finales).
Asi mismo, debe hacer entrega de la garantia y soporte de la solucién de proteccion antivirus
expedida directamente por el fabricante a nombre de la Secretaria General de la Alcaldia Mayor
de Bogota D.C., con vigencia de un (1) afio, de acuerdo con lo establecido en el presente Anexo
Técnico.

- Windows 10y 11
Caracteristicas - Windows Server 2019 o versiones posteriores,
Técnicas: - MacOS 14 o versiones posteriores

Las caracteristicas técnicas minimas que debe cumplir la renovacion de la solucion de
proteccion antivirus son:

e  Compatibilidad con los sistemas operativos con los que cuenta la Entidad, como:

- Ubuntu 22.4 o versiones posteriores
- Oracle Linux 7 o versiones posteriores

e Impacto minimo en el rendimiento, es decir que sea estable, de tal manera que no afecte
ni perjudique el rendimiento de los dispositivos en donde se instale el agente.
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Gestion y administracion centralizada que permita la configuracion de politicas, reglas o
tareas especificas para diferentes grupos de usuarios o dispositivos y su replicacién
automatica en los diferentes endpoints (dispositivos finales) en donde se instale el agente.

Contar con una consola de administracion centralizada en plataforma cloud, desde la cual
se permita gestionar, configurar, monitorear y administrar los componentes y agentes de
proteccion licenciados para la Entidad.

Descarga e instalacion automatica, centralizada e incremental de todas las actualizaciones,
parches y mejoras tecnoldgicas del software sin costo adicional, tanto para los agentes
instalados en cada PC o Servidor, como el software de consola central, incluidas bases de
datos de firmas de codigo malicioso y demas componentes incluidos en la solucion de
proteccion antivirus.

Mantener las capacidades disponibles en la solucion para la gestion y programacion de las
actualizaciones de los componentes de proteccion instalados en los endpoints, de acuerdo
con las funcionalidades proporcionadas por el fabricante.

Mantener los mecanismos disponibles en la solucion para garantizar la continuidad de las
actualizaciones de los componentes y contenidos de proteccién de los endpoints,
permitiendo utilizar las fuentes 0 mecanismos de actualizacién disponibles de acuerdo con
la arquitectura y funcionalidades proporcionadas por el fabricante.

El motor de exploracion debera utilizar distintas tecnologias de deteccién virus como, por
ejemplo: la exploracion de firmas y exploracién heuristica "busca patrones de
comportamiento de virus conocidos para la deteccién de virus desconocidos”, entre otras.

Control y monitoreo del tréfico de red para bloquear accesos no autorizados.

Contar con tecnologia XDR (Deteccién y Respuesta Extendida) para detectar, analizar y
responder a amenazas avanzadas en los endpoints (dispositivos finales).

Contar con tecnologia que permita la proteccién en tiempo real mediante el monitoreo
constante de archivos y procesos para detectar y prevenir amenazas mientras se ejecutan,
asi como, el bloqueo de intentos de phishing o sitios web maliciosos, y la prevencion y
recuperacion ante ataques de tipo ransomware (encriptacion de archivos).

Escaneo completo del sistema o especificos de discos, carpetas o archivos, donde realice
un andlisis exhaustivo en busca de amenazas, los cuales puedan desplegarse de manera
automatica (programados) o manual bajo demanda de los usuarios, a través de la consola
de administracién o desde la consola y/o agente instalado en el dispositivo final (PC o
Servidor).

Mantener las capacidades de proteccién y andlisis de archivos y dispositivos extraibles
disponibles en la solucién para detectar, bloquear y prevenir amenazas. Asimismo,
mediante las capacidades y/o servicios de inteligencia de amenazas proporcionados por el
fabricante, debera permitir el analisis de archivos sospechosos, incluyendo, cuando se
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encuentre disponible, andlisis estatico y dindmico en un entorno aislado (sandbox) para
determinar su comportamiento, nivel de riesgo e indicadores asociados.

Deteccién y eliminacién de virus, troyanos, exploits, spyware y otro tipo de programa
maligno (malware) alojado en multiples formatos de compresién de archivos como: zip, rar,
tar, gzip, entre otros, y la de borrado seguro de este.

Deteccién y eliminaciéon de comunicaciones a sitios de comando y control con el fin de
evitar pérdidas de informacion, y el bloqueo de scripts maliciosos de Internet Explorer, sean
JavaScript 0 VBScript, entre otros.

Aislamiento de endpoint en caso de malware o comportamientos sospechosos que puedan
desencadenar un brote de malware.

Mantener las capacidades disponibles en la solucién para la generacion y visualizacién

de alertas y notificaciones asociadas a amenazas, detecciones, eventos de seguridad y
acciones ejecutadas por los componentes de proteccion, permitiendo su consulta desde
la consola centralizada de administracion.

Mecanismos de proteccidn para no permitir la desinstalacion o desactivacion del agente en
los dispositivos y restringir la realizacién de cambios sobre la configuracion de la consola
cliente, por parte de los usuarios finales.

Mecanismos de proteccion que permitan a los administradores de la herramienta habilitar
o deshabilitar médulos de proteccion de manera selectiva, sin necesidad de desinstalarlos
del sistema, con el fin de facilitar la solucion de conflictos, la realizacion de pruebas o la
aplicacion de configuraciones temporales. Estas acciones deberan ser registradas en los
logs de auditoria de la consola de administracion, identificando el usuario que realizé la
modificacién, la fecha y hora, y el modulo afectado, garantizando la trazabilidad de los
cambios realizados sobre la configuracién de seguridad de los endpoints..

Creacién y manejo de listas blancas y negras para prevenir que se ejecuten aplicaciones
no autorizadas, permitiendo el bloqueo o filtrado web o filtrado de contenido, orientado a la
proteccion basada en perfiles para evitar la conexion a dominios de reputacién dudosa o a
dominios con contenido maliciosos.

La solucion debe estar en capacidad de hacer filtrado web o filtrado de contenido orientado
a la proteccion basada en perfiles para evitar la conexion a dominios de reputacion dudosa
0 a dominios reconocidos como fuentes de software y aplicativos maliciosos.

Mantener las capacidades disponibles para la generacién, consulta y visualizacién de
informes, reportes, detecciones y alertas relacionadas con la proteccion de los endpoints,
incluyendo informacion sobre amenazas detectadas y/o bloqueadas, dispositivos
afectados, eventos de seguridad, sitios web o categorias web detectadas y demas
informacion disponible de acuerdo con las funcionalidades del licenciamiento. La
informacion debera poder ser consultada desde la consola centralizada de administracion.
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La solucién de proteccion antivirus debe ser instalada y configurada, permitiendo la gestion
centralizada y el despliegue masivo del agente 0 uno a uno en los endpoints (dispositivos
finales) que la Entidad determine al momento del despliegue, a través de la consola de
administracion. El contratista debera realizar el despliegue del agente en la totalidad de los
equipos sefialados por la supervision, garantizando su correcta instalacion, configuracién
y activacién de los mddulos de proteccion y XDR. En caso de que se presenten
inconvenientes técnicos que impidan el despliegue masivo automatizado, el contratista
debera realizar el despliegue de manera manual o asistida en los equipos que asi lo
requieran, sin que esto genere costos adicionales para la Entidad ni afecte el plazo de
ejecucion del contrato. El contratista debera presentar un informe detallado del despliegue
realizado, indicando los equipos intervenidos, las novedades presentadas y las acciones
tomadas para su solucién.

Mantener las capacidades disponibles en la solucion para la deteccion, remediacion y
cuarentena de archivos o elementos identificados como maliciosos en los endpoints, de
acuerdo con las funcionalidades proporcionadas por el fabricante.

Mantener las capacidades disponibles en la solucién para configurar y administrar
exclusiones de analisis y proteccion sobre archivos, carpetas y deméas elementos
soportados por la plataforma, incluyendo, cuando aplique, la utilizacion de rutas, nombres
de archivo, extensiones y caracteres comodin, de acuerdo con las funcionalidades
proporcionadas por el fabricante.

Controlar, gestionar y auditar los dispositivos de almacenamiento externos conectados en
los endpoints (dispositivos finales) desde la consola de administracién, permitiendo la
creacion de excepciones por usuario, grupos de usuarios o dispositivos especificos.

Mantener las capacidades disponibles en la solucién para la proteccién de los endpoints
frente a intentos de explotacion de vulnerabilidades, incluyendo mecanismos de Exploit
Mitigation, proteccién de aplicaciones vulnerables y demas controles de prevencion,
deteccién y mitigacion de exploits proporcionados por el fabricante. La solucion debera
permitir la generacién y consulta centralizada de las detecciones, alertas y eventos de
seguridad relacionados con estas capacidades desde la consola de administracion.

Gestion del inventario de los endpoints (dispositivos finales) y el software instalado en cada
dispositivo, con el fin de identificar programas con versiones desactualizadas que puedan
comprometer la seguridad.

Permitir la recoleccion y envio de datos técnicos y de comportamiento desde los endpoints
hacia un servidor o consola de administracién. (Telemetria), garantizando que dicha
funcionalidad se encuentre configurada y operativa, con el fin de facilitar el monitoreo
proactivo, la deteccion temprana de amenazas y la generacion de alertas basadas en el
analisis de comportamiento de los equipos protegidos. El contratista debera asegurar que
la transmisién de estos datos se realice de manera segura, utilizando protocolos cifrados y
cumpliendo con las politicas de proteccion de datos personales y seguridad de la
informacion de la Entidad.
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Soporte y garantia:

Prestar el servicio de acompafiamiento y solucién de aquellos problemas e incidentes que
la consola no resuelve automaticamente, asi como, la resolucion de dudas y asesoria en
mejores practicas sobre la gestion de la solucion de proteccion antivirus, durante toda la
vigencia del soporte y la garantia contratados, en los términos previstos en el numeral de
vigencia del presente Anexo Técnico.

Atender los requerimientos de soporte presencial o virtual segun solicitud de la Secretaria
General de la Alcaldia Mayor de Bogota D.C., durante el tiempo de soporte.

Proveer el soporte especializado por el término de doce (12) meses, contados a partir de
la fecha de activacién efectiva de la renovacion certificada por el fabricante o su
representante autorizado, garantizando la continuidad de la proteccion sin solucién de
continuidad respecto de la cobertura actual, sin que se genere cobertura ni cobro
retroactivo a cargo de la Entidad por el periodo anterior a la activacién. Cuando la activacion
se produzca en 0 antes de dicho vencimiento, la vigencia correra de forma continua hasta
el 27 de noviembre de 2027; cuando se produzca con posterioridad, el contratista
gestionara ante el fabricante la conservacion de la fecha de corte mediante prorrateo o
coterminacion, sin costo adicional para la Entidad. Asi mismo, debera disponer de
diferentes canales de atencion (telefonico, correo electronico, chat, plataforma de gestion,
entre otros) para que la Entidad registre los requerimientos y/o incidentes.

Durante la ejecucién y el tiempo de garantia, se debe proveer personal certificado en la
solucién de proteccién antivirus para la atencion de los requerimientos e incidentes
reportados por la Entidad.

Suministrar e instalar durante la vigencia del soporte y garantia las actualizaciones estables
de software, firmware y parches de la plataforma, en forma integrada, dentro de los siete
(7) dias habiles siguientes a la fecha de la liberacién por parte del fabricante Sophos,
siempre que dichas actualizaciones hayan sido validadas por el fabricante como estables
y no presenten conflictos conocidos con la infraestructura tecnolégica de la Entidad. El
contratista debera informar previamente a la supervisién del contrato sobre las
actualizaciones a aplicar, indicando su alcance, beneficios y eventuales afectaciones, y
debera contar con la autorizacion expresa de la supervisiéon para proceder con su
instalacion en los entornos productivos.

Atender y resolver los requerimientos y/o incidentes reportados por la entidad, sobre la
solucién de proteccién antivirus, mediante los canales de atencion dispuestos, en un
esquema de atencion 7x24x365.

El contratista debera atender los incidentes reportados por la Entidad, clasificandolos de
acuerdo con los niveles de severidad establecidos por el fabricante Sophos (Critico, Alto,
Medio, Bajo) . Para la gestién ante el fabricante, el contratista debera ajustarse a los
tiempos de respuesta establecidos por Sophos para cada nivel de severidad: Critico (4
horas), Alto (8 horas), Medio (24 horas) y Bajo (24 horas) . En caso de que se requiera
soporte de tercer nivel (fabricante), el contratista debera escalar, gestionar y realizar todos
los procedimientos que el fabricante solicite, siendo el Unico responsable de la gestién y
seguimiento de los casos ante Sophos, manteniendo informada a la Entidad sobre el
estado del ticket.. Para la implementacion de los ajustes derivados de estos escalamientos
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que requieran modificaciones o configuraciones sobre la plataforma, deberan realizarse
previamente sesiones de trabajo coordinadas con el equipo interno de la Entidad
responsable de su administracion, con el fin de evaluar, validar y gestionar de manera
controlada los cambios requeridos.

El contratista debera cubrir cualquier faltante de software, licencias complementarias o
componentes técnicos necesarios que se requieran para el correcto funcionamiento del
servicio adquirido, los cuales no generaran pagos adicionales por ningin concepto ni
cancelacion de honorarios extras por parte de la Secretaria General de la Alcaldia Mayor
de Bogota D.C., salvo que dichos faltantes correspondan a requerimientos nuevos no
contemplados en el alcance del presente Anexo Técnico y que sean solicitados
expresamente por la Entidad con posterioridad a la suscripcion del contrato.

Documentacion:

Se debe entregar junto con la propuesta la certificacion emitida directamente del fabricante
de la soluciéon Sophos donde se evidencie que el proponente es distribuidor, partner
autorizado o reseller con nivel de membresia minimo Gold, y que se encuentra autorizado
para implementar, configurar y prestar soporte técnico de la solucién Sophos, garantizando
asi la gestion efectiva de la renovacién del licenciamiento, el acceso a los canales de
soporte oficiales y la correcta actualizacién de la plataforma.

Entregar la documentacién que evidencie la renovacién del licenciamiento, garantia y
soporte de la solucién de antivirus Sophos, la cual debera ser expedida directamente por
el fabricante a nombre de la Secretaria General de la Alcaldia Mayor de Bogota D.C., con
una vigencia de un (1) afio, de acuerdo con lo establecido en el presente Anexo técnico.
Esta documentacion debera ser entregada a més tardar dentro de los cinco (5) dias habiles
siguientes a la suscripcion del acta de requerimiento de entrega, y previamente al inicio de
la ejecucion de las demés actividades del contrato.

Entregar dentro de los 5 dias habiles siguientes a la suscripcién del acta de requerimiento
de entrega, el protocolo de soporte actualizado, el cual debera contener como minimo: i)
canales de atencién dispuestos (telefonico, correo electronico, chat, plataforma de gestion
de tickets); ii) horarios de atencién y disponibilidad; iii) personal asignado al contrato,
incluyendo nombres completos, perfiles profesionales, certificaciones vigentes y roles
dentro del equipo de trabajo; iv) tiempos de respuesta y solucidén para cada nivel de
severidad, conforme a lo establecido en el presente Anexo Técnico; v) procedimiento para
el escalamiento de incidentes ante el fabricante Sophos; vi) procedimiento para la
generacion y presentacion de reportes e informes; y vii) esquema de comunicacién y
reporte de novedades ante la supervisién del contrato. El protocolo de soporte debera ser
presentado para aprobacién de la supervision, y cualquier modificacién posterior deberé
ser igualmente aprobada por esta.

Disponer de los manuales y guias para la configuracion y uso de la solucién de proteccién
antivirus o cualquier otro documento asociado una vez sea activada la licencia y cuando
exista una actualizacion sobre esta.

Suscribir compromiso de confidencialidad con la Secretaria General de la Alcaldia Mayor
de Bogoté D.C.
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Afinamiento

El proveedor seleccionado debera realizar el afinamiento de la plataforma de antivirus. La
actividad se realizara sobre la Gltima version actualizada y con personal certificado en la solucién
de proteccion antivirus, se entregara un informe, indicando las actividades realizadas y las
sugerencias para mantener y mejorar el buen desempefio de la herramienta.

Personalizacion de politicas de seguridad

Configurar nuevas politicas segun perfiles de usuario y niveles de riesgo (por ejemplo:
administrativos, técnicos, operativos).

Definir nuevas politicas de escaneo en tiempo real, programado y bajo demanda, sin afectar el
rendimiento operativo de los equipos.

Establecer excepciones seguras solo cuando estén plenamente justificadas (por software
legitimo, aplicaciones criticas, etc.).

Activacion y configuracion de médulos avanzados

Asegurar que estén habilitados los mddulos de proteccion de Ultima generacion como:
Proteccidn contra ransomware

Andlisis de comportamiento (heuristica avanzada)

Deteccion de amenazas sin archivo (fileless attacks)

Firewall local o control de red

Prevencion de exploits

Control de dispositivos externos (USB, almacenamiento, etc.)

Automatizacion y actualizaciones

Verificar que las actualizaciones se realicen de forma automatica y programada, incluso fuera
de horarios laborales.

Verificar las respuestas automaticas a incidentes comunes (aislamiento del equipo, cuarentena
de archivos, bloqueo de procesos).

Registro y auditoria

Verificar si la generacidn de logs de eventos de seguridad, accesibles y exportables en formatos
estandar esta activa

Verificar si la configuracion de retencion de logs en cumplimiento con las politicas de auditoria
de la entidad, esta habilitada.
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Nota. Por afinamiento se entiende la revision y ajustes a la configuracién del software para
optimizar el rendimiento y la configuracion de parametros o politicas que conforman la solucién.

Finalmente, el proveedor seleccionado debera realizar la segunda evaluacién (assessment)
prevista en las obligaciones especificas, en la que se verifique el afinamiento de la plataforma
antivirus. Como resultado, se deberd entregar un informe que indique el estado de
funcionamiento de la plataforma, junto con recomendaciones y sugerencias para mantener y
mejorar el desempefio de la herramienta.

Transferencias de
Conocimiento

El contratista debe brindar la transferencia de conocimiento acerca del manejo técnico y
funcional de las nuevas funcionalidades de la herramienta de proteccion antivirus e
implementacion de buenas practicas, para el aprovechamiento del licenciamiento y del médulo
de XDR (Deteccion y Respuesta Extendida). Dicha transferencia debe contar con una intensidad
minima de (10) horas, para al menos cinco (5) personas, la cantidad de sesiones y horarios
seran acordados entre las partes. El contenido de los cursos y el material didactico debe
referirse a la version mas reciente, segun curriculo oficial del fabricante.

La transferencia de conocimientos debe ser brindada por personal certificado (la certificacion
del profesional debe estar vigente al momento de realizar la sesién o sesiones de la
transferencia de conocimientos). El contratista debera entregar a la Entidad, una vez finalizada
la transferencia, los certificados de participacion emitidos a nombre de los asistentes, en los
cuales se especifique el contenido, la intensidad horaria y la fecha de realizacion. Asimismo,
debera entregar el material didactico utilizado (presentaciones, manuales, guias préacticas y
demos) en formato digital, asi como los listados de asistencia debidamente firmados por los
participantes..

La transferencia de conocimiento debera ser soportada con el material utilizado (manuales,
presentaciones y/o demo) y listados de asistencia.

Equipo de Trabajo:

El proveedor debe contar con un equipo minimo de trabajo para la ejecucién del contrato, el
cual debe estar conformado como minimo por:

Ingeniero de Implementacion:

Ingenieria Electronico o Eléctrico o de sistemas o telecomunicaciones o
afines, entendidas como aquellas que comparten nucleo basico de
conocimiento, de acuerdo con el Sistema de Informacion SNIES del
Ministerio de Educacion Nacional.

Especialista certificado en la solucidén de proteccion antivirus Sophos
(vigente)

Profesional

Certificaciones

Las hojas de vida del personal minimo, que el proponente seleccionado disponga para la
ejecucion del contrato deberén ser presentadas dentro de los cinco (5) dias calendario
siguientes a la firma del contrato.
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4. CONFIDENCIALIDAD E INTEGRIDAD DE LA INFORMACION

Dada la naturaleza de las actividades que se ejecutaran en desarrollo del objeto contractual, el contratista seleccionado
debera garantizar en todo momento la confidencialidad, integridad, disponibilidad y proteccion de la informacién
institucional a la que tenga acceso, ya sea de manera directa o indirecta, incluyendo aquella suministrada por la Entidad o
conocida a través de terceros durante la ejecucion del contrato. Para tal efecto, debera suscribir el correspondiente
Compromiso de Confidencialidad y Tratamiento de la Informacién, el cual hard parte integral del contrato y seré de
obligatorio cumplimiento durante su ejecucion y con posterioridad a su terminacion, cuando asi lo exijan la naturaleza de
la informacion y la normatividad aplicable.

Asi mismo, el contratista sera responsable de adoptar las medidas técnicas, administrativas y de seguridad necesarias
para garantizar el adecuado manejo, custodia, almacenamiento, acceso y uso de la informacion entregada o generada con
ocasion de la prestacion de los servicios de licenciamiento, soporte, mantenimiento y acompafiamiento especializado. En
consecuencia, se obliga a abstenerse de realizar cualquier accién que pueda comprometer la seguridad de la informacién,
incluyendo, pero sin limitarse a, su reproduccién no autorizada, copia, extraccién, divulgacién, cesion, alteracion,
eliminacién, comercializacion o utilizacion para fines distintos a los previstos en el contrato.

De igual forma, el contratista seleccionado debera asegurar que su personal, subcontratistas, aliados o terceros vinculados
a la ejecucion contractual observen los mismos estandares de confidencialidad y seguridad de la informacion,
respondiendo por cualquier incumplimiento que se derive de sus actuaciones. El incumplimiento de estas obligaciones
constituira un incumplimiento contractual y dara lugar a la aplicacion de las medidas, sanciones, indemnizaciones y demas
acciones a que haya lugar de conformidad con lo establecido en el contrato y en la normativa vigente.

5. NORMATIVIDAD APLICABLE

o Laley80de 1993, Por la cual se expide el Estatuto General de Contratacion de la Administracion Piblica

e Ley 1150 de 2007, por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80
de 1993 y se dictan otras disposiciones generales sobre la contratacién con Recursos Publicos.

e Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de datos
personales.

e Decreto 1082 de 2015, por medio del cual se expide el Decreto Unico Reglamentario del Sector Administrativo
de Planeacion.

e Decreto 1078 de 2015, por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones.

e Leynimero 23 de 1982 y Ley 44 de 1993 — Regulacién de proteccion intelectual

e Resolucion 3436 de 2017 del Ministerio de Tecnologia de la Informacién y las Comunicaciones

e Normas que regulan la contratacién estatal en Colombia. (Leyes 80 de 1993 y ley 1150 de 2007 y Decreto
reglamentarios), el Cédigo Civil y el Codigo de Comercio Colombiano.

e Decreto 1008 de 2018 (Compilado en el Decreto 1078 de 2015 — Lineamientos en el manual de Gobierno digital
(antes Gobierno en Linea).

e Decreto 410 de 1971 por el cual se expide el cédigo de comercio

e ey 1480 de 2011 Por medio de la cual se expide el Estatuto del Consumidor y se dictan otras disposiciones.

6. OBLIGACIONES DEL CONTRATISTA

6.1 Obligaciones Especificas
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10.

Cumplir integralmente con el objeto contractual, garantizando la ejecucion de todas las actividades, productos y
servicios requeridos, de conformidad con las condiciones establecidas en el contrato, el Anexo Técnico, la
propuesta presentada y los lineamientos impartidos por la supervision del contrato.

Suscribir el Acta de Requerimiento de Entrega dentro de los dos (2) dias habiles siguientes al cumplimiento de
los requisitos de perfeccionamiento y ejecucion del contrato

Presentar para aprobacion de la supervisién, dentro de los cinco (5) dias habiles siguientes a la suscripcion del
Acta de Requerimiento de Entrega, un cronograma detallado que contemple todas las actividades necesarias
para la ejecucion del objeto contractual, incluyendo entregables, responsables, hitos, fechas de ejecucion y
demas aspectos requeridos para el adecuado seguimiento del contrato.

Entregar la documentacion que acredite la adquisicidn, renovacion y activacion de las licencias, asi como el
soporte y mantenimiento de la solucién de proteccidn antivirus, expedida directamente por el fabricante y a
nombre de la Secretaria General de la Alcaldia Mayor de Bogoté D.C., garantizando una vigencia minima de un
(1) afio de acuerdo con lo establecido en el presente Anexo técnico.

Implementar y configurar las funcionalidades de XDR (Deteccién y Respuesta Extendida) y demas capacidades
de seguridad incluidas en el licenciamiento contratado, asegurando su correcta integracion con la infraestructura
tecnoldgica de la Entidad y la generacién de alertas, monitoreo y capacidades de respuesta ante incidentes de
seguridad.

Prestar soporte técnico especializado durante la vigencia contractual y de la garantia, atendiendo los
requerimientos que formule la Secretaria General de la Alcaldia Mayor de Bogota D.C., a través del supervisor
ylo apoyo a la supervision del contrato, de conformidad con los niveles de servicio establecidos.

Realizar dos (2) evaluaciones de seguridad (assessments) de la solucion durante el periodo de cobertura
contratado, conforme a los siguientes hitos: 1. Primer assessments: deberé realizarse dentro de los treinta (30)
dias calendario siguientes a la suscripcién del acta de requerimiento de entrega, como diagnostico inicial de la
solucién e insumo para las actividades de afinamiento de la plataforma. 2. Segundo assessments: debera
realizarse al cumplirse seis (6) meses contados desde el inicio de la cobertura de la garantia y soporte, con el
proposito de verificar la implementacion y efectividad de los ajustes efectuados, el tratamiento de los hallazgos
derivados de la primera evaluacion y el estado de seguridad de la solucién. Cada evaluacién debera comprender,
como minimo, la revision del estado de la solucion; la identificacién, analisis y valoracion de los hallazgos
disponibles en la plataforma Sophos; la revision de las configuraciones de seguridad; el analisis de la efectividad
de las politicas implementadas; y la formulacién de recomendaciones orientadas al fortalecimiento de la postura
de ciberseguridad de la Entidad. Como resultado de cada assessments, el contratista debera presentar un
informe técnico detallado, que contengan como minimo: i) metodologia utilizada; ii) hallazgos identificados; iii)
nivel de criticidad de cada hallazgo; iv) recomendaciones especificas para su tratamiento o correccidn; y v) plan
de accion sugerido, incluyendo los plazos estimados para su implementacion. Para la segunda evaluacién, el
informe deberd incorporar los hallazgos evidenciados y las recomendaciones. Los informes deberan ser
entregados a la supervision del contrato dentro de los cinco (5) dias habiles siguientes a la finalizacion de cada
assessments.

Gestionar oportunamente las actualizaciones, parches, correcciones y mejoras liberadas por el fabricante,
garantizando que la solucién permanezca soportada, actualizada y alineada con las mejores practicas de
seguridad y operacion.

Realizar la transferencia de conocimiento, de conformidad con lo establecido en el Anexo Técnico, mediante
sesiones teorico-practicas dirigidas al personal designado por la Entidad, incluyendo la administracién de la
solucion, gestion de incidentes, operacion de las funcionalidades XDR, generacion de reportes y mejores
practicas de seguridad.

Cumplir con la Politica de Seguridad Digital, la Politica de Tratamiento de Datos Personales, el Sistema de
Gestion de Seguridad de la Informacion (SGSI) y demas lineamientos de seguridad de la informacién

12
Cra8 No. 10 - 65
Cédigo postal 111711
Tel: 381 3000 Yy SECRETARIA
www. bogota.gov.co S GENERAL
Infox Limea 195 ————



Publica

establecidos por la Secretaria General de la Alcaldia Mayor de Bogota D.C., garantizando la confidencialidad,
integridad, disponibilidad y proteccion de la informacion institucional a la que tenga acceso. Para tal efecto, el
contratista debera suscribir el compromiso de confidencialidad y tratamiento de datos personales que la Entidad
establezca, y debera asegurar que todo su personal, subcontratistas y tercero s vinculados a la
ejecucion del contrato observen los mismos estandares de seguridad. El incumplimiento de estas obligaciones
dara lugar a las acciones legales y contractuales correspondientes.

11. Obligaciones especificas en materia de tratamiento y proteccion de datos: Para efectos de esta seccion, la
Secretaria General de la Alcaldia Mayor de Bogota D.C. actua como Responsable del Tratamiento y EL
CONTRATISTA como Encargado del Tratamiento, respecto de los datos personales contenidos en la telemetria,
registros (logs), alertas, detecciones, archivos en cuarentena y demas informacion a la que acceda con ocasion
de la operacion de la solucién antivirus/XDR (Ley 1581 de 2012). En tal calidad, EL CONTRATISTA asume las
siguientes obligaciones:

a) Tratar la informacion y los datos personales a los que acceda con ocasién del contrato Unicamente por
cuenta y bajo las instrucciones de la Entidad, con la finalidad exclusiva de prestar los servicios de proteccion,
deteccion y respuesta contratados, conforme a la Ley 1581 de 2012, el Decreto 1074 de 2015, el Modelo
de Seguridad y Privacidad de la Informacion (MSPI) y las politicas de seguridad y de tratamiento de datos
de la Secretaria General.

b) Abstenerse de usar, reproducir, extraer, copiar, transferir, comercializar o divulgar la telemetria, los registros,
las detecciones o cualquier informacion de la Entidad para fines distintos de la ejecucién del contrato,
propios o de terceros. En particular, no podré utilizar dicha informacién para entrenar o alimentar modelos,
productos o servicios propios sin autorizacién previa, expresa y escrita de la Entidad.

c) Accederalaconsola, los endpoints y la informacidn bajo el principio de minimo privilegio, limitando el acceso
a lo estrictamente necesario para la prestacion del servicio, y llevar registro de los accesos y de las
actividades que realice, disponible para la supervisién cuando le sea requerido.

d) Implementar y mantener medidas técnicas, humanas y administrativas de seguridad que garanticen la
confidencialidad, integridad y disponibilidad de la informacién a la que acceda, e impidan su acceso no
autorizado, alteracion, pérdida o divulgacion indebidos.

e) Guardar reserva y confidencialidad sobre toda la informacién conocida con ocasién del contrato, deber que
subsiste de manera indefinida con posterioridad a la terminacion y liquidacion del contrato, y hacerlo
extensivo a su personal mediante los acuerdos de confidencialidad que la supervisidn requiera.

f)  No transferir ni transmitir la informacién a terceros ni subcontratar su tratamiento sin autorizacién previa,
expresa y escrita de la Entidad; cuando se autorice, trasladara al tercero las mismas obligaciones de
seguridad, finalidad y confidencialidad aqui previstas, permaneciendo responsable ante la Entidad.

g) Informar a la supervision, sin dilacién indebida y a méas tardar dentro de las cuarenta y ocho (48) horas
siguientes a su conocimiento, cualquier incidente de seguridad, acceso no autorizado o violacién de datos
personales que afecte la informacién de la Entidad, indicando su alcance y las medidas adoptadas.

A la terminacion del contrato, o en cualquier momento a solicitud de la Entidad, devolver la informacion de la

Entidad a la que haya accedido y suprimir de forma segura y definitiva las copias, extracciones o registros que

conserve en sus sistemas o los de sus proveedores autorizados, salvo deber legal de conservacion, sobre el

cual mantendra las obligaciones de seguridad y confidencialidad aqui previstas. La supresién se certificara por
escrito ante la supervision.

12. Las demas obligaciones inherentes a la naturaleza del contrato y aquellas que resulten necesarias para
garantizar la correcta, oportuna y eficiente ejecucion del objeto contractual, de conformidad con las disposiciones
legales vigentes y los documentos que integran el proceso de seleccion y el contrato.

PLAZO DE EJECUCION
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El plazo para la ejecucién del contrato sera de CUARENTA (40) DIAS CALENDARIO sin exceder el 31 de diciembre de
2026, contados a partir de la fecha de suscripcion del acta de requerimiento de entrega, previo cumplimiento de los
requisitos de perfeccionamiento y ejecucion.

PARAGRAFO PRIMERO. El contratista debera acreditar la entrega y activacion de la renovacion de las licencias dentro
de los cinco (5) dias Habiles siguientes al acta de requerimiento de entrega.

PARAGRAFO SEGUNDO. Sin perjuicio del vencimiento del plazo de ejecucion contractual (40 dias), el contratista
garantiza que el servicio de licenciamiento, soporte técnico especializado y actualizaciones (como obligaciones integrantes
de la Garantia Técnica de Calidad y Funcionamiento del bien), cubriran de forma ininterrumpida, asegurando la garantia y
soporte hasta el 27 de noviembre de 2027.

8. LUGAR DE EJECUCION

El sitio de ejecucién del presente contrato se realizara en las sedes de la Secretaria General de la Alcaldia Mayor de
Bogota D.C.

9. FORMA DE PAGO DEL VALOR DEL CONTRATO
La Secretaria General de la Alcaldia Mayor de Bogota D.C realizara el pago, asi:

Un Unico pago correspondiente al valor del contrato por la renovacion del licenciamiento del Antivirus Sophos, el cual se
efectuara una vez se verifique el cumplimiento de las siguientes condiciones:

- Lapresentacion del documento expedido por el fabricante o su representante autorizado, en el que se evidencie
la renovacién del soporte y mantenimiento adquiridos, asi como la vigencia correspondiente del licenciamiento.

- Laentrega de los documentos y soportes que acrediten la ejecucion de las actividades contractuales asociadas
a la renovacion.

- La realizacién y acreditacion de la transferencia de conocimiento prevista en el contrato, incluyendo las
memorias, registros o evidencias correspondientes.

- Lasuscripcién del recibo a satisfaccion por parte del supervisor del contrato, previa validacion del cumplimiento
integral de las obligaciones a cargo del contratista.

El pago se realizara de conformidad con los procedimientos financieros establecidos por la Entidad y estara sujeto a la
acreditacion del cumplimiento de los requisitos contractuales, legales y tributarios aplicable.

El pago se realizara previa presentacion de los siguientes documentos:

- Informe de actividades adelantadas durante el periodo, aprobado por el apoyo a la supervisién del contrato.

- Certificado de cumplimiento de obligaciones Expedida por la Supervisidn del contrato

- Acta de recibo a satisfaccidn expedido por el supervisor del contrato.

- Factura

- Certificacion suscrita por el representante legal o revisor fiscal (cuando aplique), que acredite el cumplimiento
del pago de aportes al sistema de seguridad social integral, parafiscales, ICBF, SENA y cajas de compensacion
familiar de los Ultimos seis (6) meses, de conformidad con el articulo 50 de la Ley 789 de 2002 o aquella que lo
modifique, adicione o complemente, cuando se trate de personas juridicas
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Los pagos se efectuaran previa verificacién del cumplimiento de los requerimientos y condiciones técnicas solicitadas en
la ficha técnica y demas documentos que formen parte integral del/los contratofs.

NOTA 1: Dichas sumas se pagaran dentro de los treinta (30) dias calendario siguientes a la presentacion y radicacion de
la factura por parte del contratista, la certificacion de cumplimiento de compromisos contractuales por parte del supervisor
y la certificacion del revisor fiscal o representante legal, segun corresponda, sobre el cumplimiento en el pago de los
aportes parafiscales y de seguridad social integral de sus empleados de acuerdo con lo establecido en el articulo 50 de la
ley 789 de 2002 y articulo 23 de la ley 1150 de 2007, y demas normas que regulan la materia.

NOTA 2: LA SECRETARIA GENERAL s6lo adquiere obligaciones con quien resulte contratista del presente proceso y
bajo ninglin motivo o circunstancia efectuara pagos a terceros.

NOTA 3: El pago sera realizado por medio de la Tesoreria Distrital en pesos colombianos, a través de la consignacién en
la cuenta corriente o de ahorros que indique el contratista, abierta en una de las entidades financieras afiliadas al Sistema
Automatico de pagos, previos los descuentos de Ley.

NOTA 4: Dentro del término sefialado para efectuar el pago, LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR
DE BOGOTA D.C. podra formular por escrito las observaciones u objeciones que tenga a la factura, que presente para el
pago EL CONTRATISTA. Durante el tiempo que dure la revision a las observaciones formuladas por LA SECRETARIA
GENERAL DE LA ALCALDIA MAYOR DE BOGOTA D.C., se suspendera el plazo para el pago y una vez realizadas las
aclaraciones pertinentes por parte del CONTRATISTA se reanudara dicho plazo.

NOTA 5: EI CONTRATISTA con la suscripcién del contrato, acepta que en el evento que el valor total a pagar por cada
factura tenga centavos, estos se ajusten o aproximen al peso, ya sea por exceso o por defecto, sila suma es mayor o igual
a 0.50 se ajustara por encima, del contrario se ajustara hacia abajo. Lo anterior, sin que sobrepase el valor total establecido
en el contrato.

NOTA 6: Todos los pagos se realizaran conforme a la programacion y disponibilidad del PAC de la Secretaria General de
la Alcaldia Mayor de Bogota D.C. previa aprobacion del PAC (Programa Anual Mensualizado de Caja).

ARLETH PATRICIA SAURITH CONTRERAS
Jefe Oficina de Tecnologias de la Informacion y las Comunicaciones
Oficina de Tecnologias de la Informacién y las Comunicaciones

Elaboré: Lourdes Maria Acufia Acufia / Erika Tatiana Quintero Quintero — Contratistas OTIC
Revisd: Sandra Viviana Mufioz — Contratista OTIC
Reviso: Jorge Porras — Contratista Oficina Consejeria Distrital de TIC
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