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PERIODO A QUE CORRESPONDE EL A

INFORME 01 11 2020 30 11 2020

2

DATOS DEL SUPERVISOR

NOMBRE DEL SUPERVISOR

Mauricio Cajica Martinez

DATOS DEL CONTRATO

DEPENDENCIA Vicepresidencia de Operaciones y Tecnologia
CARGO Coordinador de Infraestructura de tecnologia
3

OBJETO: Contratar servicios de soporte y administracion especializados para los servidores y servicios Microsoft del ICETEX.

NUMERO DE CONTRATO 2020-0359
FECHA DE SUSCRIPCION 14/04/2020
FECHA DE PERFECCIONAMIENTO Y EJECUCION 24/04/2020

CONTRATISTA

IG SERVICES S.A.S

CEDULA DE CIUDADANIA O NIT

900.693.655-1

VALOR (incluido IVA)

$252.812.892

PLAZO

HASTA EL 31 DE DICIEMBRE DE 2020

FECHA DE INICIO 24/042020
FECHA DE FINALIZACION 31/12/2020
ADICION (Sl APLICA) N/A
PRORROGA (SI APLICA) N/A
SUSPENSION (SI APLICA) N/A

4

SEGUIMIENTO CONTRACTUAL

NUMERO DE LA
OBLIGACION

OBLIGACION ESPECIFICAS
(Relacionar obligaciones pactadas en el Contrato)

ASIGNADO PARA
EL PERIODO (DE
CORTE SEGUN
EL CONTRATO)

RECIBIDO A
SATISFACCION

Si No Si No
1 Cumplir con el objeto del Contrato. En los términos y condiciones establecidas en este
documento, los pliegos de condiciones y sus anexos, la oferta presentada por el X X
CONTRATISTA Yy los términos de adjudicacion.
2 Cumplir con lo estipulado en el anexo 1 “ESPECIFICACIONES TECNICAS”, asi como
tener en cuenta el cumplimiento de los perfiles del personal en sitio requerido en sitio.
3 Cumplir con las condiciones de entrega y del servicio solicitado
4 Presentar mensualmente la facturacién correspondiente al valor de los servicios
efectivamente prestados en el mes inmediatamente anterior, con los soportes X X
requeridos por el ICETEX y teniendo en cuenta los acuerdos por niveles de servicios.
5 Realizar retroalimentacion de los casos escalados o los casos abiertos en la linea de X X

atencion descrita.
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6 Brindar el Servicio de Soporte Especializado a servidores Microsoft Windows desde la
version 2003 hasta Windows Server 2016 o posteriores liberadas dentro del plazo X
contractual.
7 El levantamiento de informacién necesaria para definir mediante las mejores practicas
los requerimientos para realizar las implementaciones enfocadas a la mejora de los X X
sistemas de ICETEX.
8 Brindar el servicio de outsourcing para labores de administracién de la plataforma X
Microsoft existente en ICETEX
9 Administrar toda la plataforma de nube office 365 X
10 Administrar, mantener y soportar la plataforma de Direct Acces. X
11 | Administrar, mantener y soportar la plataforma de Microsoft Identity Manager X X
12 Emitir recomendaciones de cambio o ajustes en la plataforma de servicios actuales que
permitan que las soluciones propuestas y que la nueva arquitectura funcione y se X
integre de acuerdo a la operacién
13 Garantizar la disponibilidad y servicio del personal idéneo y calificado para la ejecucién X X
del contrato durante el plazo del mismo.
14 Presentar los informes mensuales de gestion que permitan al supervisor verificar el
cumplimiento de las obligaciones contractuales. Entregar a la finalizacién del contrato X X
un informe de todas las actividades desarrolladas
15 Entregar los servicios y cumplir con las caracteristicas del soporte técnico solicitado.
16 Suministrar al Supervisor del Contrato toda la informacién que le sea solicitada para
verificar el correcto y oportuno cumplimiento de las obligaciones.
17 Acatar y aplicar de manera diligente las observaciones y recomendaciones impartidas X
por el Supervisor del Contrato.
18 Informar oportunamente al Supervisor del Contrato, de cualquier situacién que pueda X
afectar la correcta ejecucion del mismo.
OBSERVACIONES: (S| A ELLO HUBIERE LUGAR)
5
PRODUCTOS ENTREGABLES
L o o
P a) a
o0 < <
x> ENTREGABLES (u.'J) e) (u.'J)
UEJ 8 (Relacionar los entregables relacionados en el Contrato) x| €x
32 5| &
zo i, i,
1 Diagndstico de la plataforma Microsoft actual y en caso de requerirse plan de trabajo para la
resolucion de cualquier inconveniente técnico que afecte los servidores, aplicaciones, servicios y
caracteristicas Microsoft, incluyendo un cronograma de actividades detallado.
2 Entrega de la documentacion técnica de los hallazgos, diagnosticos y trabajos realizados en la | X
etapa del diagndstico de la plataforma.
3 Presentar informes mensuales de parte del CONTRATISTA sobre el comportamiento del servicio | X
de soporte, reporte de utilizacién de los incidentes, generacién proactiva de actividades.
4 Se deben presentar informes del proyecto con avances, cronograma de visitas, informes generales | X

de incidentes y un informe MENSUAL del estado de cada uno de los equipos que requirid
intervencion, ajustes, actualizaciones o seguimiento.
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OBSERVACIONES: (S| A ELLO HUBIERE LUGAR) Entrega informe del periodo del mes de noviembre de 2020.

6

¢PROCEDE PAGO EN ESTE PERIODO?

Sl X NO

EN CASO DE PROCEDER PAGO SE ANEXA AL PRESENTE INFORME CERTIFICACION PARA PAGO

Se realiza el pago de los servicios prestados segun la factura 900006512 servicio del mes de octubre de 2020

7

RELACION DE PAGOS A LA SEGURIDAD SOCIAL Y APORTES PARAFISCALES (S| APLICA)

RELACIONE EL DOCUMENTO MEDIANTE EL CUAL SE VERIFICA EL APORTE:
Certificado de Parafiscales del mes de noviembre de 2020

8

¢(ENTREGO INFORME DE ACTIVIDADES?

Sl NO NO APLICA
X
9
EJECUCION PRESUPUESTAL
VIGENCIA (ANO 2020)

VALOR DEL CONTRATO $ 252.812.892
VALOR ADICION (Si aplica) $-

VALOR PAGADO (Si aplica) $ 28.090.321,28
VALOR EJECUTADO $ 175.564.474,68
VALOR PENDIENTE POR EJECUTAR $ 77.248.417,32

10

ANALISIS MATERIALIZACION Y MITIGACION DEL RIESGO:
¢DURANTE LA EJECUCION SE MATERIALIZO ALGUN RIESGO?
S NO X

Si la respuesta es afirmativa, diligencie el nimero del evento del riesgo radicado en vigia:
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REEVALUACION DE CONTRATISTAS / PROVEEDORES:

En caso de ser dltimo pago diligencie la siguiente informacién de acuerdo con los siguientes parametros:

[2MALO [ 3REGULAR | 4 ACEPTABLE | 5 EXCELENTE

ASPECTO DESCRIPCION PUNTAJE

Las actividades desarrolladas durante el contrato cumplieron con las obligaciones
establecidas, los requerimientos técnicos y procedimentales de acuerdo con los
CUMPLIMIENTO | lineamientos de la Entidad.

Las actividades fueron entregadas con oportunidad segun las fechas previstas en el
contrato o solicitadas por el supervisor.

Los productos o entregables cumplen con especificaciones técnicas establecidas en el
Contrato

CALIDAD - — P - - -
El personal asignado fue suficiente y tenia las competencias necesarias para ejecutar

todas las actividades del contrato.

Todas las facturas / cuentas de cobro y sus soportes, la documentacion contractual
requerida durante la ejecucién y la documentacién postcontractual fueron entregados
y/o publicados de acuerdo con lo establecido en el contrato, procesos y procedimientos
internos y normatividad legal vigente.

OPORTUNIDAD
DE LA

INFORMACION Entregd informe definitivo de acuerdo con el numeral 2 de la clausula “Entregables”

contemplado dentro del contrato

REEVALUACION GENERAL

OBSERVACIONES A LA REEVALUACION

FECHA DE ELAB(RACION: 30/11/2020

./

FIRy[;( DE(?;%ERVISOR
7
S

|




CERTIFICADO DE RECIBIDO A SATISFACCION ENTREGABLE

EL SUSCRITO SUPERVISOR DEL CONTRATO DE PRESTACION DE SERVICIOS
2020-0359

CERTIFICA:

Que la empresa IG SERVICES S.A.S. identificado con NIT 900.693.655-1, cumplié a
satisfaccion las obligaciones pactadas en el contrato Nro. 2020-0359, durante el periodo
comprendido al mes de octubre de 2020, cuyo objeto es “Contratar servicios de soporte y
administracion especializados para los servidores y servicios Microsoft del ICETEX”
donde hizo entrega de lo siguiente:

- Informe correspondiente a los servicios prestados en el mes de octubre de 2020.

Que la presente certificacion, se expide para tramitar el pago de la factura y/o cuenta de
cobro No. 900006512 del 7 de noviembre de 2020 por valor de VEINTIOCHO MILLONES
NOVENTA MIL TRESCIENTOS VEINTIUN PESOS ($28.090.321,00) M/Cte. incluido IVA.,
para consignar en la cuenta corriente No. 24519103605 del Banco BANCOLOMBIA.

La presente certificacion se expide en Bogota D. C., a los 20 dias del mes de noviembre de
2020.

MAURICIO CAJICA MARINEZ
Coordinador de Infraestructura de Tecnologia
Supervisor contrato 2020-0359

Instituto Colombiano de Credito Educativo y Estudios Tecnicos en el Exterior
ot e tn foget] SRSy Nacont R S ST - La educacién e i
Carrera 3 Nre 18 - 32 Bogotd. Colombia $ es de todos L
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|ICETEX

Informe - Administracion de Plataforma

Microsoft
Noviembre 2020

Numero de Contrato: ####
Juan Carlos Munoz Bernal@intergrupo.com
Analista de Plataformas Microsoft

Versiéon 1.0
(*) Control de Version de la propuesta.
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2 CONFIDENCIALIDAD

El material contenido en este documento es propiedad de ICETEX. Este material incluye
informacion que no debe ser discutida fuera la compafiia y no puede ser duplicada para
ningun efecto, lo cual significa que es de uso exclusivo del personal designado.

El sello de confidencialidad hace referencia a que esta informacién no puede ser
reproducida ni revelada a terceros. Las normas que fundamentan el caracter reservado de
la informacién son los articulos 72 y siguientes de la decision del acuerdo de Cartagena
344 de 1993, el articulo 238 del cédigo penal y los articulos 16 y siguientes de la ley 256 de
1996.

3 AUDIENCIA

Este documento esta dirigido a:

. Consultores externos asignados al proyecto por parte de ICETEX.

. Personal del grupo de administradores de la plataforma informatica de
ICETEX.

. Personal del grupo de operaciones de la plataforma informatica de ICETEX.

. Personal del area de seguridad informatica de ICETEX.

. Cualquier otro personal que pueda ser designado por ICETEX o a quien

este considere que pueda utilizar este documento.



4 Roles y Actividades Periddicas

Permanente:

Gestionar los diferentes requerimientos e incidentes reportados a través de
la herramienta Aranda (Mesa de servicio).

Crear, Verificar o Modificar usuarios en la plataforma de Microsoft Identity
Manager.

Modificacién de objetos y parametrizacion de campos sobre el gestor de
identidades con Microsoft Identity Manager.

Administracion en el Active Directory de ICETEX.

Gestion de los diferentes servidores Microsoft (Wsus, Directorio Activo, File
Server, Exchange, MIM (BD, Front), Exchange On-Premises, Azure AD
Connect, Skype empresarial (Front End, Edge, ReverseProxy, Sql).
Administracion de los Portales Office365, Office 365 Security & Compliance
Center, Portal Azure, Azure Recovery Services Vaults, Intune, Azure
Information Protection.

Gestion de Accesos a carpetas compartidas segun el requerimiento, sobre
File Server; administracion de espacios de almacenamiento.

Habilitar y configurar usuarios en Skype, asi como asignacion de extensiones
en Skype empresarial si fuese necesario.

Administracion, Configuracion de usuarios y permisos de Skype Empresarial.
Asignacion de permisos para video conferencias a los colaboradores.
Despliegue de las diferentes actualizaciones de Microsoft a los equipos del
Instituto y servidores.

Depuracion de las direcciones asignadas en el servicio DNS que no se
encontraban en funcionamiento.

Se ejecutan labores sobre las unidades compartidas, para la asignacion y
modificacion de roles en los usuarios sobre el File Server.

Verificacion de los usuarios sincronizados en Office365, a través del AD.
Modificacién de objetos y parametrizacion de campos sobre el gestor de
identidades con MIM 2016.

Administracion del correo electronico a traves de Exchange M365.




5 Plataforma de Office 365

o Licencias y/o Subscripcion Microsoft

Activas

]

Dynamics 365 Sales Professional Attach to Qualifyi...

Microsoft 365 A5 for faculty

Dynamics 365 Customer Service Enterprise for Fac...

Microsoft Stream Trial

Office 365 A1 for students

Microsoft Power Automate Free

Microsoft Business Center

Power Virtual Agents Viral Trial

Microsoft Power Apps Plan 2 Trial

Dynamics 365 P1 Trial for Information Workers

Power Bl (free)

Rights Management Adhoc

Expird

Minecraft Education Edition for Faculty

Dynamics 365 Customer Engagement Plan for Facu...

Microsoft Defender for Endpoint

‘Windows 10 Enterprise AS for faculty

Office 365 A5 for faculty

Enterprise Mobility + Security E5

978

100

1000

1000000

5000

10000

10000

10000

10000

10000

1000030

50000

1000

400

1000

1000

1000

1000

@ activo

@ activo

© activo

@ activo

© activo

@ activo

© activo

© activo

© activo

@ Activo

© activo

@ Activo

© Expiraco: 8/31/2020

@ Desnabilitado: §/31/2020

© Desnabilitado: §/31/2020

@ Desnabilitado: §/31/2020

@ Deshabilitado: §/31/2020

@ Deshabilitado: §/31/2020

Mo disponible

Mo disponible

Ma disponible

Mo disponible

Ma disponible

Mo disponible

Ma disponible

Ma disponible

Ma disponible

Mo disponible

Ma disponible

Mo disponible

No disponible

No disponible

No disponible

No disponible

Mo disponible

No disponible

ICETEX

ICETEX

ICETEX

No disponible

No disponible

No disponible

No disponible

No disponible

No disponible

No disponible

No disponible

No disponible

ICETEX

ICETEX

ICETEX

ICETEX

ICETEX

ICETEX

é
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O Office 365 Estado

ICETEX

Estado de la sincronizacion de directorios

Here are the lastest sync details for your on-premises Active Directory

Directory sync COn

Ultima sincronizacion de directorios 23 minutes ago

Password sync on

Last password sync 30 minutes ago

Version de cliente de la sincronizacion de directorios 1.4.18.0

Cuenta de servicio de sincronizacion de directorios Sync_|ICTXSRVAZURE_232886ccSbbo@icetax.onmicrosoft.com
Herramienta IdFix Drescargar la herramienta |dFix

Dominios comprobados 3

Dominios no comprobados 0

Activaciones de Office 365

Activaciones  Activaciones  Usuarios

Datos a miércoles, 2 de diciembre de 2020 (UTC)

Numero de usuarios con licencias de producto asignadas y usuarios que las han activade

b Exportar
12K -

1.0K

800
600
400 4
200
a .

MICROSOFT 365 APPS FOR ENTERPRISE MICROSOFT EXCEL ADVANCED ANALYTICS

I
OFFICE MOEBILE APPS FOR OFFICE 385
B Asignado ® Activado ™ Activacion de equipo compartide

Activaciones  Activaciones  Usuarios Datos a miércoles, 2 de diciembre de 2020 (UTC)

Activaciones de Office para clientes o aplicaciones de escritorio en distintas plataformas
30K

L Ex portar
25K
20K
1,5K

1,0K 4

500

MICROSOFT 365 APPS FOR ENTERPRISE MICROSOFT EXCEL ADVANCED ANALYTICS OFFICE MOBILE APPS FOR OFFICE 385

B Windows ® Mac

Windows: 2307 MAC 30
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Activaciones Activaciones  Usuarios

Datos a miércoles, 2 de diciembre de 2020 (UTC)

MNumere de usuarios con licencias de producto asignadas y usuarios gue las han activado + Exportar
12K

1.0

300
600
400
200
1] B

MICROSOFT 365 APPS FOR ENTERPRISE

MICROSOFT EXCEL ADVANGED AMALYTICS OFFICE MOBILE APPS FOR OFFICE 385

B Asignado ® Activado ™ Activacion de equipo compartide

o Usuarios Activos: Servicios de Microsoft 365

Usuarios activos: Servicios de Microsoft 365

951 usuarios activos

Mumero total de usuarios activos Unicos por senvicio de Microsoft 365

ik

T80

52

260
1]

Exchange OneDrive SharePoint Teams

=]

Yaimimer

B Usuarios activos [l Usuarios inactivos

Exchange:949 — Sharepoint:613 — OneDrive:605 — Yammer:309 — Teams:661

Exchange:99 — Sharepoint:434 — OneDrive:442 — Yammer:737 — Teams:385
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o Usuarios Activos: Aplicaciones de Microsoft 365

Usuarios activos: Aplicaciones de Microsoft 365

724 usuarios activos . -

Mimero total de usuarios activos Onicos por aplicacion de Microsoft 365

1k

T30
53
2

1]

Excel OneNote  Outlook  PowerPoint  Teams Word

[=]

&

B Usuarios actives [l Usuarios inactives

Excel:659 — Outlook:688 — OneNote:27 — PowerPoint:528 — Teams:661 — Word:631

Excel:326 — Outlook:297 — OneNote:958 — PowerPoint:457 — Teams:388 — Word:354

o Actividad SharePoint

Archivos ¥ Exportar
Numero de archivos por tipo de actividad

43K
32K
21K
13K

]
11703 12 1723 12/02

M Visualizada o editadz M Sincronizado M Compartido intemamente

Bl Compartido externamente
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Paginas 4 Exportar
Numero de paginas Unicas visitadas por los usuarios

232

0
/03 112 123 12/02

 Figinas visitadas

Usuarios = Exportar
MNumero de usuarios por tipo de actividad

340

255

170

L]
/03 1112 "2z 12402

W Visualizada o editada W Sincronizado M Compartido internamente

H Compartido extemamente [l Visitaron una pagina

o Uso de Sitios SharePoint

Sitios 4 Exportar
MNumero de sitios totales y activos

616

462

308

0
1403 1112 11723 1202

W Total de sitios W Sitios activos



Archivos L Exportar
Mumero total de archivos y nimero de archivos con actividad

T49K

SE1.8K

IT45K

187.3K

0

/03 12 11723 12/02

B Archivos totales W Archivos activos

Almacenamiento = Exportar
Cantidad de almacenamiento usado

1678
1518

1418 S

1218

1218

103 na2 11723 12402

W Almacenamiento usado

Paginas * Exportar
Mumera de vistas de pagina

26K

13K
554

]
1,03 1112 1/23 1202

M Vistas de pdging totales

é

nter
rupo.



Archivos de SharePoint

681.0K archivos almacenados

A 21%

Ultimo recuento de archivos en todos os sitios de SharePoint

18k

13k
Sk
45k I
0 —

Visualizado o Editado: 17897 Archivos Sincronizados: 6578 Compartidos Internamente:
355 Compartidos Externamente: O

Observaciones:

Se incrementa el uso de Share Point un 2.1% aunque la cantidad de
visualizaciones y ediciones aumentaron mas de un 100%.

En los sitios de Share Point el almacenamiento se mantiene alrededor de 1.4
TB

= No se observan sitios activos compartidos de forma externa

o Analisis de utilizacién de la plataforma de OneDrive.

Actividad de OneDrive

Archivos L Exportar
MNamero de archivos por tipo de actividad
562K

A2 2K

281K

SWA A nn

/03 112

123 12/02

M Visualizada o editada I Sincronizado M Compartido intemamente I Compartido externamente




Usuarios = Exportar
Mumero de usuarios por tipo de actividad

336

252

168

8

[}

/03 112 1723 12/02

B Visualizads o editadz W Sincronizace M Compartido intemamente [ Compartido externamente

Uso de OneDrive

Cuentas 4 Exportar

Numero total de cuentas y cuentas activas

1.0K

762

508

254
a W
11/03 1112 1723 12702

B Cuentas totales W Cuentas activas

Archivos L Exportar
Mamero total de archivos y nimero de archivos con actividad

9.0M

6.8M

45M

2.3M

0
1103 1Nz 2z 12/02

W Archivos totales I Archives activos

é

nter
rupo.
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Almacenamiento = Exportar
Cantidad de almacenamiento usado
17.4T8

16.5TE

15.5T8 T S
—

14.6T8

136TB

1103 1112 123 12/02

B Almacenamiento usado

Archivos de OneDrive

8.2M archivos almacenados .

41%

Uitime ndmero de archivos en OneDrive

17.4T8
16518
15578 ~___f——,_—’-\
14678
13678
1031 /09 11419 11429

e Seincrementa el uso de almacenamiento en 4.1% con respecto al mes anterior
e El almacenamiento maximo utilizado durante el mes de noviembre fue de 15.8 TB
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o Actividad en Yammer.

Actividad de Uso del dispositive de Actividad de grupos de

Actividad L Exportar
Numero de acciones de publicacian, lectura y "me gusta”

944

08

41

236

0
/03 112 122 12/02
W Publicades WM Leido I Me gusta

Usuarios ~ Exportar

MNumero de usuarios por tipo de actividad

[}

na3 nnz nz23 12/02
M Publicades W Leide MM Me gusta

Actividad de Uso del dispositivo de Actividad de grupos de

Usuarios ¥ Exportar
MNumerc de usuarios diarios por tipo de dispositivo

192

144

96

48

(1]

103 M2 123 12/02
W weo B Windows Phone M Teléfono Android B Phone I iPad I Otros



Distribucion ~ Exportar
NUmero de usuarios por tipo de dispositivo durante el periodo de tiempo seleccionado
320
240
160
81
0 — — I
Web Windows Phone Teléfono Android iPhona iPad Otros
Actividad de Uso del dispositivo de Actividad de grupos de
Grupos L Exportar
Mumero de grupos totales y activos
20
15
10
5
e /\
. W\
11/03 112 23 12/02
W Total W Activo
Actividad  Exportar

Mumere de actividades de grupo por tipo
944
08
472
236

0

/03 112 123 12/02

M Fublicados I Leide W Megusta

é

nter
[{V]s]e}



Actividad de Yammer
3.2K actividades . -
Actividad total en Yammer durante el periodo seleccionado
2.8k
2k
14k

T00

o - |

Publicadas Lear Me gusta

e la actividad de noviembre en Yammer aumentd un 52.1% con respecto al mes
de Septiembre

e Se reportan 2807 lecturas de 148 publicaciones para este mes, con in total de
223 likes

o Actividad en Teams.

Actividad de usuario de Uso del dispositivo de

Actividad con licencia L Exportar Usuarios con licencia ~
Numero de actividades por tipo para usuarios con licencia

S.0K

68K

0
/03 12 12z 1202

M Mensajes de canal M Menszjes de chat M Llamadas unozuno M Reuniones fotales



Usuarios con licencia L Exportar Usuarios con licencia
Mlmero de usuarios por tipo de actividad de los usuarios con licencia

508

[}
/03 112 1723 12/02

B Mensajes de canal M Mensgjes dechat W Uamadasuncaunc [ Reuniones totales [ Otras actividades

Usuarios con licencia 4 Exportar Usuarios con licencia ~
MUmero de usuarios por tipo de actividad de los usuarios con licencia
508

38

o
03 112 123 12/02

M Mensajes decanal I Mensgjes dechat M Uamadasunoauno I Reuniones totales W Otras aciividades

Actividad de usuario de Uso del dispositivo de

Usuarios con licencia L Exportar Usuarios con licencia

NUmera de usuarios diarios con licencia por tipo de dispositiva

270

[}
/03 112 123 12/02

W Windows I Mac B web I i0S M Teléfono Android E ChromeOS I Linux

Windows:488 - MAC:27 - Web:91 -i0S:88 - Android:269
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Distribucion de usuarios con licencia L Exportar Usuarios con licencia

Mimero de usuarios con licencia por tipo de dispositivo durante el periode de tiempo seleccionado
580

430

140 I
. - I

Windows Mac Web i0s Teléfone Android Chrome 05

Actividad de Microsoft Teams

159.3K actividades . -

Mimero total de actividades de Teams durante el periodo de tiempao
seleccionado

150k
10k
T4k
Tk

Mensajes de canal Mensajes de challamadas uno a undieuniones totales

Linwe

e La actividad en Teams presenté un total de 147727 mensajes de chat, 3757

llamadas uno a unoy 7643 reuniones en el mes de octubre.

e La actividad total aumentd un 16.6% con respecto al mes de septiembre




o Actividad en Exchange Online.

Actividad  Usuarios Datos a miércoles, 2 de diciembre de 2020 (UTC)

MNumero de acciones por tipo L Exportar

50K -
45K -
40K D/O\T/Q’
35K - Q
30K -
25K -
20K -
15K -
10K -
5K 4

0 -
031172020 171172020 0171272020

® Enviadc ™ Recibido ™ Leido ™ Reunidn creada ™ Interacciones de la reunién

Actividad Usuarios Datos a migrcoles, 2 de diciembre de 2020 (UTC)
Numero de usuarios por tipo de actividad 1 Exportar
1K
900 -
800 -
700 -
600 -
500 -
400 -
300 -
200 -
100 -
o
03/11/2020 171172020 0171212020
B Enviado ® Recibido ® Leido ® Reunidn creada ® Interacciones de la reunién
Detalles + Exportar
Nombre de usuario = Fecha de la dltima a. Comreo enviade ¢ = Correo recibido = Correo lefdo = Interacciones duran...
iércoles, 2 de diciemb
noreply2i@icetangovco oo O SIEETEE 31567 684 0 0 0
de 2020
lunes, 23 de noviembre d
noreply@icetex.gov.co L= & nevEmarEes 4,068 93 (1] (1] (1]
2020
lunes, 23 de noviembre o
noreply3@icetex.gov.co e & novemers o2 3.837 &7 0 0 4]
2020
ércoles, 2 de diciemb
Imantila@icetexgovco oo o € Glciemare 2984 1.707 1503 24 2
de 2020
iércoles, 2 de diciemb
Iripe@icetexgov.co friereeles = S8 dlniemire 729 1.380 2072 6 1
de 2020
iércoles, 2 de diciemb
mearere@icstengovcn o e 577 1203 13.568 35 29
de 2020
ércoles, 2 de diciemb
pavila@icetergov.co frierealss, £ o8 ciciembre 526 1306 2539 o 21
de 2020
ércoles, 2 de diciemb
drodrgusze@icetengovco o o O SIEEMErE 498 1.767 1.814 25 77
de 2020
iércoles, 2 de diciemb
Kgjardo@icetexgoveo oo o OF lciemare 472 1,357 1978 32 37
de 2020
iércoles, 2 de diciemb
ecusliar@icetexgovco o0 e < e GIOETEE 402 2727 2753 33 6
3

100 registros de muchos

nter
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Actividad de los usuarios en sus Buzones, tamafios generales y estado de cuotas

Buzones

Buzén Almacenamiento Cuota

Datos a lunes, 2 de noviembre de 2020 (UTC)

Numero total y activo de buzones de usuario L Exportar
12K
1%+ 0—oo9—m0—0o0—o0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—=0C
200
600
400
200
0
0411072020 1811072020 01/11/2020
u Total ® Activo
Total 1018 Activos 669
Almacenamiento
Detalles L Exportar

Nombre de usuario

tutramite@icetex.gov.co
prejuridico@icetex.gov.co
Iripe@icetex.gov.co
Notificaciones@icetex.gov.co
EParada@icetex.gov.co
mecamargo@icetex.gov.co
JPalomino@icetex.gov.co
Ifonseca@icetex.gov.co
mlozano@icetex.gov.co
retencionsalarial @icetex.gov.co
Canal.[ES@icetex.gov.co
pagare_desmat@icetex.gov.co
mortiz@icetex.gov.co
lipedraza@icetex.gov.co
Irperez@icetex.gov.co
Jeelis@icetex.gov.co
jlozano@icetex.gov.co
drodriguezc@icetex.gov.co

rrameila @i st mea m.

Buzén Almacenamiento Cuota

Fecha de |a dltima actividad (U...

jueves, 15 de octubre de 2020

sabado, 31 de octubre de 2020
sdbado, 31 de octubre de 2020
lunes, 2 de noviembre de 2020
lunes, 2 de noviembre de 2020
lunes, 2 de noviembre de 2020
lunes, 2 de noviembre de 2020
lunes, 2 de noviembre de 2020
lunes, 2 de noviembre de 2020
sabado, 31 de octubre de 2020
sdbade, 31 de octubre de 2020

Recuento de elementos

miércoles, 16 de septiembre de 2020

sdbado, 31 de octubre de 2020
domingo, 1 de noviembre de 2020
domingo, 1 de noviembre de 2020
sabado, 31 de octubre de 2020
lunes, 2 de noviembre de 2020
lunes, 2 de noviembre de 2020
liimar 2 Aa nmsismbes da 090

Cantidad de almacenamiento usade

7.9TB -
7.8TB -
7.7TB -
7.6TB
7.5TB -+
7.5TB -
T.4TB -
7.3TB
7.2TB
T.1TB

1432363
536.216
46.925
51.695
83.252
82.597
65.272
67.132
92.181
164.888
70.818
263.970
50.115
46.765
82.047
88.726
58415
44845
ACATR

Almacenamiente usado (MB) =

Estado de |a cucta =

Advertencia enviada

Bien (por debajo del limite)
Bien (por debajo del limite)
Bien (por debajo del limite)
Bien (por debsjo del limite)
Bien (por debajo del limite)
Bien (por debajo del limite)
Bien (por debajo del limite)
Bien (por debajo del limite)
Bien (por debajo del limite)
Bien (por debajo del limite)
Bien [por debajo del limite)
Bien (por debajo del limite)
Bien (por debajo del limite)
Bien (por debajo del limite)
Bien (por debajo del limite)
Bien (por debajo del limite)
Bien (por debajo del limite)

Bian fmme Aakain Aal limmita)

100 registros de muchos

Datos a miércoles, 2 de diciembre de 2020 (UTC)

L Exportar

03/11/2020

17/11/2020

B Almacenamiento usado

01/12/2020

Almacenamiento usado 7,8 TB

nter
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Buzon Almacenamiento Cuota Datos a migrcoles, 2 de diciembre de 2020 (UTC)

Numero de buzones de correo de usuario por estado de cuota de almacenamiento e Exportar

1K

100 4

Bien (por debajo del limite) Advertencia enviada Envio no permitido Envio y recepcion no permifidos

® Bien (por debajo del limite) ® Advertencia enviada ™ Envio no permitido ® Envio y recepcion no permitidos

Bien: 1035 — Advertencia enviada: 0 — Envio no permitido: O — Envio y recepcion no permitidos: 0

Usuarios por aplicacion

Usuarios  Aplicaciones  Versiones Datos a miércoles, 2 de diciembre de 2020 (UTC)
MNumero de usuarios Gnicos por aplicacién en el periodo de tiempo seleccionado + Exportar
1K 4
100 -
) . I
Qutlock (Windows) Qutlook (Mac) Qutlook en la wetDutlook (dispositivo movily Mavil Correo (I0SMac) ion IMAP4 I on POP3 ion SMTP

B Outlook (Windows) ® Outlook (Mac) ® Outlook en la web ® Outlook (dispositive mévil) ® Movil ® Correo (i05/Mac) ® Aplicacion IMAP4
W Aplicacién POP3 ® Aplicacién SMTP

Windows: 545 - Mac: 10 - Web: 474 — Outlook Movil: 272 - Movil: 47 - i0S/Mac :3 — Imap:9 - Ap SMTP: 40

Actividad de correo electronico

1.0M actividades . o=

Mimero de acciones de envio y recepcion durante el perfodo seleccionado

830k

620k
420k
210k

]

Enviado Recibido Leer

e El uso de correo electrénico aumenté en un 17% con respecto al mes anterior



6 Servicios de Exchange

o Correo Exchange — On-premises
o Estado de Bases de Datos Exchange On-Premises no se encuentran las
bases de datos en los discos locales ni registradas en el directorio activo
o Servicios, capacidad de discos, IIS, Certificado web se observan funcionales
y operativos sin errores
¥ ADSI Edit — [m] x
File Action View Help
e am XEGE|HE
| CM=Group Key Distribution Service A || Name Class Actions
Y : C—Nzﬂ‘:"cﬂé;f;xamaﬂge There are no items to show in this view, ChlpfomalionSiog -
“| CN=Address Lists Container More Actions

O

~

_| CN=AddressBook Mailbox Policies
| CN=Addressing
~| CN=Administrative Groups

~

~

CN=Exchange Administrative Group (
| CN=Advanced Security

7| CN=Arrays

| CN=Database Availability Groups
~| CN=Databases

~| CN=Folder Hierarchies

Lo L

Ll

CN=Routing Groups
- CN=Servers
~1 CMN=ICTXSRVEXCAS
w ] CM=ICTXSRVEXMO1
| CN=InformationStore
| CN=Microsoft MTA
~| CN=Mlicrosoft System Atte
“ CN=Protocols
| CN=Transport Configuratic

L

Correo Exchange - Office365

v" Se observa nuevamente que el buzdn tu tramite esta alcanzando el limite

de la cuota por lo que se ejecutard un procedimiento para mover los
elementos mas antiguos de la bandeja de entrada al archive.

Se observa el tercer caso de usuarios antiguos que regresan a la
organizaciéon y presentan un cruce de atributos de correo que no permite
la generacion de un nuevo buzon de correo.

Se realizaron exportaciones y descargas de pst de varias cuentas vy
contenido de OneDrive por solicitudes realizadas por medio de Aranda.




Observaciones:

GRipo

e Los correos con spam quedan retenidos en lista negra.

e Los correos o archivos encontrados en toda la suite de Office 365 con algun tipo
de malware son saneados o retenidos por el médulo de seguridad y
cumplimiento para la respectiva investigacion.

e Al momento de elaborar éste informe se encontré que practicamente el total de
las cuentas se encuentran dentro de los limites de las cuotas, sin embargo se
observa que la cuenta tutramite@icetex.gov.co dado que se encuentra

nuevamente en el umbral de advertencia. Se recomienda mover elementos al

archive tan pronto como sea posible.

7 Servicio de File Server

Se realizan las siguientes actividades en los servidores File Server de ICETEX

ICTXSRVFS

4 Devices and drives (11)

iy Local Disk (C:) 99,6 GB S

a Local Disk (E:) 2,027 seoce NN 0

< DVD Drive (F)

a Local Disk (G:) 579 GB s NI 0

a New Volume (H:) 23778 742 e

a Local Disk (1) 1,56 T8 sg2Ge I |

—w Local Disk (1) 29,9 GB 294GE | ]

ca GAW (K] 419GB 19.6GE I |

a New Volume (L) 950 GB 15eGE . |

a New Volume (M:) 1,54 T8 20066 NN |

a Datos H (V) 25678 35eGe I |

ICTXSRVFSO1
~ Devices and drives (4)

= Local Disk (C:) NTFS

= 33,5 GB free of 79,4 GB
DATAO1 (D) NTFS

2 I 195 GB free of 0,99 TB
DATAQZ (E) NTFS

2= I

< DVD Drive ()
-

489 GB free of 0,99 TB


mailto:tutramite@icetex.gov.co

Se asignan nuevas cuotas a distintas carpetas solicitadas en el mes.

Se realizan varias actividades de Seguimiento en relacion a restauraciones

Dar continuidad con el proceso de migracion de File Server en el mes de Noviembre
fue bastante complicado debido a la dependencia que existe del area de gestion
documental para generar la estrategia de reducciéon de longitud de la ruta de carpetas
y nombres.

Se observa que la unidad H: solo tiene 742 Mb libres, por lo que se aconseja aumentar
la capacidad mientras se puede migrar la informacién al otro file server.

Windows Update Services (WSUS)

o Serealiza lavalidacion del servidor ICTXSRVWSUSO1 se observa que continua
sincronizando y distribuyendo las actualizaciones correctamente como en
los ejemplos de las imagenes.

Synchronizations (90 synchronizations)

© Started ~ Finished Type Result Mew Updates  Revised Updates Expired Updates ™
V] 4/12/2020 12:23 a.m. 4/12/2020 12:24 a.m. Scheduled Succeeded 5 0 10
V] 3/12/2020 12:23 a.m. 3/12/202012:24 a.m. Scheduled Succeeded 1 0 10
V] 2/12/2020 12:23 a.m. 2/12/2020 12:25 a.m. Scheduled Succeeded 1 0 n
V] 1/12/2020 12:23 a.m. 1/12/202012:24 a.m. Scheduled Succeeded o 0 8
V] 30/11/2020 12:23 a.m. 30/11/2020 12:24 a.m. Scheduled Succeeded o 0 8
] 29/11/2020 12:23 a.m. 29/11/2020 12:24 a.m. Scheduled Succeeded 1 0 5
] 28/11/2020 12:23 a.m. 28/11/2020 12:25 a.m. Scheduled Succeeded 0 0 0
] 27/11/2020 12:23 a.m. 27/11/2020 12:24 a.m. Scheduled Succeeded 0 0 9
] 26/11/2020 12:23 a.m. 26/11/2020 12:25 a.m. Scheduled Succeeded 1 0 8
] 25/11/2020 12:23 a.m. 25/11/2020 12:26 a.m. Scheduled Succeeded 0 0 0
] 24/11/2020 12:23 a.m. 24/11/202012:25 a.m. Scheduled Succeeded 0 0 7
] 23/11/2020 12:23 a.m. 23/11/2020 12:25 a.m. Scheduled Succeeded 1 0 Il
0 22/11/2020 12:23 a.m. 2271172020 12:24 am. Scheduled Succeeded 0 0 10
V] 21/11/2020 12:23 a.m. 21/11/2020 12:25 a.m. Scheduled Succeeded 1 0 8
V] 20/11/2020 12:23 a.m. 20/11/2020 12:25 a.m. Scheduled Succeeded 3 0 9
V] 19/11/2020 12:23 a.m. 19/11/202012:24 a.m. Scheduled Succeeded 1 0 n
V] 18/11/2020 12:23 a.m. 18/11/202012:24 a.m. Scheduled Succeeded o 0 14
V] 17/11/2020 12:23 a.m. 17/11/202012:24 a.m. Scheduled Succeeded o 0 12
V] 16/11/2020 12:23 a.m. 16/11/202012:24 a.m. Scheduled Succeeded o 0 6
V] 15/11/2020 12:23 a.m. 15/11/202012:23 a.m. Scheduled Succeeded o 0 2
o~ 1At mnn 7T AAMTARINANAT © e fehedca ceociala P n 2




Updates

'5] This view shows a summary of the status of your updates by update view.

Overview
All Updates
W Updates with errors: 8
[7] Updates needed by computers: 402
Updates installed/not applicable:
W Updates with no status: EYEN|
Security Updates
W Updates with errors: 8
[7] Updates needed by computers: 397
Updates installed/not applicable:
W Updates with no status: 3458

Critical Updates
; Updates with errors:
| Updates needed by computers:

Updates installed/not applicable:

W Updates with no status:

WSUS Updates
W Updates with errors:
Updates needed by computers:
Updates installed/not applicable: ©
W Updates with no status: 2

o Estadisticas de actualizaciones aplicadas por el servidor Wsus

o Se realiza la validacion del servidor ICTXSRVWSUS2014 se observa que
continda sincronizando y distribuyendo las actualizaciones correctamente
como en los ejemplos de las imagenes.

o Se observa que en algunos casos la plataforma WSUS no es capaz de
contactar algunas estaciones de trabajo. Por lo que se revisara con mas
detalle la fuente del problema de comunicacion con las estaciones de

trabajo.

Synchronizations (91 synchroni

(i) Started ~ Finished Type Result Mew U... Revi.. Expire..

v} 12/4/2020 412 AM 12/4/2020 422 AM Scheduled Succeeded 5 [i] 9
V] 12/3/2020 4:12 AM 12/3/2020 4:22 AM Scheduled Succeeded 1 0 1
v] 12/2/2020 412 AM 12/2/2020 422 AM Scheduled Succeeded 1 0 10
(V] 12/1/2020 412 AM 12/1/2020 421 AM Scheduled Succeeded 0 0 8
V] 11/30/2020 412 AM 11/30/2020 422 AM  Scheduled Succeeded 0 0 9
(V] 11/29/2020 4:12 AM 11/29/2020 4:20 AM Scheduled Succeeded 1 0 5
o 11/28/2020 4:12 AM 11/28/2020 4:24 AM  Scheduled Succeeded 0 ] 10
(V] 1172772020 412 AM 1172772020 4:21 AM  Scheduled Succeeded 0 o 9
(V] 11/26/2020 412 AM 11/26/2020 4:22 AM  Scheduled Succeeded 1 0 9
(/] 11/25/2020 412 AM 11/25/2020 4:22 AM  Scheduled Succeeded 0 0 8
(V] 11/24/2020 412 AM 11/24/2020 4:20 AM Scheduled Succeeded 0 0 7

|-0| Synchronization Details

W Started: 12/4/2020 412 AM
Finished: 12/4/2020 4:22 AM
Result: Succeeded
Type: Scheduled

Errors: 0

1

262

é
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Updates
ﬂ This view shows a summary of the status of your updates by update view.
Overview
All Updates Critical Updates
W Updates with errors: 60 W Updates with errors: 2
Updates needed by Updates needed by -
‘._\ H computers: 319 ' - computers: -
" o YUpdates installed/not - g Updates installed/not -
~ applicable: h © applicable: -
Updates with no . )
| ctatus: 1174 B Updates with no status: 15
Security Updates WSUS Updates
W Updates with errors: 58 I Updates with errors: ]
"——\ D Updates needed by 308 \ B Updates needed by 0
computers: computers:
A Updates installed/not N o Updates installed/not -
ST applicable: - "~ applicable: -
Updates with no . ) -
H ctatus: 1135 | Updates with no status: 0

9 Microsoft Azure — Anélisis de Costo

El costo mensual correspondiente al mes de noviembre de 2020 fue de 1,848.87 USD,
contemplando los despliegues de Escritorios virtuales con sus costos asociados y almacenes de
datos. El costo fue bajo debido al consumo total del saldo anterior de la suscripcidn y el tiempo
gue tom¢ la recarga del nuevo saldo.

ACTUAL COST (USD) @ FORECAST. CHART VIEW ON @ BUDGET: NONE

$1'848.87 o $2'029.52 - -— Group by: None v Granularity: Accumulated v |ai Area v

$2,500

52,000

§1,500

$1,000

$500

50
Nov5 Nov7 Novg Nov 11 Nov 13 Nov 15 Nov 17 Nov 19 Nov 21 Nov 23 Nov 25 Nov 27 Nov 29 Dec Dec4

® Accumulated cost Forecast cost



Saldo disponible:

Add credit

@ The remaining credits reflect "day-end” balance

View the credit history and total remaining credit for your Azure in Open subscription. Credits are used on a 'first in first out’ basis and each purchase must be used within 12 months of activation. Click Add credit to redeem

a product key or purchase credit using a credit card. Learn more

Total remaining credit : 42,578.53 usp

|/0 Search to filte

ritems...

Redemption date Ty

114182020
11/18/2020
114182020
11/18/2020
11/18/2020
114182020
11/18/2020
114182020
114182020
11/18/2020
11/18/2020
11/18/2020
11/18/2020
11/18/2020
114182020

11/18/2020

Se observa un saldo disponible de 42,578.53 USD a la fecha de elaboracion del

informe

Payment method T
Net available
Not available
Not available
Not available
Not available
Mot available
Mot available
Mot available
Net available
Not available
Not available
Not available
Not available
Not available
Mot available

Mot available

Costos discriminados Azure:

Service name v

~

storage

$1,033.32

$39037
l$12308

$103.36
$94.47

B securit

Initial credit (USD)
1,700.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00

2,500.00

Location v

T

Expiry Ty
117212021
11/21/2021
11/21/2021
11/21/2021
11/21/2021
11/21/2021
11/21/2021
1172172021
117212021
1142172021
11/21/2021
11/21/2021
11/21/2021
11/21/2021
11/21/2021

1172172021

5747580
|?$°1'60.96 )
|§67.88

| $51.95

Remal

1,700.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00
2,500.00

2,500.00

ing credit (USD)

Resource group name v

T

status

Succeeded
Succeeded
Succeeded
Succeeded
Succeeded
Succeeded
Succeeded
Succeeded
Succeeded
Succeeded
Succeeded
Succeeded
Succeeded
Succeeded
Succeeded

Succeeded

| Sl'ieﬁfé.éo

$133.55

513533

sentimientos

$103.56
|

od

T
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rupo.



Observaciones:

o Se verifica la asignacion de roles en los controladores de dominio

32»netdom query

e No se observan problemas de replicacion en la plataforma.

Azure

o Se brinda apoyo para el proyecto de despliegue de escritorios virtuales,
incluyendo elaboracién de imagenes, creacion de Host Pools, Storage
Accounts, File Shares, etc, incluyendo tambiéen las politicas de grupo en el
directorio Activo requeridas para el correcto funcionamiento de los perfiles
persistentes de los usuarios de los escritorios remotos.

o Integracién de autenticacion SSO con Planview




AD Connect

File Tools Actions Help

L Synchronization Service Manager on ICTXSRVAZURE

#| Metaverse Search

icetex local

icetex local

icetex local

icetex local
icetex local

icetex local

Step Type:
Start Time:

icetex onmicrosoft co...

icetex onmicrosoft.co...

icetex .onmicroscft.co...
icetex onmicrosoft co...

icetex onmicrosoft.co...

icetex onmicrosoft co...
icetex.onmicrosoft co...

Delta Import

Delta Import

Delta Synchronization
Export

Export

Delta Synchronization
Delta Synchronization
Delta Impaort

Delta Import

Export

Export

Delta Synchronization
Delta Synchronization

completed-wamings
success
success
success

completed-export-er. ..

SucCCess
SUCCESS
completed-wamings
success
SUCCESE

completed-exporter. ..

SUCCESS
SUCCESS

Profile Mame: Delta Synchronization User Name: ICETEXV2'\AADSync
Delta Synchronization
3/12/2020 10:54:03 am.

3/12/2020 1:24:00 p.m.
312/2020 1:24:00 p.m.

3/12/2020 12:55:16 p.m.
3/12/2020 12:54:26 p.m.
31252020 12:54:13 p.m.
312/2020 12:54:13 p.m.
312/2020 12:5412 p.m.
3/12/2020 12:54:01 p.m.
3/12/2020 12:53:59 p.m.
312520201224 22 p.m.
31272020 12:24:09 pm.
312/2020 12:24:09 p.m.
3/12/2020 12:24:08 p.m.

Partibon: default
End Time:

ﬁ Cperations (‘;LIQ Connectors gv Metaverse Designer ot
Connector Operations

Name | Profile Name | Status | Start Time End Time

icetex local Delta Import SUCCESS 312/2020 1:54:.03 pm. 3272020 1:54:03 pm.
icetex local Export SUCCESS 3272020 12426 pm. IN2/20201:2427 pm.
icetex onmicrosoft co_..  Bxport completedexporter... 3/12/2020 1:2413pm. IN2/20201:2426 pm.
icetex onmicrosoft.co...  Delta Synchronization  success 312/2020 12412 pm. 3IMN2/20201:2413 pm.
icetex local Delta Synchronization  success IN2/2020 1241 pm. INZ/2020 12412 pm.

31272020 1:2417 pm.

3/12/2020 1:24:00 p.m.

31272020 125516 pm.
IN2/2020 125426 pm.
IN22020 125426 pm.
INZ/202012:5413 p.m.
3M12/202012:5412 p.m.
IMN2/2020 12541 pm.
3272020 125400 pm.
INZA201224 2 pm.
INZ202012:24:21 pm.
3M2/202012:24:09 p.m.
3/12/2020 12:24:09 p.m.

312/2020 10:54:03am.  Status: success

Export Statistics

Projections
Joins

Disconnectors

Fittered Connectors

Fitered Disconnectors

Connectors with Flow Updates
Connectors without Flow Updates

Inbound Synchronization

Connection Status

Flow Ermrors

3':':'3"\3%':':'3

Deleted Connectors

N

rlg

_2ﬂ13 unis) [

-
BN

Se encuentra operativo y sincronizando correctamente AD Connect.

RESUMEN ACTIVIDADES ARANDA

GESTION CASOS ARANDA

SOPORTE Tl AGOSTO
TIPO CASO TOTAL
Requerimientos 8
Incidentes 2
Tareas 3
Cambios 2

dnter

rupo.



12 Hechos Relevantes y Recomendaciones

o Se continla brindando solucién pertinente a los casos de incidentes,
requerimientos, cambios y tareas en Aranda.

o Se da continuidad a la revision de seguridad de DLP en Office 365 y se
determina que no existen platillas regionales para Colombia en cuanto a
manejo de informacién privada como cuentas bancarias, cedula de
ciudadania, etc. Por lo que se hace necesario personalizar estas opciones
para ponerlas en funcionamiento.

o Se crea la bitacora de actividades de administracion de las plataformas
Microsoft con base en las actividades diarias, semanales, mensuales y
semestrales en algunos casos para 9 plataformas. A la fecha de la
elaboracion de este informe se cuenta con las actividades de 6 de las nueve
plataformas.

o Se trabaja conjuntamente con Intergrupo en la remediacion de Office 365,
Directorio Activo y Direct Access.

13 Proyectos y Actividades Desarrollados - Noviembre 2020

Proyectos

o Se continua con el despliegue de escritorios remotos, con el afinamiento de
imagenes y solucion de problemas relacionados con los perfiles persistentes
de los usuarios de los escritorios virtuales de Windows.

o Se evallan las medidas las medidas de seguridad aplicadas y las adicionales
que se pueden aplicar a la plataforma de Microsoft Office 365y se presentara
un plan para aplicar las mejoras de seguridad requeridas gradualmente.



Actividades

o Parcheo de servidores bajo administracion.

o Reconfiguracion de Permisos para carpetas compartidas de los servidores
ICTXSRVFSO1 e ICTXSRVES solicitado por la Vicepresidencia Financiera,
Desembolsos y otras areas.

Backup de informacién de OneDrive y Correos de varias cuentas solicitadas.

o Se dio continuidad al desarrollo del proyecto de aseguramiento de
plataformas para acceso remoto.

o Acompafiamiento al proyecto de despliegue de escritorios virtuales en
Azure.

o Integracion de Single Sign On de Planview con Azure Active Directory.



Portales de administracion de servicios en nube y servicios On-Premises Icetex

Office365: https://portal.microsoft.com/Adminportal/Home#/setupproducts
Usuario de acceso: admin365@icetex.onmicrosoft.com

Portal Azure:

https://portal.azure.com/#blade/Microsoft AAD IAM/UsersManagementMenuBlade/AllUs
ers

Usuario de acceso: admin365@icetex.onmicrosoft.com

MIM2016: https://mim.icetex.local/ldentityManagement/default.aspx
Usuario de acceso: fimservice@icetex.gov.co

Security and Compliance: https://protection.microsoft.com/homepage
Usuario de acceso: admin365@icetex.onmicrosoft.com

Skype: https://adminsfb.icetex.gov.co (Preferiblemente realizar el ingreso en el servidor
ICTXSRVFRONTEND)
Usuario de acceso a la consola: .\ adminicetex



https://portal.microsoft.com/Adminportal/Home#/setupproducts
https://portal.azure.com/#blade/Microsoft_AAD_IAM/UsersManagementMenuBlade/AllUsers
https://portal.azure.com/#blade/Microsoft_AAD_IAM/UsersManagementMenuBlade/AllUsers
https://mim.icetex.local/IdentityManagement/default.aspx
https://protection.microsoft.com/homepage
https://adminsfb.icetex.gov.co/
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1. INTRODUCCION - OBJETIVO Y/O ALCANCE.

Realizar el monitoreo y verificacion del buen funcionamiento de los servidores de CRM y los
servicios que conforman la plataforma Cosmos-Icetex.

Contribuir en la mejora y la optimizacion del CRM, para consolidarla en una herramienta
eficiente y efectiva al servicio del instituto.

Dar soporte al usuario en los problemas que presente en los médulos del CRM ocasionados por
errores de los servicios.

Generar plan de mitigacién del riesgo de la plataforma siempre que se evidencien riegos,
para garantizar la disponibilidad del servicio ante el instituto.

Implementar buenas practicas de monitoreo de los servidores de CRM, para contribuir a
garantizar un eficiente y efectivo servicio al instituto.

Implementar el plan de trabajo de acuerdo con el diagnostico efectuados a la
plataforma CRM Cosmos-Icetex.
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2. ACTIVIDADES PERIODICAS.

e  Gestion de los diferentes casos reportados en la herramienta Aranda — Permanente.
e  Adicion de usuarios en CRM — Cosmos-Icetex. — Por Solicitud.

e  Monitoreo del sistema, gestion de usuarios y verificacion de buen funcionamiento y
consumo de la aplicacion. — Diario.

e  Revision y depuracion de la ejecucion de las tareas de los Back up -Permanente.

e  Resoluciéon de problemas encontrados en el dia a dia y gestion de documentacion sobre
los mismos en la Base de datos de conocimiento. — Permanente.

e  Verificacion de SMTP se realiza diariamente para validar la salida de los correos de CRM
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3. ACTIVIDADES REALIZADAS EN LOS SERVIDORES DE APLICACION
DE CRM - COSMOS.

3.1. MONITOREO Y DEPURACION DE LOS SERVICIOS EN LOS SERVIDORES.

» Estado de los recursos del servidor de aplicacion ICTXSRVCRMF1 (IP 192.168.51.160).

Sistema
Computer Name ICTXSRVCRMF1
Domain Name ICETEXV2
Site Name Principal
Roles Workstation, Server, Non-Domain Controller Server
Description ICTXSRVCRMF1
Operating System Microsoft Windows 2012 R2 Server Standard 64-Bit
Number of Processors 2
Processor Description Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
Total Memory 8192MB
Total Hard Drive 100.0GB
Display 1406 x 738 pixels, true colour
BIOS Version INTEL - 6040000
User Account Prdcrmadmin
Discos
Letter C
Drive Type Fixed Drive
Percent Used 47%
Used Space 47.1GB
Free Space 42.9GB
Total Space 99.7GB
Memoria
Total Memory 8191MB
Free Memory 3397MB
Maximum Swap File 16383MB
Free Swap File 12575MB
Physical Mem... [ 4880 MB In Use M 3352 MB Available (A ]
1IN
DHardware.In Use iModified .Standby I:‘Free
Reserved 4330 MB 29 MB 2207 MB 1075 MB

0 MEBE

Available 3282 MB
Cached 2236 MB
Total 8191 MB
Installed 8191 MB

ESTADO DE LA MEMORIA.
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(~) Resource Monitor -|a

File Monitor Help

Overview | CPU I Merﬂnryl Disk | Metwork |

CPU B 45 CPU Usage M 100% Masimum Frequency (~) () | iz |v|
[] image PID Description  Statu? Threads CPU  Average .. ~ CPU 100% -
D Ww3wp. exe 6784 IS Worker... Running 86 2 8.51

D WmiPrvSE exe 2276 WMI Provi... Running 14 Q 1.04

D perfmon.exe 5052 Resource ...  Running 16 1 0.37

D AoWinAgt.exe 1900 FortiSIEM ...  Running 23 0 027 |«

Disk [ 0KB/sec Disk 1/O B 0% Highest Active Time »

Image FID File Read (.. Write (.. Total(B.. I/JPri.. Respo.. ~ 60 Seconds 0% d
svchost.exe (LocalServiceNoNet... 1608 C\wind.., 1,394 0 1,394  Mormal 76 Disk 1 MB/sec
perfmon.exe 5052 Ci\Wind... 697 0 697 Mormal 52

perfmon, exe 5052 Cwind.., 5,838 0 5,888 Mormal 35 =

perfmon, exe 5052 CAWind 1471 0 1471 Marmal 34 |~

Hetwork P 3 Mbps Network /0 M 0% Netwaork Utilization (~)

Image PID Addres? Send (Bfsec)  Receive (B/sed) Total (B/sec) |~

svchost.exe {termsves) 2952 10.2.254.104 10,491 366 10,857

System 4 10.72.140.2 8,568 19,136 27,704 Network 10 Mbps
System 4 10.72.142.27 4,557 3,866 8423

tem 4 10.72.142.35 4181 1444 sE25 [V

Memary B 0 Hard Faults/sec M 43% Used Physical Memory (~)

Image PID Hard Fault.. Commit ... Working .. Shareabl.. Private (KB} |~

wi3wp.exe 6784 0 1,788,268 1,579,952 171,392 1,408,560 |=

iexplore.exe 5056 o 269,244 315,756 59,856 255,900

AmtAFin Ak maem 1nnn n 474 300 1ne nnn an a1n ancon

Metwork 100 Mbps

60 Seconds
TCP Connections

nd
200 4

CAPACIDAD DE PROCESAMIENTO GENERAL.

e Se verifica el estado de los servicios.
o Microsoft Dynamics CRM Unzip Service.
o Microsoft Dynamics CRM Monitoring Service.

e  Microsoft Dynamics CRM VSS Writer.
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e Los servicios se encuentran en ejecucion de forma automatica como se evidencia en

MName Description Status Startup Type logOnAs “

E.e} Microsoft Dynamics CRM Unzip Service Handles requests to unzip.. Running  Automatic ICETEXVZ\PRDCRMAPPSVC
% Microsoft Dynamics CRM Monitering Service Provides Diagnostics servi..  Running  Automatic ICETEXVZ\PRDCRMMONS...
£q Microsoft Dynamics CRM VS5 Writer Provides the interfface to b...  Runnin Automatic ICETEXV2\PROCRMVSSSVC

la siguiente imagen.

ESTADO GENERAL DE LOS SERVICIOS.

e Se monitorea el estado del IIS (Internet information Service) y sus servicios web.
o Se valida el correcto funcionamiento de los servicios Web

File View Help

Comectons ;
CHETE) Q@ sies
r :g Isé?rr)t(:;\?:RMH —— Filter: ~ ¥ Go - &Show All | Group by: No Grouping -
[} Application Pools Name * D Status Binding Path
a @ Microsoft Dyna... 1 Started (http) :80 (http) C:\Program Files\Micro:
3 o Microsoft Dynamics CRM e wscoemicetex 2 Started (http) 192.168.51.160:8084 (http) Ci\inetpub\wwwroot\S/
|:> & wscoemicetex @ wsMercurio 3 Started (http) *:8083 (http) Ci\inetpub\wwwroot\M
b €@ wsMercurio @ wsObtenerCredi... 4 Started (http) *:8085 (http) Cinetpub\wwwroot\Cl
» € wsObtenerCreditos @ wsOutsourcing 5 Started (http) *:8086 (http) C\inetpub\wwwroot\O
3 o wsOutsourcing

ESTADO GENERAL DEL IIS.

e Se monitorea el estado del balanceador de carga de red.

} Cluster configuration for all known NLB clusters
=38 cosmos.icetexlocal (192168.53.34) Cluster name Cluster IP address Cluster P subnet mask Cluster mode

[E] ICTHSRVCRMF2(NLE) 5 cosmos icstex Jocal 192.168.53.34 255.255.255.240 unicast
E ICTXSRVCRMF1(NLE)

ESTADO GENERAL DEL BALANCEADOR.

e Sevalida el correcto estado del balanceador
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e Frn ) - CRM Platform Ad..

ESTADO GENERAL SITIO WEB.

Unidad de disco, se verifica el espacio disponible y el espacio usado.

o 47,1 GB equivalente al 47% de la unidad, espacio usado.
o 52,9 GB equivalente al 52% de la unidad, espacio libre.

Estado general de los recursos del servidor de aplicacion ICTXSRVCRMF2 (IP

B

192.168.51.162).
Sistema
Computer Name ICTXSRVCRMF2
Domain Name ICETEXV2
Site Name Principal
Roles Workstation, Server, Non-Domain Controller Server

Number of Processors

2

Processor Description

Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz

Total Memory

8192MB

Total Hard Drive

100.0GB

Display

1406 x 738 pixels, true colour

BIOS Version

INTEL - 6040000

User Account

Prdcrmadmin

Discos

Letter Cc

Drive Type Fixed Drive
Percent Used 55%

Used Space 55.2GB
Free Space 44.5GB
Total Space 99.7GB
File System NTFS
Volume Serial Number 60C0-B625

Memoria
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Total Memory

8192MB

Free Memory

4154MB

Maximum Swap File

9471MB

Free Swap File

5777MB

Physical Memory ™ 4023 MB In Use

™ 1154 MB Available

Reserved
o0MBE

|:| Hardware . In Use

[ wodified [l standby [ Free

4023 MB 14 MB

Available 4134 MB
Cached 2824 ME
Tatal 8191 MB
8191 MB

Installed

2810 MB 1344 MB

MONITOREO DE MEMORIA.

CPU B 20% CPU Usage I 100% Maximum Frequency () [ 103) Views |v‘
[ image FID Description Status “ Threads CPU Average CPU | A CPU 100% -
[ wiwp.exe 5196 IS Worker Process  Running 66 19 1684 |

[[] system Interrupts - Deferred Procedu... Running - 1 0.76

[ 1sass.exe 500 Local Security Aut...  Running 11 1 0.27

D perfmon. exe 10860 Resource and Per..  Running 16 o 0.22

[ system 4 NT Kernel & System  Running 104 0 010 [,

Disk B 0 KB/sec Disk /O M 02 Highest Active Time ( A 80 Seconds 0% J
Image FID File Read (B/sec)  Write (B/sec) Total (B/sed) /O Priority  Response T, |~ Disk 100 KB/sec
w3wp.exe 5196 C\Program .. 25 0 5 Normal 9 [ |

w3wp.exe 5196 C:\Program .. 106 0 106 Normal 8 =

dwm.exe 2772 C\pagefile.s.., 9,362 0 9,362 Normal 3 v

Network B 15 Mbps Network /0 W 05 Network Utilization ( ,.

Image PID Address Send (B/seq]  Receive [B/sed) Tofal (B/sec) |~

w3wp.exe 5196 ichesqlermicetexlocal 263,195 475,188 738,383 | |

System 4 ICTXSRVCRMWS 1L icetexlocal 238,299 19,982 258,281

System 4 10.72.140.2 18,371 40,243 58,614

System 4 ictbmar 2.icetexlocal 22,689 1372 24061 |

Memory B 0 Hard Faults/sec [™ 43% Used Physical Memory {

Image FID Hard Faults/sec Commit (KB) Working Set (KB) Shareable (KEB) Private (KB) [ |

wiwp.exe 5196 0 2,045,208 1,823,536 181,696 1,641,840 ||

iexplore.exe 12060 0 110,224 139,536 37,868 107,668

MONITOREO DE RECURSOS.
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(>} Views |+

MNetwork 10 Mbps

&0 Seconds 0
TCP Connections 100

CAPACIDAD DE PROCESAMIENTO GENERAL.

v Se verifica el estado de los servicios.
o Microsoft Dynamics CRM Unzip Service.
o Microsoft Dynamics CRM Monitoring Service.

O Microsoft Dynamics CRM VSS Writer.

e Los servicios se encuentran en ejecucion de forma automatica como se evidencia en
la siguiente Imagen.

MName Description Status Startup Type  LogOnAs *

5 Microsoft Dynamics CRM Unzip Service Handles requests to unzip..  Running  Automatic ICETEXV2\PRDCRMAPPSVC
t: Microsoft Dynamics CRM Monitoring Service Provides Diagnostics servi..  Running  Automatic ICETEXV2\PRDCRMMONS...
v Microsaoft Dynamics CRM VSS Writer Provides the inteffaceto b...  Running  Automatic |CETEXV2\PROCRMYSSSVC

ESTADO GENERAL DE LOS SERVICIOS.

v Se monitorea el estado del IIS (Internet information Service) y sus servicios web.
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File View Help

-kl 8
" Wy Start Page

| 4 {85 ICTXSRVCRMF2 (ICETEXV2\prdcrmadmin)

4 Application Pools
4 W Stes
b @ Microsoft Dynamics CRM
b @ wsAttentionVirtual
b @ wiMercurio
b @ wsObtenerCreditos
1 @ wsOutsourcing

Informe ejecucion servicios ICET|

| @ ICTXSRVCRMF2 Home

Filter:
ASP.NET

» W Go -~ GhShowAll | Group byt Ares

= & vy =)

2 @ @ 9 E

NET NET NET Error NET NETTrust  Application
Authorizet.,. Compilstion Pages  Globslzation  Levels Settings

5 & L &

Pagesand  Providers Session State SMTP E-mad

Controls.

FOR

) 4
Authentic.. Compresson Defoult  Directory  ErorPages  Mandler
Document  Browsing Mappings
- b 3 9
O H m» M p» &
ISAPIFilters  Logging  MIME Types  Modules  Output  Request
Caching  Filtening
-y
Worker
Processes
Management
3 B E
Configurat..  Feature Shared

eatures View [ Content View

ESTADO GENERAL DEL IIS.

- ER- ~
1 N B
= “E | e s
3
(o) View Application Pools
Connection Maschine Key View Sites
Strings © Gt New Web Pistorm
Components
@ s
~
& B
HTTP  1S4Pland =
Respon..  CGl Restri..
¥ T
- |
Server  URL Rewrite
Centificates
PS

v" Se valida el correcto funcionamiento de los servicios Web

oMo B NUEVD

atomar

2. Panel esta semana ~

1. Caso por Canal de atencion y Estado

- o . Resueito

SHEUMINGR Nl COMPARTIS FANEL SR ASIGNAR & ACTUALIZAR TOOO

Casos por tipo ce <aso (Mes)

Todos.

2305 de w2t seman

oct, 2019

e (Tacha Se caaciar

. Cancesss _—RECLANOS W PETICOON W (vacio)

ESTADO GENERAL SITIO WEB

CRM Platfoem Ad.
Y CRM

K

Casos Escalados
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v" Se monitorea el estado del balanceador de carga de red.
o Se valida el correcto estado del balanceador

3
File Cluster Host Options
=¥ Network Load Balan
=28 cosmos. icetexclocal (192.168.53.34)
B ICTXSRVCRMF2(NLB)
B ICTXSRVCRMFI(NLE)

Network Load Balancing Manager
Help

Cluster configuration for all known NLB clusters ~
Cluster |P address Cluster IP subnet mask:
192.168.53.34 255.255.255.240

ESTADO GENERAL DEL BALANCEADOR.

v Unidad de disco, se verifica el espacio disponible y el espacio usado.
o 55,4 GB equivalente al 55% de la unidad, espacio usado.
o 44,5 GB equivalente al 44% de la unidad, espacio libre.

Estado general de los recursos del servidor de aplicacion ICTXSRVCRMB1 (IP

192.168.51.161).
Sistema
Computer Name ICTXSRVCRMB1
Domain Name ICETEXV2
Site Name Principal
Roles Workstation, Server, Non-Domain Controller Server
Description ICTXSRVCRMB1
Operating System Microsoft Windows 2012 R2 Server Standard 64-Bit
Asset Tag No Asset Tag

Number of Processors

1

Processor Description

Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz

Total Memory

10001MB

Total Hard Drive

80.0GB

Display

1406 x 738 pixels, true colour

BIOS Version

INTEL - 6040000

User Account

Prdcrmadmin

Discos

Letter C

Drive Type Fixed Drive
Percent Used 45%

Used Space 31.1GB
Free Space 48.6GB
Total Space 79.7GB
File System NTFS
Volume Serial Number 3684-51C6
Memoria

Total Memory 8392MB
Free Memory 2392MB
Maximum Swap File 16383MB




Digital Transformation

Informe ejecucion servicios ICETEX

| Free Swap File

[ 8309MB

Physical Memory

[ 5837 MB In Use

M 5347 MEB Available

()
e

DHardware
Reserved
0ME

B in use I Modified
5337 MB 7 MBE
Available 2347 MB
Cached 2306 MB
Total 2191 MB
Installed 8191 MB

M standby
2299 MB

|:| Free

42 MB

RECURSOS DE MEMORIA

File Moniter Help

Overview [CPU | Memory | Disk | Network |

Resource Monitor

Micro

Memory . 0 Hard Faults/sec r 70% Used Physical Memory

Image PID Hard Faul... Commit(.. Working.. Shareabl.. Privale (KB}  ~
CrmAsyncService.exe 1624 o 1,056,864 916,064 90,644 825,420 —]
CrmAsyncService.exe 16504 o 359,456 299,784 48,076 251,708

RECURSOS.

CPU B 5% cPU Usage 7 1008 Maximum Frequency Views |v|

[ image PID Description  Statu$ Threads CPU | Average .. ~ cPU 100% -

[[] aoWinagt.exe 1376 FortiSIEM.. Running 25 0 614 | |

D CrmAsyncService.exe 1624 CrmAsync..  Running 46 0 1.47

D WmiPrvSE.exe 25900 WMI Prov... Running 13 o 1.14

|:| perfmon.exe 38836 Resource,..  Running 17 o 1.10 "

=

Disk 8 4 KB/sec Disk 1/0 B 1% Highest Active Time

Image PID File Read [ Wite [ TOtal (v  VOPrin  Respa.. | & 60 Seconds 0% -
System 4 CAWin... 1,085 0 1,095  Normal [ | Disk 1 MB/sec
svchost.exe (LocalServiceMetwo... 712 ChWin... 410 o 410 Mormal 23 _
WinAudit.exe 39164 CAWin... 8,192 o 8192 Normal 22 = =
WinAudit exe 39164 CNWinL., 2,926 o 2,926 Maormal 19 |

Network B 139 Kbps Netwark /0 M 0% Network Utilization

Image PID Address Send [B/sec) Receive [B/sed) Total (B/sec) ~ i
CrmAsyncService.exe 1624 ictesglerm.ice... 34,573 416,21 450,844 |:| Network 1 Mbps -
AoWinAgt exe 1376 siem.icetex.g... 95,179 415 95,594

CrmAsyncService.exe 1624 ickesrvmercpr... 50,443 188 50,632 | v
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{ é A Views |v|

Metwork 1 Mbps

60 Seconds 04
TCP Connections 500

CAPACIDAD DE PROCESAMIENTO GENERAL.

Se verifica el estado de los servicios, se encuentra funcionales y corriendo.

o MSCRMEmail.

. MSCRMAsyncService.

. MSCRMAsyncService$maintenance.
. MSCRMMonitoringService.

o MSCRMSandboxService.

o Wsearch.

e |os servicios se encuentran en ejecucion de forma automatica como se evidencia en
la siguiente imagen.

5 Microseft Dynamics CRM Asynchronous Processing Service Handles the precessing of queued Asynchr...  Running  Automatic
.';'{;.Microsnf't Dynamics CRM Asynchronous Processing Service (maintenance]  Handles the processing of queued Asynchr.,  Running  Automatic h

i Microsoft Dynamics CRM Sandbox Processing Service Handles the processing of isolated plugins ~ Running  Autornatic (D..
T —

ESTADO GENERAL DE LOS SERVICIOS.

e Se monitorea el estado del IIS (Internet information Service) y sus servicios web.
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B @ » COSHCRMBI » Stes » Microsoh Dynamics CRM »
Fle  View Help
Q-3 18 o Microsoft Dynamics CRM Home
& o = i
4 %5 CTASRYCEMB! (KETEO D grdermadirin) || oo Ll S, 4
@ Applcation Pock e § )
« i saes ; ol R E B
b 4 Microzoft Dynamcs M 8 L& ¢ o ",/ & =l o ?{
T T NETEwor  NET  METGvofie NETRoks METTust  NETUses Appication Conmection Machine Key
Authonzat.. Compidaton Pages  Globalation Levek: Settngs. Strings.
= P @l
Pogerand  Providens Sevsen Sate SMTP E-el
Controts
© = o s
B2 9 o B @ & & & B & M
Adthentic.. Compeewen Odlwlt  Orectory  ErcrPagm  Handlr  HTTP  SAPIFMen  Loggng MMETypes  Moddes
Decument  Browsing Mappings  Respon.
e
= = 8
Oupt  Baques  SSLSetings
[onsiig-<mnsd
Minsgement
Confgurn..
Tanor
T Faanoes Vi i Contant Vi
festy

ESTADO GENERAL DEL IIS

. Se valida el correcto funcionamiento de los servicios Web

oMo BANuEve  SHEDMAR SR EUMINAR NS COMPRRTIR FaNEL SR ASIGNAR & ACTUALIZAR TCOO

2. Panel esta semana ~

1. Caso por Canal de atencion y Estado Casos por Upo Ge caso (Mes) Casos Escalados
3503 de exty semun Tod0s 103 2303 de ety semam Todos 405 2605 de esty s

sep. 2019 oct. 2019

M Tacha Se cancise

essho N Cancesso - RECLANOS W FETICOON W (vacio}

ESTADO GENERAL DEL IIS

e Unidad de disco, se verifica el espacio disponible y el espacio usado.
o 32,4 GB equivalente al 42% de la unidad, espacio usado.
o 45,5 GB equivalente al 58% de la unidad, espacio libre.

ol Local Disk (C:)
S D 0
=

32.4 GB free of 79.6 GB

ESTADO GENERAL UNIDAD DE DISCO C.




Informe ejecucion servicios ICETEX

Digital Transformation

» Estado general de los recursos del servidor de aplicacién ICTXSRVCRMB?2 (IP

192.168.51.163).

Sistema

Computer Name ICTXSRVCRMB2

Domain Name ICETEXV2

Site Name Principal

Roles Workstation, Server, Non-Domain Controller Server

Number of Processors | 1

Processor Description | Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz

Total Memory 8144MB

Total Hard Drive 100.0GB

Display 1406 x 738 pixels, true colour

BIOS Version INTEL - 6040000

User Account Prdcrmadmin

Discos

Letter C

Drive Type Fixed Drive

Percent Used 46%

Used Space 46.4GB

Free Space 53.3GB

Total Space 99.7GB

File System NTFS

Memoria

Total Memory 8192MB

Free Memory 858MB

Maximum Swap File 13749MB

Free Swap File 2787MB
Physical Memory [T 7312 MB In Use B 272 ME Available 4} |
[

[IHardware Reserved [l In Use B modified B standby [ ]Free
0 ME 7312 ME 7 MB 261 MBE 11 MEB

Available 872 MB
Cached 368 MB
Total 2191 MB
Installed 8191 MB

ESTADO DE MEMORIA
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(¥) Resource Monitor = |a

File Monitor Help

| Overview | CpU | Mamoryl Disk | Network|

CPU I 433 CPU Usage B} 100% Maximum Frequency () LG | iam \v|
] image PID Description Status = Threads cPy Average CPU | ~ CPU 100%
D AoWinAgt exe 1136 FortiSIEM Wind... Running 21 12 141

D CrmAsyncService.exe 1376 CrméAsyncService  Running 43 0 131

|:| Microsoft.Crm.Sandbox.Hos... 17212 Microsoft.Crm... Running 28 0 0.25

D System Interrupts - Deferred Proce..  Running - 0 0.20

D Isass.exe 480 Local Security A...  Running 8 2 0.14

[ swehost.exe (netsves) 804 Host Process fo..  Running 47 Q0 01z

= R

60 Seconds 0% 4

Disk B 0 MB/sec Disk 1/0 B 2% Highest Active Time ] Disk 10 MB/sec
Image PID File Read (B/sed) \Write (B/seq) Total (B/sec) \fO'Pr\ority Response T, |~ .

AoWinAgt.exe 1136 C\pagefile.... 191 0 191 Normal 1"

AoWinAgt.exe 1136 CA\Pragram... o 5.327.872 5.327.872 Normal 2

System 4 CA\Program... ) 232,789 232,789 Mormal 2

System 4 C\Program... 0 14.198 14138 Mormal 1

System 4 C\Pragram... 0 1.547.319 1.547.319 Mormal 1 |v

Network JH 25462 Kbps Metwork /O B 05 Network Utilization A

Image PID Address Send (B/sec) Receive [B/seq) Tofal (B/sec)  ~

CrmAsyncService exe 1376 ictxsglcrm.icetex.local 49,904 32.732 82.636

AoWinAgt.exe 1136 siem.icetex.gov.co 17.931 601 18.532

svchost.exe (termsves) 2596 MEBPOSCD9163GMX.icetex.local 4742 413 5.155

Microsoft.Crm.5andbox.HostSe... 17212 |CTXSRVCRMEBZ.icetex local 1.820 311 2.631

System 4 192.168.51.255 0 2.289 2.289 | v

Metwork 100 Kbps

20 Seconds 04
TCP Connections 00

CAPACIDAD DE PROCESAMIENTO GENERAL.

. Se verifica el estado de los servicios, se encuentra funcionales y corriendo.
. MSCRMEmail.



Informe ejecucion servicios ICETEX

Digital Transformation

. MSCRMAsyncService.

. MSCRMAsyncService$maintenance.
. MSCRMMonitoringService.

o MSCRMSandboxService.

o Wsearch.

. Los servicios se encuentran en ejecucion de forma automatica como se evidencia en
la siguiente Imagen.
Name M Description Status StartupType  LogOnAs
-%Micro;oﬁ Dynamics CRM Sandbox Processing Service Handles the processing of isolated plugins ~ Running  Automatic (0. ICETEXVZ\PRDCRMSANDBOXSVC2
-%Microso& Dynamics CRM Asynchronous Processing Service (maint.,  Handles the processing of queued Asynchr..  Running  Automatic ICETEXVZ\PRDCRMAPSYC2
-%Microsoﬁ Dynamics CRM Asynchronous Processing Service Handles the processing of queued Asynchr..  Running  Automatic ICETEXVZ\PRDCRMAPSVCZ
ESTADO GENERAL DE LOS SERVICIOS.
. Se monitorea el estado del lIS (Internet information Service) y sus servicios web.

) Se valida el correcto funcionamiento de los servicios Web

s emet informaticn 1S) Manager
B8 [@ » ICISRCRMBY b Sees » Microsoh Dymamics CR14 »

e View Hel
Q-2 18 @ Microsoft Dynamics CRM Home
5 Sart Page F . % G - Show Al | Group
4+ % ICTSRYCMB (KETEN\prokcrmadiin) || e - L Lo =
2 Appleation Pocis Ao neT _
o) snes & [} A { % - a
' @ Masish Dynames G ) &] 2 & € 2 &
NET NET NET Ervor NET MNET Profie NETRoles  NET Trust  NET Users  Application Conmection Machine Key.
suthorast. Compiston  Fages  Globalastion Levels Setngs Stings
= 5 [a]

Pigwend  ProvidenSesiom St SMTP S
Controts.

P T _
2 4 o B @ & & § W O A
Autherbic... Comgeesvon Defsslt  Oiectory  EmorPages  Handler HTTP  ISAPIFiten  Loggng MIMETypes  Modde
Decument ng Mappings  Respon.

.
F -5
Rt) o, [t
Caching  Fitwring
g

Configurst..
Editor

T Festures View |5 Content View.

ESTADO GENERAL DEL IIS.

Unidad de disco, se verifica el espacio disponible y el espacio usado.
o 53,3 GB equivalente al 53% de la unidad, espacio usado.
o 47,6 GB equivalente al 47% de la unidad, espacio libre.
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s Local Disk (C:)
.- I
S 53 : GB free of 99,6 GE

Informe ejecucion servicios ICETEX

ESTADO GENERAL UNIDAD DE DISCO C.

»  Estado general de los servicios del servidor de aplicacion ICTXSRVCRMAIL (IP

192.168.51.164).
Sistema
Computer Name ICTXSRVCRMAIL
Domain Name ICETEXV2
Site Name Principal
Roles Workstation, Server, Non-Domain Controller Server
Description ICTXSRVCRMAIL

Operating System

Microsoft Windows 2012 R2 Server Standard 64-Bit

Number of Processors

1

Processor Description

Intel(R) Xeon(R) CPU E5-2680 v2 @ 2.80GHz

Total Memory

5120MB

Total Hard Drive

100.0GB

Display 1406 x 738 pixels, true colour
Discos

Letter Cc

Drive Type Fixed Drive
Percent Used 31%

Used Space 30.1GB
Free Space 69.6GB
Total Space 99.7GB
File System NTFS
Volume Serial Number 60C0-B625
Memoria

Total Memory 5120MB
Free Memory 2920MB
Maximum Swap File 10239MB
Free Swap File 8272MB

Physical Memary

B 2074 ME In Use ™ 3039 ME Available

.Y
-

2074 MB

[ Modified
6 ME

Available 3039 MB
Cached 2897 MB
Total 5119 MB
Installed 5119 MEB

D Free

143 MB

[ standby
2891 MB

D Hardware Reserved . InUse
0 ME
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RECURSOS DE MEMORIA

~) Resource Monitor - g x
File Monitor Help

Overview | CPU | Memory | Disk I Netwwkl

CPU B 3% CPU Usage [ 1008 Maximum Frequency O ‘ Views |v| -
[] image PID Description status Threads CPU  Average CPU A 100% -

|:| System Interrupts - Deferred Proc...  Running - 1 0.32

|:| Microsoft.Crm.Tools.EmailAg... 4384 Microsoft.Crm...  Running 14 0 0.19

|:| perfmon.exe 4832 Resource and ... Running 16 1 0.15

|:| swchost.exe (NetworkService) 812 Host Process f...  Running 17 1 0.14

|:| services,exe 496 Running & [+] 013

|:| WmiPrvSE.exe 346 WMI Provider ... Running 12 [+] 0.04 ~

. } - 60 Seconds 0% 4
Disk B 10 KB/sec Disk /O B 0% Highest Active Time Disk 100KB/sec
Network [ 90 Kbps Network I/O M 03 Network Utilization (~) |= =
Image PID Address Send (B/seq) Receive (B/seq) Tofal (B/seq) A

Microsoft.Crm.Tools EmailAgen.. 4384 casmos.icetexlocal 9.403 10.737 20,140

svchost.exe (termsves) 2308 MBPOSCD9168GMX.icetex.... 2.501 124 2,625

System 4 192.168.51.255 0 2,439 2,439 =

svchost.exe (NetwaorkService) 812 224.0.0.252 0 1.582 1.582 04
System 4 ictesrvepomeafee.icetex.local 130 106 236 Metwork 1 Mbps
svchost.exe (termsves) 2308 ICTXSRVCRMAIL icetex.local 0 140 140

AoWinAgt.exe 1104 |CTXSRVFORT.icetex.local 27 76 104

svchost.exe (LocalServiceMetwo... 776 ff02::1:2 21 0 21

vehost.exe (NetworkServicel 12 Fi02::1: 10 13 Y

Memory [ 0 Hard Faults/sec ™ 405 Used Physical Memary A

Image PID Hard Faults/sec Commit (KB} Working Set (..  Shareable [KB] Private (KB ~ ) i
explarer.exe 2084 0 77.680 162.776 98.208 64568 = 100 Hard Faults/sec 1
AoWinAgt.exe 1104 o 90.620 95.352 31776 63.576

WmiPrisE.exe e ° 52540 52820 103 0 - _ -

RECURSOS.

Metwork 1 Mbps

60 Seconds 0
TCP Connections 20

CAPACIDAD DE PROCESAMIENTO GENERAL.

» Se monitorea el estado del IIS (Internet information Service) y sus servicios web, se
evidencia normalidad en los servicios.
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Se valida el correcto funcionamiento de los servicios Web

@ | @ » ICTXSRVCRMAIL » Sites » Default Web Site »

File View Help

FEEIEIY O Default Web Site Home

Bl Explore

. g5 Start Page . = Edit Permissions...
H Filter: ~ ¥ Go ~ Show All | Group by: g
495 ICTXSRVCRMAIL (ICETEXV2\p i & | erecey: = Edit Site

(2 Application Pools s i ~ i

48] Sites B w5 indings..

~ A 9 leo i St
Authentic... Compression  Default Directory  ErrorPages  Handler View Applications
Document  Browsing Mappings

View Virtual Directories

€ 0o H P E e 5

HTTP Logging  MIME Types  Modules Output Request 2 Restart
Respon... Caching Filtering b Start
& @ Stop
3 Browse Website
SSL Settings |
[ Browse *:80 (http)
Minagement - AdvarcedSc o B
= v Configure

Limits...

Features View || Content View

ESTADO GENERAL DEL IIS.

. Se valida el correcto funcionamiento del servicio SMTP

‘g
¥3 File Action View Window Help
o= #1E &= B

ﬁ Internet Information Services Domain Mame Type

4 8 ICTXSRVCRMAIL (local computer) || S ICTXSRVCRMAIL icetex.local Local (Default)
a 2 [SMTP Virtual Server 21]

7 Current Sessions

ESTADO GENERAL SITIO SMTP.

» Unidad de disco, se verifica el espacio disponible y el espacio usado.
. 30,4 GB equivalente al 30% de la unidad, espacio usado.
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. 63,8 GB equivalente al 64% de la unidad, espacio libre.

o Local Disk ()

63,8 GB free of 99,6 GB

ESTADO GENERAL UNIDAD DE DISCO C.

Year

Month

1 2020 10

StateCode StatusCode Envio Pendiente
1 B 0 h

ESTADO DE ENVIO DE CORREOS.

»  Estado general de los servicios del servidor de aplicacion ICTXSRVCRMSWO1 (IP
192.168.51.159).
Sistema
Computer Name ICTXSRVCRMAIL
Domain Name ICETEXV2
Site Name Principal
Roles Workstation, Server, Non-Domain Controller Server
Description ICTXSRVCRMAIL

Operating System

Microsoft Windows 2012 R2 Server Standard 64-Bit

Number of Processors

1

Processor Description

Intel(R) Xeon(R) CPU E5-2680 v2 @ 2.80GHz

Total Memory

5120MB

Total Hard Drive

100.0GB

Display 1406 x 738 pixels, true colour
Discos

Letter C

Drive Type Fixed Drive
Percent Used 24%

Used Space 23.6GB
Free Space 76.0GB
Total Space 99.7GB
File System NTFS
Volume Serial Number 60C0-B625
Memoria

Total Memory 5120MB
Free Memory 3333MB
Maximum Swap File 5941MB
Free Swap File 4463MB
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Physical Memory ™ 3365 MB In Use [™ 4305 MB Available "53

DHardware .In Use EModified .Standby |:|Free
Reserved 3365 MB 21 MB 4627 MB 178 MB
0 MB

Available 4305 MB
Cached 4648 ME
Total 8191 MEB
Installed 8191 MB

RECURSOS DE MEMORIA

) Resource Monitor - | &
File Monitor Help

Overview | CPU_ | Memery | Disk | Network |

CPU B 3% cPU Usage [ 1008 Maximum Fre... '/;\Z' & | Views |v| -
[] Image FID Descr...  Stafus  Threa.. CPU | Avera, ~ CPU 100%

I:‘ WinAudit.exe 5028 Parm... Runn.. 5 1] 0.9

I:‘ svchost.exe (netsves) 880 Host ...  Runn.. 52 0 0.8

[] Tiworker.exe 5992 Wind... Runn.. 7 o 0.5«

< m >

Disk 12 kB/sec Disk /O M 03 Highest Active Ti... l_\

Image FID File Read .. Write.. Total.. I/OPr. ~ 60 Seconds 0% -
WinAudit.exe 5028 1,075 o 1,075 Morme Disk 1 MB/sec
WinAudit.exe 5028 366 o 366 Mormz

WinAudit.exe 5028 2.893 0 2.893 Mormz ™

< >

MNetwork B 55 (bps Network /0 B 05 Network Utilizat... (A) |~ -
Image PID Adfr.. Send.. Recei.. Total.. ~

System 4 132 121 254
System 4 78 108 186 Metwork 1 Mbps
System 4 11 2,583 2,504

wrhost.exe (NetwaorkServicel 832

0 1614 1g14 7

Memaory . 0 Hard Faults/sec F 40% Used Physical .. (A

Image FID Hard.. Com.. Waork.. Share.. Privat, A
w3wp.exe 6012 772,5.. 587,6.. 49,908 5377

Soapll-5.5.0.exe 3524 380,4.. 3150.. 38936 2761, 0
feappdb.exe 1092 3928.. 1309.. 8556 1224 Mermory 100 Hard Faults/sec

0 T Y s Sy L j
]
0

AoWinAgt.exe 1572 0 110,7.. 131,7.. 30848 100,8.

WmiPrvSE.exe 3424 0 92608 1029.. 13,720 89,22

Microsoft.Crm Tools.E.. 1668 0 84220 1107.. 32888 7784

RECURSOS.
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) Views || |[
Network 1 bps -
60 Seconds 0J
TCP Connections 10
0d

CAPACIDAD DE PROCESAMIENTO GENERAL.

» Se monitorea el estado del IIS (Internet information Service) y sus servicios web, se
evidencia normalidad en los servicios.

g Internet Information Services (1IS) Manager = |a
90 ‘0 » ICTXSRVCRMWST » Sites » wsICETEX » ‘q; = T @~

File View Help

o3 | wsICETEX Home
- & 18 0 | Explore
3 Start Page Edit Permissions...
Fitter: ~ ¥ Go - [gShow ANl | Group by:
13 ICTXSRVCRMWST (ICETEXV2\pr et Go_ -y Show all | Group by = =
Edit Site:
[} Application Pocls ASP.NET ~ln o
f . ~ X indings.
18] Sites = & - r1 T\
: i 2 "y O\
b @ wscoemicetes s © e I © & bosicsetings. |
b @ wsiCETEX| NET NET NET Error NET  NETProfile .NET Roles View Applications
b 4@ wsMercurio Authorizat.. Compilstion  Pages  Globalization Viow Vi
3 G ‘wsObtenerCreditos “‘ 1 3 E 7
b 4 wsOutsourcing é’ ..g& [= ab| ;l? . Manage Website -~
NET Trust  .NET Users  Application Connection Machine Key Pages and & Restort
Levels Settings Strings Controls b Start
2 & & =
B0 = Browse Website
Providers  Session State SMTP E-mail Browse 102,168.51,159:2000
(http)
s ~ Advanced Settings...
0 = u Configure
2 9 le & :
“ = imits.
Authentic.. Compression Default  Directory  ErrorPages  Handler
Document  Browsing Mappings @ Hep
€ O § = M
= @ & = &4 ¥
=7 Features View |72 Content View

Se valida el correcto funcionamiento de los servicios Web
ESTADO GENERAL DEL IIS.

» Unidad de disco, se verifica el espacio disponible y el espacio usado.

e 36,1 GB equivalente al 36% de la unidad, espacio usado.
e 63,8 GB equivalente al 63% de la unidad, espacio libre.

anl Local Disk ()
- |

— F
63,8 GB free of 99,6 GB
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4.1.

- COSMOS.

Informe ejecucion servicios ICETEX

4. ACTIVIDADES EN LOS SERVIDORES DE BASES DE DATOS DE CRM

MONITOREO DE LOS SERVICIOS EN LOS SERVIDORES DE BASE DE DATOS.

» Estado general los servicios del servidor de Base de datos ICTXSRVCRMBDOT1 (IP

192.168.53.38).
Sistema Value
Computer Name ICTXSRVCRMBDO01
Domain Name ICETEXV2
Site Name
Roles Workstation, Server, SQL Server, Non-Domain Controller
Server, Potential Browser, Backup Browser, Master Browser
Description ICTXSRVCRMBDO1

Operating System

Microsoft Windows 2012 R2 Server Standard 64-Bit

Number of Processors

6

Processor Description

Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz

Total Memory

77824MB

Total Hard Drive

3.36TB

Display

1406 x 738 pixels, true colour

BIOS Version

INTEL - 6040000

User Account

Prdcrmadmin

System Uptime

16 Days 16 Hours 7 Minutes

Local Time 2020-04-06 13:27:47
Discos

Letter C

Drive Type Fixed Drive
Percent Used 73%

Used Space 73 GB

Free Space 26.7 GB
Total Space 99.7 GB
File System NTFS
Volume Serial Number 3684-51C6
Discos

Letter E

Drive Type Fixed Drive
Percent Used 30%

Used Space 66,9 GB
Free Space 153 GB
Total Space 219.9 GB
Volume Name TEMP

File System NTFS
Volume Serial Number B498-4480

Discos
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Letter F

Drive Type Fixed Drive
Percent Used 44%

Used Space 533GB
Free Space 667GB
Total Space 1.20TB
Volume Name BACKUP
File System NTFS
Volume Serial Number 4245-6A4A
Discos

Letter G

Drive Type Fixed Drive
Percent Used 5%

Used Space 52.9MB
Free Space 937.1MB
Total Space 989.9MB
Volume Name QUORUM
File System NTFS
Volume Serial Number 98B0-E925
Discos

Letter H

Drive Type Fixed Drive
Percent Used 79%

Used Space 1,26 TB
Free Space 330 GB
Total Space 1.59TB
Volume Name Data

File System NTFS
Volume Serial Number 14F1-6FB3
Discos

Letter J

Drive Type Fixed Drive
Percent Used 86%

Used Space 299.3GB
Free Space 50.5GB
Total Space 349.9GB
Volume Name Log

File System NTFS
Volume Serial Number F433-B2D3
Discos

Letter K

Drive Type Fixed Drive
Percent Used 73%

Used Space 205.6GB
Free Space 94.3GB
Total Space 499.9GB
Volume Name Data02
File System NTFS
Volume Serial Number D4E1-C808
Discos

Letter M

Drive Type Fixed Drive
Percent Used 1%
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Used Space 0.508MB

Free Space 4.92GB

Total Space 4.97GB

Volume Name MSDTCO02

File System NTFS

Volume Serial Number 6232-472C

Physical Memory [ 63695 ME In Use B 14031 ME Available

|:| Hardware Reserved . In Use i Modified . Standby |:| Free
0 MB 63695 MB 97 MB 6376 MB 7155 MEB

Available 14031 ME
Cached 6973 MB
Total 77823 MB
Installed 77823 MB

p—————

RECURSOS DE MEMORIA

Overview |CPU | Memory | Disk | Metwork |

CPU B 33 CPU Usage 7 100% Maximum Frequency Views |v|
[] image FID Descrip...  Statlis Threads CPU  Averag... A CPU 100% —
|:| sqlsernr.exe 1696 50L Ser..  Running 108 2 9,98 |:|
|:| System Interrupts - Deferre..  Running - o 0,34
|:| svehost.exe [netsves) 592 Host Pr..  Running 51 o 0.26
|:| WmiPrvSE.exe 2892 WMI Pr..  Running 14 o 017
[1 WinAudit.exe 10A00 Parmay. Runnina 4 ] 014 >
Disk I8 30 MB/sec Disk 1/O [T 1008 Highest Active Time (~)
. &0 Seconds 0%

Image PID File Read .. Write.. Total.. I/OPr.. Resp... ~ .

. - Disk 1 GB/sec
WinAudit.exe 10200 CWi, 78 0 78 Normal 29 ]
WinAudit.exe 10800 5,104 0 5104 Mormal 26 =
WinAudit.exe 10800 178 0 178 Mormal 21
WinAudit.exe 10800 4,367 1] 4,367 Mormal 16
1A it 1nann L £a n £A L L 14 hd
Network B 12 Mbps Network /0 W 0% Netwark Utilization {
Image PID Address Send [B/s... Receive [B... TotalTBJsec] Fe -
DCEXEC.EXE 9316 ictusglerm... 334,014 668,607 1,002,622 ] Netwark
sqlservr.exe 1696 ICTXSRVC... 423,957 324,597 748,554
sqlservr.exe 1696 ICT¥SRVC.. 349,762 362,767 712,529 -
Memory . 0 Hard Faults/sec l- 81% Used Physical Memory ~ )
Image PID Hard F.. Commi.,  Waorki.. Sharea.. Privite .. -~
sqlserr.exe 1696 0 S7777.. 57433.. 64440 57.369,.. ] 0
ISServerExec exe 7584 0 1,623,8. 13375. 47,860 1,289,6.. Memory 100 Hard Faults/sec —
ReportingServicesService.exe 2236 0 1,2800.. 970,236 69,840 900,396
cbengine.exe 2768 0 550,032 545,660 72,380 473,280 v

RECURSOS.
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Metwork 100 Mbps

&0 Seconds o4
TCP Connections 500

CAPACIDAD DE PROCESAMIENTO GENERAL.

4.2. UNIDADES DE ALMACENAMIENTO.

» Unidades de disco, se verifica el espacio disponible y el espacio usado.

ESPACIO EN DISCOS

3500
3000
2500
2000
1500
1000

500

M

G

@ Used Space ® Free Space Total Space
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Unidad Volume Used Space | Free Space | Total Space Percented
Name used
C 73,00 26,70 99,70 73%
E TEMP 66,90 153,00 219,90 30%
F BACKUP 533,00 667,00 1200,00 44%
G QUORUM 0,05 0,94 0,99 5%
H Data 1260,00 330,00 1590,00 79%
J Log 299,00 50,00 349,00 86%
K Data02 50,90 449,00 499,90 10%
M MSDTCO02 0,05 4,92 4,97 1%
Total 2282,90 1681,56 3964,46
CAPACIDAD DE ALMACENAMIENTO EN GB.

o= Local Disk (C:) E TEMP (E:) E BACKUP (F)
26.9 GB free of 99.6 GB ‘Z:./ 152 GB free of 219 GB f—::./ 667 GB free of 1.19TB
QUORUM (G:) Data (H:) Log ()
| W I H

Q:;./ 937 ME free of 989 MB 33 GB free of 1.39TB . 50.2 GB free of 349 GB

E Data02 (K:) W Indices01 (L) W MSDTCO2 (M)
[
— 44, GE free of 499 GB ::GBfreeof::%GE ‘:_:;/ 191 GB free of .96 GB

ESTADO DE LAS UNIDADES DE DISCO.

» Estado general de los servicios del servidor de Base de datos ICTXSRVCRMBDO2 (IP

192.168.53.39).

Sistema

Computer Name ICTXSRVCRMBDO02

Domain Name ICETEXV2

Site Name

Roles Workstation, Server, Non-Domain Controller Server
Description CRM BDO02

Operating System Microsoft Windows 2012 R2 Server Standard 64-Bit

Number of Processors | 6

Processor Description | Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
Total Memory 77824MB

Total Hard Drive 3.36TB

Display 1406 x 738 pixels, true colour
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BIOS Version INTEL - 6040000
User Account prdcrmadmin
Discos
Letter Cc
Drive Type Fixed Drive
Percent Used 63%
Used Space 45.5GB
Free Space 34.1GB
Total Space 79.7GB
File System NTFS
Volume Serial Number| 3684-51C6
Memoria
Total Memory 77824MB
Free Memory 72654MB
Maximum Swap File 89087MB
Free Swap File 84285MB
Physical Memory B 5158 ME In Use [T 72637 MB Available (A
|:|Hardware .In Use .Modified .Standby |:|Free
Reserved 5152 ME 28 MB 37463 MB 40174 MB
0 MB
Available 72837 MEB
Cached 32491 MB
Total 77823 MB
Installed 77323 ME

RECURSOS DE MEMORIA.
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Overview | CPU | Memory | Disk | Network |
CPU B 1% CPU Usage [T 1008 Maximum Frequency A - > Views |v|
[] image PID Descri...  Stafls Threads CPU Avera.. ~ CPU 100% o
|:| WinAudit.exe 7128 Parma... Runni... 4 ] 0.36
|:| swvchost.exe (LocalServiceMet.., 296 Haost P...  Runni.. 15 0 0.09
|:| perfmon.exe 2884 Resou... Runni. 16 o 0.07
|:| svchost.exe [netsves) 440 Haost P...  Runni.. 50 0 0.05
|:| System Interrupts - Deferr... Runni... - 0 0.05
] WmiPrvsE. exe 1968 WMIP... Runni. 14 o 0.05 |
Disk B oks Disk /G B 1% Highest Active Ti S 60 Seconds 0%
is| /sec Disk 1/ (LTS T LAY L Disk 100 KB/sec
Image PID File Read .. Write.. Total.. I/Q"Pr.. Resp.. |~
AoWinAgt.exe 1404 { 0 1,489 1,489  Mormal 1
System 4 0 600 600 Mormal 1 =
System 4 0 1,365 1,365 Mormal 1
System 4 ] 16 16  Mormal 1
System 4 0 32 32 Mormal 1.v
0
Network | 692 Kbps MNetwark /O 086 Network Utilization (A
n p n g Network 100 Kbps
Image PID Address Send (B/... Receive [... TotaT[B_a'... ~
System 4 192.168.... 46,669 159 46,827
Microsoft.PowerBlLEnterpriseG... 1904 13.65.98.... 186 12,602 12,789
svchost.exe [termsves) 4156 MEPOSLC.., 8,014 837 8,851
svchost.exe [termsves) 4156 182.168.... 0 3,822 3,822 ..
Memory . 1 Hard Faults/sec . 6% Used Physical Memary - o
Image PID Hard F.. Comm.. Worki.. Share.. Privat.. ~ Memory 100 Hard Faults/sec
Microsoft.PowerElEnterpriseG.., 1904 0 359,528 406,244 79,020 327,224
WmiPrvSE.exe 436 0 181,444 183,048 11,604 176,444
AoWinAgt. exe 1404 0 118504 119,060 32,164 86,89
DCEXEC.EXE 4352 o 78,192 84,840 31,444 53,396 )
RECURSOS.
(>) Yime |v|
Metwork 100 Kbps 4

60 Seconds od
TCP Connections 20

CAPACIDAD DE PROCESAMIENTO GENERAL.

e Unidad de disco, se verifica el espacio disponible y el espacio usado.
o 45,5 GB equivalente al 63% de la unidad, espacio usado.
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o 31,1 GB equivalente al 37% de la unidad, espacio libre.

Fle Acon  View Help
+«% 2l B
" Fatovr st g

. Witness: n = T
L
# Nodes ~  Configure B Contigure Reie..
+ G Storage W Vobte Chnter.
ity o
ﬁm:m i S T8 2 i 18 View Valdation Repet
5 Corfiare B W Estorer chster 02 on e W P Addnode.
9 e Qe sy —
¥ st £ Reset Recenn Erents.
4 Come st s
B M actons »
T Ot dvoen L.
View »
4 Reen
~ Navigate [ Propemies

Eom Ftasm # 2 et B v
0 Qe et

~ Cluster Core Resources

ome 2 [re—
& MOseDs (®) Oriee.
acRms)
< s e vee NG i
Server Nome
= % Nome CTRLWHCAMGT @orwe
1P Adsens 1521685380 @ Orien.

4.3. ESTADO DE LA CONFIGURACION DEL ADMINISTRADOR Y CONEXION DE
LOS NODOS DE LA BASE DE DATOS.

e Se verifica la configuracion y el estado del administrador de SQL.

File Action View Help
e 2| ¢

48 5QL Server Configuration Manager (Local) Name State Start Mode Log On As Process ID Service Type
(5 SQL Server Services| ¥SQL Server Integration Services 110 Running Automatic NT Service\MsDtsS... 1580
L SQL Server Network Configuration (3201) || #3)SQL Full-text Fites Daemon Launcher (.. Running Manual NT Service\MSSQL.. 6072
b 5 5QL Native Chent 11.0 Configuration (3264) || £)501 Server (MSSQUSERVER) Runaing Manual ICETEXV2\SRVSQL... 4740 SQL Server
b 4 5QL Server Network Configurstion 3)SQL Server Reporting Services (MSSQLS... Running Automatic ICETEXVZ\SRVSQUA... 1972 Repart Server
+ 2 SQL Native Chent 11.0 Configuration 350t Server Browser Rimwing Automatic NT AUTHORITWLO... 1716
{f5)S0L Server Agent (MSSQLSERVER) Runaing Manual ICETEXV2\SRVSQLA... 10612 SOL Agent

ESTADO DEL ADMINISTRADOR DE SQL.

e Se verifica estados de conexién de los roles de la base de datos.

& Failover Cluster Manager
4 55 ICTXCLWINCRMOT icetex.c|

Search

[ Roles

% Nodes Name Status Type Owner Node Priority Information
b [ Storage (3 ICTXMSDTCCLO1 ® Running DTC ICTXSRVCRMBDO1  Medium

3 Networks [ SQL Server (MSSQLSE_  (®) Rumming ~ Other ICTXSRVCRMBDOT  Medium

{8] Cluster Events

ESTADO DE CONEXION DEL ROL DE LA BASE DE DATOS.
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Se verifica estados de conexion de los Nodos de la base de datos.
ESTADO DE CONEXION DE LOS NODOS DE LA BASE DE DATOS.

Tablero

This report provides overview data about the SOL Server instance. its configuration. and activity on it.

Configuration Details:
IScuu'qul Time Aug 21 2020 11:18PM Semver Collation Madern_Spanish_CI_AS
IScuu'iuhl:! Name ICTXSOLCRM Is Clustered Yes
IPmdu:t'b‘u-s'm 11.0.6540.0 Is FullText Installed es
IEilim | Sandard Edition {£4-bit) Is Inegrated Security Only Me
Isdﬂlﬂlhgmuds 30 # Processors (used by instance) 8
Mon Default Configuration Options:
Activity Details:
Active Sessions 3 Idle Sessions | 108
Active 13 Blocked | Jo
Active Databases 10 Distinct Ci d Logins on i IB
Total Server Memary (KE) 57343992 Traces Running Il
CPUUsage (%)~ Logical 10 Performed (%) *
99.05 _ 88.81
- 004
—0.67
~. 0
024

[0 msdb N MSCRM_CONFIG 0 m=db N MSCRM_CONFIG

I CosmoaPrd_MSCRM WM Adhoc Gueriea N CoamoaPrd_MSCRM W Adhoc Gueries

. SSISDE | g==bnlt]

Se realiza  auditoria
(CosmosPrd_MSCRM).

TABLERO.

al tamafo

de la base de datos de CRM
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4.4. RENDIMIENTO IO DASE DE DATOS.

. Consultas principales del rendimiento 10

This maen e the querss cuserdy mading in the @ cache fim have caused the mem i 10 overithe cowm afal fidremouios Thedmais
aggmgeind avarthe eims of f1= Han 0 fie cache and i et oy fr s cumendy in e cashe.

Total Logecal 10

¥ Logical IO
~
o

Avg. Logeal 10
400000000 2
o 00000000
£
= 100000000 §

4.5. CONSUMO DE MEMORIA DE LA BASE DE DATOS.

e Consumo de memoria ICTXSQLCRM

This report provides detailed data on the memory consumption of components within the Instance as well as historical data on changes in the Instance’s
memaory footprint as recorded by the Default Trace.

Memory Grants Outstanding Page life expectancy

Memory Grants Pending

Top Memory Consuming Components

)
o

MEMORYCLERK_SQLBUFFERPOOL MEMORYCLERK_SOSMEMMANAGER CACHESTORE_OBJCF (630176
(47077784 KB) 1019968 ke

CACHESTORE_SQLCP (5333416
| KE)

- %MORYCLERK_SQLCLR (853242 W Others (1025280 KB)
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4.6. USO DE DISCO DE LA BASE DE DATOS

e Consumo de disco

This repart provides overview of the wtilization of disk space within the Databass.

Total Space Usage: 1,472,836.34 MB
Data Files Space Usage: 1,361,854.13 MB
Log Space Usage: 110,542.81 MB

Data Files Space Usage (%) Transaction Log Space Usage (%)

4.7. ESTADO DE BACKUP.

° Estado de backup, se valida ejecucion.

File Action View Help

= = B

Status

Last Backup Next Backup Available Recovery Paints Last Recovery
Status: (@ Successful Status:  Scheduled Total backups: 125 Status:

Time: 10/2/202012:00 AM Time:  10/3/2020 12:00 AM Latestcopy:  10/2/2020 12:00 AM Time:

View details Oldestcopy:  3/30/2019 12:00 AM View details

View details

Scheduled Backup

Aregular scheduled backup is configured for this server, Destination usage reflects how the backups from this server are stored in the cloud storage. Space allocation data is
updated on a daily basis; recent backups might not be included in this calculation.

Settings Destination usage

Backup items: Selected items (H:\) Backup from this server:  18.76 TB as of 10/2/2020
File(s) excluded:  From volumes (Nene) Retention: 120 days (Selected Files)

Backuptime: 1200 AM Everyday Every 1 week(s) (Selected Files)

VISUALIZACION DE LOS BACKUP EN AZURE.
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4.8. FUNCIONALIDAD DEL APLICATIVO CRM COSMOS.

e Se verifica estados de conexiéon CRM (cargue del aplicativo cosmos.icetex.local) el
nodo 1 se encuentra operativo.

<« C @ Noesseguro | cosmosicetexiocal/CRM/mainsspik 145616476

R R

ST T

CONEXION CRM

e Se verifica estados de conexion, Mddulos de CRM (Operatividad), el nodo 2 se
encuentra operativo al igual que el cluster.

DENUNCIAS SN RECLAMOS SN FETICION N (vacic)

VISUALIZACION DE LOS MODULOS ACTIVOS FUNCIONALES.
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5. ACTIVIDADES DE SOPORTE Y ADMINISTRACION.

5.1. GESTION DE ADMINISTRACION SOBRE CRM — COSMOS.

e Verificacidon de servicios en servidores ICTXSRVCRMB1, ICTXSRVCRMB?2,
ICTXSRVCRMAIL, ICTXSRVCRMBD1, ICTXSRVCRMBDZ2, ICTXSRVCRMF1y
ICTXSRVCRMF2.

o Se evidencia total normalidad en los servicios.

e \Verificacion de reporte en BI.

e Se actualiza la consulta de reporte de atenciones.

e \Verificacion de las copias de seguridad en el servidor BD.

e Sevalida normalidad en la ejecucion de los backups

e Se verifica el ingreso al CRM por cada una de sus URL’s

o} URL http://192.168.51.160/CRM/
o} URL http://192.168.51.162/CRM/

o URL http://cosmos.icetex.local/CRM

5.2. GESTION DE MEJORAS DE CRM

5.2.1. Interoperabilidad de Orfeo con Cosmos

La Secretaria General y la Direccién de Tecnologia estan llevando a cabo la
implementacion del nuevo Sistema de Gestion Documental (SGD) ORFEO, de esta
manera es importante verificar la documentacién técnica de los Servicios Web expuestos

por CRM Cosmos con el fin de revisarlos y determinar el alcance en el desarrollo del


http://192.168.51.160/CRM/
http://192.168.51.162/CRM/
http://cosmos.icetex.local/CRM/
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Dando continuidad de esta labor se llevo a cabo las siguientes actividades:

¢ Reuniones de socializacién de documento de documento de integracién con equipo
Orfeo

e Reuniones de socializacion de documento de documento de integracién con equipo
Desarrollador

e Apoyo a desarrollador

e Desarrollo de plugin

e Configuracion de servidor

e Pruebas técnicas

e Pruebas funcionales

e Documentacién de pruebas y hallazgos

5.2.2. Integracion Cosmos Millenium

Se habia realizado un documento de disefio de integraciones entre Cosmos y Millenium
para exponer unos web services por parte de Cosmos y consumidos por Millenium. Fue
necesario actualizar el documento de acuerdo a las Ultimas actualizaciones y
requerimientos de Millenium. Son 5 métodos que se necesitan en el Web Services

e Creacion de caso

e Actualizacion de caso escalonamiento

e Solucién de caso

e Modificar Web Service

e Agregar Atenciones

Para esto llevar a cabo este propdésito se realizo lo siguiente:
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e Reuniones de socializacion de documento de documento de integracién con equipo
Desarrollador

e Apoyo a desarrollador

e Creacion de Web Services

e Configuracion de IS dentro de maquina de pruebas

e Despliegue de sitio de web service

e Modificacién y pruebas de codigo C#

5.2.3. Construccién de ETL Power Automate

Verificacion de construccion de procesos de cierre de casos Cosmos. Se desea crear una
ETL en Power Automate para actualizar los casos para cierre a través de la lectura de un
archivo en Excel. Para esto se requiere las siguientes actividades:

e Levantamiento de informacién

e Analisis de construccion de ETL
e Creacion de conexion

e Configuracion de OneDrive

e Creacion de plantilla de Excel

e Creaci6on de ETL

5.2.4. Gobierno de datos

El gobierno de datos se refiere a la gestion de datos de ICETEX, su disponibilidad, su uso y
la seguridad de la informacion compartida dentro de la empresa. Es el control de los
procesos, de los funcionarios, de los objetivos, y también, si estos se alcanzan. El control de

la informacién compartida y actualizada por un equipo. Se garantiza que la informacion
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introducida por los empleados o por un proceso automatizado cumpla con los requisitos y
normas, tales como la integridad, reglas y objetivos de negocio.

Las tareas desempefiadas son:

e Levantamiento de informacion

e Explicacion de entidades principales de CRM
e Capacitacion de relacionamiento de entidades
e Creacion de query para personas naturales

e Creacion de query para personas juridicas

e Acceso a la base de datos



